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Motivacao

* Analisar estastisticas sobre seguranga na Internet, para

entendermos o problema

+ Discutir a evolugao dos problemas de seguranga desde a

concepcgao da Internet até os dias atuais

» Discutir possiveis formas de protecao, isto €, o que
podemos fazer para nos proteger no uso da Internet

» Apresentar iniciativas que visam aumentar a seguranga no

uso da Internet
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Agenda

+ Sobre o CGl.br e o CERT.br

* Indicadores do CGl.br

+ Estatisticas do CERT.br

» Evolugao dos Problemas de Seguranga

+ O Spam Visto como Incidente de Seguranca
* Formas de Protecéao

+ Iniciativas para Aumentar a Seguranga

» Referéncias
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Indicadores

or cerbhr Projecos antispamAr
1 — Ministério da Ciéncia e Tecnologia (Coordenagao) 11 — provedores de acesso e contetido
2 — Ministério das Comunicagoes 12 - provedores de infra-estrutura de
3 — Casa Civil da Presidéncia da Republica telecomunicacoes
4 — Ministério da Defesa 13 —industria de bens de informatica,
5 — Ministério do Desenvolvimento, Industria e Comércio Exterior telecomunicagées e software
6 — Ministério do Planejamento, Orcamento e Gestao 14 — segmento das empresas usudrias de Internet
7 — Agéncia Nacional de Telecomunicagdes (Anatel) 15-18 — representantes do terceiro setor
8 — Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico  19-21 — representantes da comunidade cientifica
9 — Férum Nacional de Secretarios Estaduais para Assuntos de C&T e tecnolégica

10 — Representante de Notério Saber em assuntos de Internet
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Atribuicbes do CGl.br

Entre as diversas atribuicbes e responsabilidades definidas no
Decreto Presidencial n° 4.829, destacam-se:

* a proposi¢cédo de normas e procedimentos relativos a regulamentagéo das
atividades na Internet;

* arecomendacao de padrbes e procedimentos técnicos operacionais para
a internet no Brasil;

» 0 estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

* apromocao de estudos e padroes técnicos para a seguranca das
redes e servigos no pais;

» a coordenagao da atribuicdo de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>;

» acoleta, organizagao e disseminagao de informagdes sobre os
servigos internet, incluindo indicadores e estatisticas.
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Atividades do CERT.br

* Articulagao das agGes para resposta a incidentes envolvendo
redes brasileiras, por exemplo:

— Combate a fraudes: contato com sites envolvidos para remogao de
codigos maliciosos; envio de novos exemplares para fabricantes de
antivirus; troca de informagdes técnicas com instituicdes financeiras

* Manutencgao de estatisticas sobre incidentes de seguranca e
sobre spam

» Desenvolvimento de documentos de Boas Praticas para
usuarios e administradores de redes

« Fomento a criacdo de novos Grupos de Seguranga e
Resposta a Incidentes (CSIRTs) no Brasil

« Oferecimento de cursos oficiais do CERT®/CC
» Coordenacgédo do “Consorcio Brasileiro de Honeypots”
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Parcerias Internacionais do CERT.br

— Forum of Incident Response and Security Teams (FIRST)
Full member
http://www.first.org/membership/

— Anti-Phishing Working Group (APWG) Research Partner
http://www.antiphishing.org/

— Honeynet Research Alliance Member
http://honeynet.org/alliance/
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Indicadores do CGl.br
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Indicadores do CGl.br

» Parceria com o IBGE e IBOPE/NetRatings

» Pesquisas TIC Domicilios e TIC Empresas 2005, realizadas
para o CGl.br, pelo Instituto Ipsos Opinion
http://www.nic.br/indicadores/

Objetivos:

* Produzir e divulgar com periodicidade indicadores oficiais
sobre penetracdo e uso da Internet;

» Fornecer subsidios para a elaboragao de politicas publicas
que garantam o acesso as TICs no Brasil;

* Acompanhar, monitorar e avaliar o impacto socio econémico
das TICs;

» Permitir a comparabilidade da realidade brasileira com outros
paises.
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Indicadores do CGl.br (cont)

TIC Domicilios

Tabela 10 - Amostra da TIC Domicilios

Populacdo PNAD 2003 | Entrevistas | Overcota Internet
| Total 173.966.052 8048 492

B1 - Proporcéo de Domicilios com Computador = 16,91%
Percentual sobre o total de domicilios (8540 domicilios entrevistados)

B2 - Proporcéo de Individuos com Acesso ao com Computador em Casa = 11,37%
Percentual sobre o total da populagdo (8540 domicilios entrevistados)

B3 - Proporcéo de Individuos que Usaram o Computador, de qualquer Local
Percentual sobre o total da populagdo (8540 domicilios entrevistados)

<3 meses | Entre 3 e 6 meses | Entre 6 e 12 meses | + 12 meses | Nunca usou

[ Percentual | 29,72 3,21 3,64 8,63 54,79
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Indicadores do CGl.br (cont)

TIC Domicilios

C1 - Proporgao de Domicilios com Internet = 21,43%
Percentual sobre o total de domicilios (8540 domicilios entrevistados)

C2 - Proporgao de Individuos com Acesso a Internet no Domicilio = 9,39%
Percentual sobre o total da populagdo (8540 domicilios entrevistados)

C5 - Proporgéo de Individuos que Acessaram a Internet, de qualquer Local
Percentual sobre o total da populagdo (8540 domicilios entrevistados)

<3 meses | Entre 3 e 6 meses | Entre 6 e 12 meses | + 12 meses | Nunca usou

[ Percentual | 24,41 2,65 2,26 2,93 67,76
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Indicadores do CGl.br (cont)

Numeros relacionados com seguranga:

+ TIC Domicilios

— F - Seguranga
* F1 - Problemas de seguranca encontrados usando a Internet
* F2 - Medidas de seguranga tomadas com relagado ao computador
* F3 - FreqUiéncia de atualizagéo do antivirus

— J-Spam
» J1 - Recebimento de spam na principal conta de e-mail de uso pessoal
» J2 - Frequéncia de recebimento de spam na principal conta de e-mail de uso
pessoal
+ J3 - Numero de spams recebidos na principal conta de e-mail de uso pessoal
* J4 - Tempo perdido com spams na principal conta de e-mail de uso pessoal

« TIC Empresas
— E - Seguranca

E1 - Problemas de seguranga encontrados
* E2 - Medidas de seguranga adotadas
» ES3 - Frequéncia de atualizagéo do antivirus
* E4 - Uso de recursos de seguranga para comunicagao
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TIC Domicilios

F1 - Problemas de Seguranga Encontrados Usando a Internet
Percentual sobre o total de usuarios Internet

Virus (com | Virus (com | Abuso de N3o
(%) | Nenhum | acesso ndo | danos em | Informagdo | Fraude | Outro
autorizado) [SW ou HW)| pessoal lembra
Total| 40,99 19,64 7,13 1,67 0,94 1,10 0,24
Regido
RMSP| 59,74 19,68 11,48 2,73 2,19 1,09 -
RMRJ| 35,09 15,73 9,94 2,34 1,17 0,58 -
RMBEL| 69,28 24 7,96 8,58 - 1,12 -
DF 36,34 20,45 8,92 2,55 - 0,42 -
Faixa Etaria
10-15 33,95 8,72 1,91 0,08 - 0,79 0,74
16-24 36,21 21,07 7,37 1,27 1,06 1,06 0,3
25-34 44,17 19,8 7,02 2,13 1,25 1,25 0,49
35-44 44,89 16,69 6,2 1,8 0,08 1,47 -
45-59 38,04 23,67 10,27 2,09 1,6 - -
60 + 60,36 9,89 2,39 0,55 3,22 - -
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TIC Domicilios (cont)

F2 - Medidas de Seguranga Tomadas com Relagdo ao Computador

Percentual sobre o total de usuarios Internet que possuem computador

(%) Antivirus | Firewall Pessoal | Software Anti-spyware
Total 69,76 19,33 22,09
Renda
< R$300 67,63 29,91 43,56
R$301-500 25,21 10,9 16,49
R$501-1000 51,97 17,89 24,62
R$1001-1800 71,12 15,73 15,8
R$1801 + 72,85 21,69 24,58
Faixa Etaria
10 -15 58,31 9,9 12,15
16-24 72,82 20,57 23,84
25-34 69,97 23,05 26,32
35-44 70,23 17,51 18,32
4559 61,18 15,02 18,04
60 + 52,27 11,48
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TIC Domicilios (cont)

F3 - Frequéncia de Atualizagao do Antivirus
Percentual sobre o total de usuarios Internet que possuem computador

(%) Diaria | Semanal | Mensal | Trimestral | Ndo atualizou
Total 21,11 27,01 17,37 3,47 31,03
Regiédo
RM SP 16,42 31,7 18,18 2,9 30,81
RM RJ 24,2 27,5 16,5 6,6 25,19
RM BEL 12,34 28,16 13,93 7,91 37,66
DF 28,9 21,06 14 6,22 29,81
Faixa Etaria
10-15 6,13 25,3 23,56 - 45,02
16-24 18,84 31,5 20,01 3,69 25,96
25-34 28,09 22,54 13,89 3,75 31,73
35-44 20,57 26,59 18,6 3,1 31,14
45-59 14,87 25,71 15,34 3,16 40,92
60 + 18,24 13,32 6,78 2,77 58,89
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TIC Domicilios (cont)

J1 - Recebimento de Spam na Principal Conta de E-mail de Uso Pessoal
Percentual sobre o total de pessoas que possuem conta de e-mail

Sim Nao Nao sabe
| Percentual 51,86 47,66 0,48

J2 - Freqiéncia de Recebimento de Spam na Principal Conta de E-mail de Uso Pessoal
Percentual sobre o total de pessoas que afirmaram ter recebido spam

Diariamente | Toda semana | Todo més
|Percentua| 45,71 37,79 13,93

J3 - Numero de Spams Recebidos na Principal Conta de E-mail de Uso Pessoal
Numero médio de spams diarios recebidos

1-10 11-20 | 21-30 | 31-40 | 41-50 | 51-60 | 61-70 +71
IPercentuaI 73,24 | 13,03 3,89 2,16 2,29 0,62 0,22 3,32

J4 - Tempo Perdido com Spams na Principal Conta de E-mail de Uso Pessoal
Tempo médio gasto com spams, em minutos por dia

1-5 6-10 11-15 | 16-20 | 21-25 | 26-30 +30
IPercentuaI 61,78 | 23,02 7,65 3,47 0,63 1,78 1,67
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TIC Empresas

E1 - Problemas de Seguranga Encontrados
Percentual sobre o total de empresas com acesso a Internet

; Worms . Acesso externo|Acesso interno Desfiguragéo de
Virus ou Bots Trojans nao autorizado |n&o autorizado DoS Servidor Web
| % 150,34] 17,44 | 31,13 10,89 7,61 6,25 11,20

E2 - Medidas de Seguranga Adotadas

Percentual sobre o total de empresas com acesso a Internet

Software SSL Autenticacdo | Autenticagdo Bl Programa de
Antivirus| Anti- |Firewall HTTPBs|Para usudrios|para usuarios IDS |Backup offsitep Treinamento para
spyware internos externos Funcionarios
I % | 95,72 | 59,46 | 54,11 | 49,48 42,33 21,12 29,21| 69,62 | 38,33 19,69

E3 - Freqiéncia de Atualizag&do do Antivirus
Percentual sobre o total de empresas com acesso a Internet

Diaria | Semanal | Mensal | Trimestral | Semestral/Anual | Nao atualizou
| % | 41,68 30,02 12,34 5,11 2,11 8,74
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Estatisticas do CERT.br
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Notificacdes de Incidentes: 1999-2006

Total de Incidentes Reportados ao CERT.br por Ano

84000
722

T2000

60000

48000

#
(=]
8

Total de Incidentes

24000

12000

1999 2000 2001 2002 2003 2004 2005 2006
Ano

Obs.: Os dados de 2006 séo referentes ao primeiro trimestre do ano.
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Evolucao dos Tipos de Ataques

2000 2001

Incidentes Reportados

Incidentes Reportados
{Tipos de Ataque}
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Evolucdo dos Tipos de Ataques (cont)

2002

Incidentes Reportados
{Tipos de Ataque)
Invazaolli)

lsuario Final (520
DoSLoRY eryidor Web (1)

Wormiddid
CAN 4440

Fraude (%)
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Incidentes Reportados
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Evolucdo dos Tipos de Ataques (cont)

2004

Incidentes Reportados
{Tipos de Ataque)
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Evolucdo dos Tipos de Ataques (cont) .

1° Trimestre de 2006:

ncidentes Reportados
{Tipos de Ataque}

ervidor ek (0X)

raude (433
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A Evolucao dos Problemas
de Seguranca

CONIP 2006 - S&o Paulo - 27 a 29 de junho de 2006 24/94 egll]r "Iel]r

12



_ cerb
Final dos Anos 60

Internet

* Projecao nao considera implicagdées de seguranga
« Comunidade de pesquisadores

+ Confiancga
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Anos 80

* Invasores com
— Alto conhecimento
— Dedicacgao por longos periodos para realizagdo de poucos ataques

+ “Cookoo’s Egg: Traking a Spy Through the Maze of
Computer Espionage”, Cliff Stoll
— 30+ sistemas invadidos
— Contas/senhas 6bvias
— Vulnerabilidades em softwares
— Tempo e persisténcia
http://www.bookfinder.us/review4/0743411463.html
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Final dos Anos 80

* Primeiro worm com implicagbes de seguranga
— Criado por Robert Morris Jr.
— Explorava a combinagao de vulnerabilidades no sendmail,

“w_»

finger e em configuragdes dos “r” services

— Mais de 6000 computadores atingidos
+ Aproximadamente 10% da Internet na época

* Mobilizagdo em torno do tema seguranga

* Criagédo do CERT/CC 15 dias apés

ftp://coast.cs.purdue.edu/pub/doc/morris worm/
http://www.cert.org/archive/pdf/03tr001.pdf
http://www.ietf.org/rfc/rfc1135.txt
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Glossario de Termos (1)

* Virus:

programa ou parte de um programa de computador, normalmente
malicioso, que se propaga infectando, isto €, inserindo copias de si
mesmo e se tornando parte de outros programas e arquivos de um
computador. O virus depende da execugéo do programa hospedeiro
para que possa se tornar ativo e dar continuidade ao processo de
infeccao.

« Worm:

programa capaz de se propagar automaticamente através de redes,
enviando copias de si mesmo de computador para computador.
Diferente do virus, o worm ndo embute copias de si mesmo em outros
programas ou arquivos e ndo necessita ser explicitamente executado
para se propagar. Sua propagacao se da através da exploragéo de
vulnerabilidades existentes ou falhas na configuragao de softwares
instalados em computadores.

Fonte: http://cartilha.cert.br/glossario/
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Anos 1991-2001

« Inicio da utilizagdo da “engenharia social” em grande
escala

* Primeiros ataques remotos aos sistemas

» Popularizagao de: cavalos de troia, furto de senhas,
varreduras em busca de maquinas vulneraveis, captura de
informacgdes digitais (sniffers), ataques de negagéao de
servigo, etc

» Primeiras ferramentas automatizadas para

— Realizar invasées
— Ocultar a presenga dos invasores (rootkits)

» Sofisticagdo no processo de controle das ferramentas

CONIP 2006 - S&o Paulo - 27 a 29 de junho de 2006 29/94 Eul nle
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Anos 2002-2005

» Explosao no numero de cédigos maliciosos com diversos
fins
— worms, bots, cavalos de tréia, virus, spyware

+ Codigos com multiplas funcionalidades

— Multiplos vetores de ataque, codigo eficiente, aberto e facilmente
adaptavel

* Permitem controle remoto

» Praticamente nao existem interagdes por parte dos
invasores

CONIP 2006 - S&o Paulo - 27 a 29 de junho de 2006 30/94 Eul nle
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Glossario de Termos (2)

+ Cavalo de tréia:
programa, normalmente recebido com um “presente”, que além de executar
fungdes para as quais foi aparentemente projetado, também executa outras
fungdes normalmente maliciosas e sem o conhecimento do usuario.

* Bot:

programa que, além de incluir funcionalidades de worms, sendo capaz de se
propagar automaticamente através da exploragéo de vulnerabilidades
existentes ou falhas na configuragdo de softwares instalados em um
computador, dispde de mecanismos de comunica¢do com o invasor,
permitindo que o programa seja controlado remotamente.

» Spyware:
termo utilizado para se referir a uma grande categoria de software que tem o
objetivo de monitorar atividades de um sistema e enviar as informagdes
coletadas para terceiros. Podem ser utilizados de forma legitima, mas, na
maioria das vezes, sdo utilizados de forma dissimulada, ndo autorizada e
maliciosa.

Fonte: http://cartilha.cert.br/glossario/
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Situacao Atual

Caracteristica dos Ataques

« Crime organizado
— Aliciando spammers e invasores
— Injetando dinheiro na “economia underground’

» Botnets
— Usadas para envio de scams, phishing, invasdes, esquemas de extorsdo

* Redes mal configuradas sendo abusadas para realizagéo
de todas estas atividades

— sem o conhecimento dos donos

* Alvo migrou para usuarios finais
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Situacao Atual (cont)

Caracteristica dos Atacantes

« Em sua maioria pessoal com pouco conhecimento técnico
que utiliza ferramentas prontas
» Trocam informagdes no underground

* Usam como moedas de troca

Senhas de administrador/root

Novos exploits

Contas/senhas de banco

Numeros de cartao de crédito

bots/botnets
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Situagao Atual (cont)

Perfil dos Ataques / Principais Ameacas

+ Sistemas operacionais e softwares desatualizados,
vulnerabilidades frequentes

+ Codigos maliciosos explorando essas vulnerabilidades,
em curto espaco de tempo

* Ferramentas automatizadas de ataque

* Virus / worms / bots

+ Ataques de forga bruta

» Atacantes + spammers

* Fraudes / scams / phishing | crime organizado
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Glossario de Termos (3)

Scam:

esquemas ou agdes enganosas e/ou fraudulentas. Normalmente, tém
como finalidade obter vantagens financeiras.

Phishing:

mensagem nao solicitada que se passa por comunicagdo de uma
instituicdo conhecida, como um banco, empresa ou site popular, e
que procura induzir usuarios ao fornecimento de dados pessoais e
financeiros. Inicialmente, este tipo de mensagem induzia o usuario ao
acesso a paginas fraudulentas na Internet. Atualmente, o termo
também se refere a mensagem que induz o usuario a instalagdo de
cédigos maliciosos, além da mensagem que, no proprio conteudo,
apresenta formularios para o preenchimento e envio de dados
pessoais e financeiros.

Fonte: http://cartilha.cert.br/glossario/
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Fraudes via Internet
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Historico das Fraudes via Internet no Brasil

2001

+ 19 keyloggers enviados por e-mail, ataques de forga bruta

2002-2003

+ Casos de phishing e uso disseminado de servidores DNS comprometidos
2003-2004

» Aumento dos casos de phishing mais sofisticados

— Dados eram enviados dos sites falsificados para sites coletores

— Sites coletores processavam os dados e os enviavam para contas de e-mail
2005-2006
» Spams usando nomes de diversas entidades e temas variados

— Links para cavalos de tréia hospedados em diversos sites

— Vitima raramente associa o spam recebido com a fraude bancaria
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Tratamento de Incidentes Envolvendo Fraudes

[ emails
-4]—« trojanfilter
Extract suspicious

URLs from emails

Fetch and store malware
candidate

Select new malware
from malware’s list

Get IP contacts
list entry Create email with the

list entry data and a
email template

malware files Using AV, confirm if file is

really a malware e
Create a list with the IP, date, URL,
confirmed URLs

Send malware copy
to each AV vendor
that does not detect
the malware yet

(confirmed)

Send notification
AV signature asking to remove
the malware

email with the

malware copy add new URLs

email with the
notification

istronline

Try to fetch malware in
order to check if itis L =1
still online

Update stats DB including
the new date and status
of the malware URL
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Estatisticas de 01/04/2005 a 30/04/2006

erGhr

Categoria

Numero

Dominios que estavam hospedando trojans

3.807

Contatos unicos para os dominios

1.782

Extensbes usadas pelos arquivos de frojans

45

Nomes de arquivos utilizados pelos tfrojans

9.520

Nomes de maquinas (hosts) envolvidas

6.137

Enderecos IP unicos

3.166

Paises para os quais estavam alocados os IPs

68

E-mails de notificagdo enviados pelo CERT.br

15.556

URLSs unicas encontradas no periodo

24.005

Diferentes assinaturas de antivirus

1.546
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Assinaturas Mais Comuns

Notifications x Signatures [2005-04-01 -- 2006-04-30]

cerar

11000 T T T L L L
10067 01 - Trojan-Spy.Win32 Banker
10000 [ 02 - Trojan-Spy.Win32.Bancos b
03 - Trojan-Downloader. Win32 Banload
9000 [ 8617 04 - Trojan-Downloader.Win32.Delf B
05 - Trojan-Downloader Win32.Dadobra
8000 F 06 - Trojan-Downloader. Win32.VB 4
07 - Trojan-Spy.Win32 Banbra
08 - Trojan-Spy Win32 Banpaes
7000 | 09 - Trojan-Spy.Win32 Delf b
10 - Trojan-Downloader Win32.Small
6000 7
5000 N
4060
4000 [ 7
3000 | N
r 1709 B
2000 1343
1000

01 02 03 04 05 06 o7 08 09
30.84% 26.39% 12.44% 0523% 04.11% 02.46% 01.75% 0097% 00.39%

Fonte das assinaturas: Kaspersky Lab.
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Extensdoes Mais Comuns

Notifications x Extensions [2005-04-01 -- 2005-12-31]

16000 [ 14769 Notifications
14000
12000 Other extensions
10000 txt, bmp, cmd, png,
8000 dll, conf, kig, swi,
6000 4016 bat, tmp
4000
2000 419 221 30 30 21 15 15 14
0
exe scr zip jpg com rar aif s php htrml
75.32% 20.48% 02.14% 01.13% 00.15% 00.15% 00.11% 00.08% 00.08% 00.07%
Notifications x Extensions [2006-01-01 -- 2008-04-30]
9000
8000 7582 Notifications EE
7000
6000 Other extensions:
5000 3853 kbe, gif, tar, wmf, txt, avi,
4000 bat, klb, db, swf, asp, bin,
3000 cab, dll, html, ocx, pif, src
2000
1000 556 282 247 136
0 =2 68 51 27 18
exe scr php cmd zip jpg com bmp rar klg
58.23% 29.59% 05.11% 02.17% 01.90% 01.04% 00.52% 00.39% 00.21% 00.14%
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Paises para os quais Estavam Alocados os IPs

Notifications x Country Codes [2005-04-01 -- 2005-12-31]

12000 Notifications
10000
8000
6000
4000
2000
0

us ES BR KR GB DE RU CA T FR
58.69% 16.52% 10.35% 01.75% 01.60% 01.42% 01.25% 01.22% 01.18% 00.95%
Notifications x Country Codes [2008-01-01 -- 2006-04-30]

6000 Notifications I
5000
4000
3000
2000
1000
0

us ES BR RU CN KR T PT DE AR
42.98% 2720% 07.26% 03.31% 03.14% 02.99% 02.00% 01.75% 01.59% 01.56%
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Eficiéncia dos Antivirus: 06/04/2005 a 30/04/2006 Oen]‘hr

Empresa Exemplares | Exemplares ndo | Exemplares | Taxa de

de Antivirus testados detectados detectados | deteccdo
Vendor A 18.634 1.913 16.721 89,73%
Vendor B 5.653 1.020 4.633 81,96%
Vendor D 18.519 5475 13.044 70,44%
Vendor E 18.652 6.240 12.412 66,55%

Apenas 1 AV
Vendor F 18.665 6.857 11.808 63,26% com taxa de
Vendor G 18.348 6.750 11.598 | 63,21% detecgdo
Vendor H 18.666 7.324 11.342 60,76% de 90%
Vendor | 7.474 3.160 4.314 57,72%
Vendor K 14.603 8.873 5.730 39,24% 70% dos AV
Vendor L 18.658 11.623 7.035 37,71% com menos de
Vendor N 18.371 12.866 5.505 | 29,97% | | 40% detaxa
Vendor O 18.606 13.084 5522 | 29,68% | | dedetecgdo
Vendor P 14.126 10.162 3.964 28,06%
Vendor Q 18.541 13.395 5.146 27,75%
Vendor T 18.652 14.140 4.512 24,19%
Vendor Y 18.469 16.713 1.756 09,51%
Vendor Z 15.784 14.517 1.267 08,03%
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Exemplares enviados: 11/04/2005 a 30/04/2006 eem‘hr

Trojan Samples Sent [2005-04-11 -- 2006-04-30]

Vendor A
Vendor H
Vendor K
Vendor N
Vandor T
Vendor Y
Vendor Z

15 20 25 30 35 40 45 50 03 08 13

Weeks (2005 - 2006) )
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Taxa de Deteccao: 11/04/2005 a 30/04/2006 eemhf

AV Vendors Detection Rate Average (%) [2005-04-11 -- 2006-04-30]

100 T T T T T T T T T T

80

60

40

20

15 20 25 30 35 40 45 50 03 08 13
Weeks (2005 - 2006)

Vendor A Vendor K Vendor T Vendor Z = -
Vendor H Vendor N Vendor Y
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Operacodes da Policia Federal

Combatendo fraudes via Internet

* 2001: Operacgao Cash Net, 17 pessoas presas

— 1as implementagbes de keylogger, ataques de forga bruta

» 2003: Operacgao Cavalo de Tréia I, 27 pessoas presas

— Spams, sites falsos, {key,screen}loggers, comprometimentos de DNS

* 2004: Operacgao Cavalo de Tréia ll, 64 pessoas presas
— Organizacéo criminosa, hierarquia, {key,screen}loggers sofisticados

* 2005: Operacgao Pégasus, 85 pessoas presas
— {key,screen}loggers ainda mais sofisticados, sobreposi¢ao de tela

* 2006: Operagao Scan, 63 pessoas presas
— Lider tinha 19 anos, 9 eram menores de idade
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Operacgdes da Policia Federal (cont)

Trojan Samples Sent [2005-07-25 -- 2006-04-02]

"Federal Police (2006-02-14)] |
Operation Scan

Federal Police (2005-08-25)
600 [ Operation "Pégasus"

g

30 35 40 45 50 03 08 13
Weeks (2005 - 2006)
Vendor A Vendor K Vendor T Vendor Z
Vendor H Vendor N Vendor Y
st egir  niedr
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O Spam Visto como
Incidente de Seguranca
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Spam como Incidente de Seguranca

Por que é importante trata-lo como incidente

« Numero grande de spams circulando na Internet
» Abuso dos computadores de usuarios finais

— Instalacdo de bots, utilizados para DDoS e envio de spam
« E-mail como vetor de propagacgéao de virus/worms
« Spam como meio para a pratica de fraudes

» Bloqueio de spams apenas no destino n&o € ideal
— Consumo de banda, disco, processamento

— Continuo esforgo de configuragdo e de implantagao de novas
tecnologias

CONIP 2006 - S&o Paulo - 27 a 29 de junho de 2006 49/94 Eul
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Dificultando o Abuso da Sua Rede

Spammers, bots, worms e virus usam o envio direto de
e-mails de um cliente para um MTA destino para se
propagar

» Fechar proxies e relays abertos
* Impedir o envio direto de e-mail a partir de estagdes
clientes

— Bloquear a porta 25/TCP para conexdes de saida
— Utilizar a porta 587/TCP (mail submission port)

* Implementar SMTP autenticado
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Combatendo a Falsificacdo de E-mails

Fraudadores e codigos maliciosos costumam forjar os
remetentes das mensagens.

* DKIM (Domain Keys Identified Mail)

— Técnica que permite checar o cabegalho de uma mensagem
(campo From:)

— Consiste em assinar as mensagens para garantir a autenticidade
do remetente

» SPF (Sender Policy Framework)
— Técnica que permite checar o campo MAIL FROM do envelope de
uma mensagem

CONIP 2006 - S&o Paulo - 27 a 29 de junho de 2006 51/94 Eul nle

cer
SPF

« Permite anunciar quais servidores podem enviar e-mail
em nome de um dominio

» Anuncio feito via registro TXT do DNS

example.com. IN TXT “v=spfl a mx ip4:192.0.2.32/27 -all”

+ Permite checar se um e-mail foi enviado a partir de um
servidor autorizado

« O anuncio e a checagem sao operagdes independentes

» Diversas redes ja estao utilizando SPF

CONIP 2006 - S&o Paulo - 27 a 29 de junho de 2006 52/94 Eul nle
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SPF (cont)

planalto.gov.br. 3204 IN TXT “v=spfl ip4:200.181.15.0/24
ip4:200.198.192.192/27 ~all”

stj.gov.br. 10450 IN TXT “v=spfl mx ip4:200.186.174.136 -all”
ctir.gov.br. 86137 IN TXT “v=spfl mx -all”

caixa.gov.br. 3364 IN TXT “v=spfl mx a:200.201.164.40
a:200.201.164.41 a:200.201.164.42 a:200.201.164.3 mx:200.201.166.143
mx:200.201.166.204 ~all”

cert.br. 86218 IN TXT “v=spfl mx a:listas.cert.br -all”

uol.com.br. 3458 IN TXT “v=spfl ip4:200.221.11.0/24
ip4:200.221.29.0/24 ip4:200.221.4.0/24 -all”

terra.com.br. 7200 IN TXT v=spfl ip4:200.176.10.0/23 ip4:200.154.55.0/24
ip4:200.176.2.0/23 include:tmp-spf.terra.com.br include:ti-spf.terra.com.br
include:te-spf.terra.com.br -all
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Acompanhamento de Notificacbes de

Abuso

 Criar e-mails da RFC 2142 (security@, abuse@).
* Manter os contatos de Whois atualizados

* O contato técnico do dominio deve ser um profissional
que tenha contato com as equipes de abuso

* Redes com grupos de resposta a incidentes de seguranga
devem anunciar o endere¢o do grupo junto a comunidade

» Os enderecgos de contato ndo podem ter as mesmas
regras anti-spam que o resto da organizagao

CONIP 2006 - S&o Paulo - 27 a 29 de junho de 2006 54/94 Eul nle
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Formas de Protecao

CONIP 2006 - S&o Paulo - 27 a 29 de junho de 2006 55/94 Eul nle
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Seguranca desde o Principio

* Planejamento do ambiente e da instalacao
+ Politica de seguranga
 Politica de uso aceitavel

* |nvestimento em treinamento

— Administradores de redes
— Desenvolvedores
— Suporte, etc
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Politica de Atualizacdo e Corregéao

» Possuir uma politica de atualizagao de sistemas
operacionais e aplicagao de patches

— Sistema operacional (servidores e desktops)
— Aplicativos
— Hardware de rede

» Nao aplicar apenas quando estiver sendo explorado

— Tarde demais

* Seguir a politica!
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Protecao da Rede Interna

Grande risco: propagacgao de cddigos maliciosos
internamente e de dentro para fora (worms e bots)
» Compartimentalizacédo da rede

» Politica de atualizagao e corregcao

» Politica de conexao de equipamentos na rede interna

— Terceirizados
— Notebooks de funcionarios
— Redes wireless
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Seguranca em Camadas

Nao ha uma solugao unica para resolver todos os problemas

» Combinar solucdes

» Firewall, IDS, sistemas atualizados, servicos e aplicativos

bem configurados, antivirus, etc
* Monitoramento dos registros de eventos (/ogs)

« Treinamento, atualizacdo dos profissionais
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Ataques de Forca Bruta contra SSH

Dicas de defesa:

 Utilizar senhas fortes em todas as contas

» Reduzir o numero de equipamentos com servigo aberto
* Restringir a origem das conexdes

» Acessar via chaves publicas

* Monitorar, monitorar, monitorar...

http://www.cert.br/docs/whitepapers/defesa-forca-bruta-ssh/
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Iniciativas para
Aumentar a Seguranca
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Acoes em Diversas Frentes

* Nao ha solucao unica
— Combinar solugdes e tecnologias, investir em treinamento e atualizagédo dos
profissionais

» Educacao de usuarios é fundamental
— vetores disseminagao de virus/worms/bots
— alvos de engenharia social (cavalos de tréia, fraudes, etc)

Compartilhar informacgdes e experiéncias
» Materiais gratuitos disponiveis

— Cartilha de Seguranga para Internet
http://cartilha.cert.br/

— Site Antispam.br
http://www.antispam.br/

— Praticas de Seguranga para Administradores de Redes Internet
http://www.cert.br/docs/seg-adm-redes/

* Monitoramento e acompanhamento de tendéncias
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Compartilhar Informacgdes e Experiéncias € Fundamental

cerar

CSIRT Unicamp

CSIRTs Brasileiros
http://www.cert.br/contato-br.html
CONIP 2006 - Sao Paulo - 27 a 29 de junho de 2006

Brasil Telecom 3
CSIRT CAIXA L / Uberlandia
CTIR Gov f CTBC Telecom
GATI N e
GRA/SERPRO F ’ Rio de Janeiro
P '} ) CEO/RedeRio
0 José dos EMBRATEL
Campos { - - Star One
GSRINPE _J -
1
o
Ci p— CERT.br
CAISRNP P CSIRT ABN AMRO REAL

CSIRT Santander Banespa
CSIRT USP

GRC/Unesp

Telefonica Empresas
Visanet CSIRT
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CSIRTs no Mundo

Incident Response Teams Around the World

cerar

International cooperation speeds response to Internet security breaches.

ST Cormpr i Gy,

Fonte: http://www.cert.org/csirts/
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CSIRTs Membros do FIRST

800 FIRST ~ Improvisz.acccl .
606 Member Teams =
(o] (<) (@) [ & npzwww irstorgi
(<[] (@] (<] (@] [ € mosmww frstorgiaboutorganizationeams' @ Go %
About FIRST Member Teams
-
'() ' Forum of Incident Response and [t This s 3t ofthe contact momatin fr incelnt rssponss sams saricpatng n FIRST, the Fomof Inedent
J p History Response and Sacurty Teams. The o re e spansils for proviig FIRST i et ales contact
i et o s page T s 8 hae 220 oy a1 A o e s precade i e
: ppraprate counry o
Organization
18t Annual FIRST Conference ;‘“:W’;nm":me' Uz (2int b U
oard of Directors
June 25-30, 2006 Sosd ot AAB GGIRT ABN AMRO Gibal GIRT
= Avove Toam
Baltimore, Maryland USA
) Acent e
WG & Committees aciT Accenturs GIRT
ACOnst.CERT ACOnst.CERT
Register Now! AFCERT A Fores CERT
Search FRST.org Bz i
About FIRST | FIRST Mombers | Global Iniiatios | Events | ] - o T Ao R o Camputer Emergency Respanse Team
. ceRT Computar Emsrgancy Raspansa Taam of the Argantins Pubic Administration
FIRST is the global Forum for Incident Respons ATET ATET
18 Annual FIRST Conference i, .cenr Ausiraien Computer Emergency Respanse Team
et e premer ogaron g eeprems gusatiosen | Jund 3530, 2006
Eiont rspense Morouring m FIRST Shabies Scdnt e spor . ) Avaya GCERT Avaya Global Computar Emargancy Rospansa Taam
v cspond 1o 5o oty medanta. reocive o5 et | Baltimore, Maryland USA
e hroaci atosiRT e T S
- oty Badgirr Universty of Wisconsin Madison
, cormmercia, and Register Now!
FRST aim o ot coaparatan an cooseanon i ncaent 9 scerT Sosing OERT
Sreverion, s simulse v reacion i cdents, and o promate TErEeET e
Eormatn snarng amang mambers and fhe comrunty a1 a1 Members around the world
Hembers MOUNCME WO o5 ginr BNO InfoSsc nckdent Response Team
Apart ram th st mitwar tat FIRST farms in
Fekpanss cammunty. FIRST i proviles vake addga senvias. Some &P DSAC 8P Digtal Securty Al Cantre
of fhese x srceRTc Beton Tolscommuniations CERT Co-ortinaton Conira
= acoass to up-to-date bast practis documents T P ———
 tachnical colloquin fo socury experts -
o peemiea cooa: casie Brazian Acadamic and Rasearch Network SIRT
= amnualincident raspanse conforanca CARNet GERT Gmatian Academi snd Rasearch Network GERT
+ Pbicniors s tsarce o ot 8 e e Ak e st s
Specialinersat groups S
cere R e e
Viewthe diibuton of FIRST Teams o =
Curanty FIRST has more han 170 members, spread over tha e vy ceseo ey
ceania Macromseia Flash Pluginid .
i cerTa CeRr-Adminstaton
CERTor Camputer Emrgancy Respansa Taam Brazd
certsund cerrauna
cERTEN Gamputar Emergency Respanse Taam Bundesnahr .
certice GERT Coainatin Cantar 4

Fonte: http://www.first.org/about/organization/teams/
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CSIRTs Europeus

cerbar

606

CSIRT T,

(<)
@ @ €Y hitp:/www.f terena.nlfteams/

1
Trusted Introducer / CSIRT Teams / “Listed" CSIRTS sorted alphabetically.

O i v erona nheamslevelo il ol Go[ G-

TRUSTED
TRUSTED

1|0

CSIRT Teams

TI Directory: "listed" CSIRTs presented alphabetically

Introducer

About T|

The Tl Process

About Tl

The Tl Process

CSIRT Teams

CSIRT Teams Leaal
Links & References
Legal = All TI "listed" Euro
All European CSIRTs ma
0"), are listed below in thre
maintained by the TI, with/
status: the latter are fully m

CSIRTs that are "listed" o
safeguards for the correctr
information. To be "listed"
services to. To be remove:
of the information provide
encouraged to report this

Links & References

= Tl"listed" CSIRTs pl

The following list contains all known (a
candidate” and "accredited" are - by def
convenience.

sted") teams within Europe at this pointin time. As "accreditation
jon - also known teams, they are contained in this st for your

This list s also available sorted by

Please note: If you know about another team, please send us that information. If you find any error or
misrepresentation, we apologise for that and ask you to send us an update.

Ause TP 3 A, (Poland)
COnet-CERT (Austria) - "accredited” (28 March 2003)
AR (The Netherlands)
ERT (Greece)
BE-CERT (Belgium) changed its name to BELNET CERT
* BELNET CERT (Belgium) - "accredied” (14 September 2004)- ormerly known as BE-CERT
* BSICERT (Gomany)changed isnams (o CE
BTCERTCC (United Kingd, accredited” (1 Sine 2001)
accredited” (1 June 2001)
- "accredited" (9 September)

CC-SEC (Switzerland)
CCTA (United Kingdom) changed its name to OGCBS
CERN GERT (Suiizeriand)
= CERT POLSKA (Po aceredited (22 November 2001)- formerly known as CERT-NASK
= CERT-Bund Germany -iormedy known as BSI-CER'

SO

= TI"listed" CSIRTs presented alphabetically.

. isted" CSIRTs presented per country.

N

Fonte: http://www.ti.terena.nl/teams/
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CSIRTs na Asia e Oceania

800 Member Teams : About APCERT / APCERT

cerar

o) (o] G () [ hiww i | © O 6

Aw.pmcm_zmmm,m:m HOME _About APCERT  Events Dk

Home > About APCERT > Structure > Member Teams.

| Member Teams

This is a list of the contact information for CERTS/CSIRTs participating in AR
Is alphabetized by team name. Any CERT/ CSIRT from Asia Pacific region wi
Interested in furthering the objectives of APCERT will be allowed to join as A
members after meeting all accreditation requirements.

APCERT membership has two levels: Full Members and General Members.

Full Members:

Full Members are GERTS/CSIRTS in the Asia Pacific region, who have the right
APCERT issues, as well as to stand for election to the APCERT Steering Comm
Founding Members are Full Members

General Members:

Any GERTS/GSIRTS in the Asia Pacific region with an interestin incident respon|
security, can join APCERT as a General Member. An applicant s required to joi
General Member first. After applicants oblain a General Member status, they car
upgrade their membership to a Full Member status. General Membership is  pi
become a Full Member.

o]
Member Teams : About APCERT / APCERT =)
(<15 (&) (5] (@] [ € ntoiwww apcertorgiaboutstuctureimembershim & Go. =7
L
S
.
.
.
.
.
Full Members
Team Offcial Team Name Economy
QAUSCERT  Australian Computer Emergency Response Team Australia
aBKIS Bach knoa Infemetwork Security Center Vietnam
People's
aCCERT GERNET Gomputer Emergency Response Team Repubicof
hina
People's
National Computer network Emergency Response
QENCERTICC tochnical Team / Coordination Genter of China Republicor
Hong Kong Gomputer Emergency Response Team Hong Kong
OHKCERT  Coordination Centre China
aIDCERT Indonesia Computer Emergency Response Team Indonesia
N /e Japan Gomputer Emergency Response Team /
@4PCERTICE  Coordination Center Japan
RS SKCERTICE  Korea memet Scurty Cantar Korea
GMYCERT  Malaysian Gomputer Emergency Response Team Malaysia ¢
QPH.CERT  Philippine Computer Emergency Response Team Philippine v

Fonte: http://www.apcert.org/about/structure/members.html
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Cartilha de Seguranca
para Internet
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Cartilha de Seguranca para Internet

Documento com recomendacgdes e dicas para aumentar a seguranca e
protecao do usuario de ameagas na Internet.

» 2000: 12 versdo, em conjunto com a Abranet
» 2003: 22 versao, ampliada, dividida em partes, também em HTML
» 2005: 32 versao

Por que uma nova versao?

* Nos ultimos anos surgiram novas ameagas

— aumento no n° e nos tipos de fraude, uso em grande escala de cédigos
maliciosos

* e novas tecnologias

— WPA, aumento da disponibilidade de dispositivos ligados em rede
(celulares, PDAs), etc
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Cartilha de Seguranca para Internet (cont)

Novidades na versao 3.0

* Incluidas novas situagdes na parte sobre Fraudes na

Internet
* Novas tecnologias (WPA, celular, bluetooth)
» Criada uma parte dedicada a codigos maliciosos
* Mais de 50 novas entradas no Glossario
+ Reformulagédo da pagina e reorganizagao do conteudo

» Folders com dicas mais importantes
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Cartilha: Pagina Principal

cerbar

==

‘806 Cartilha de Seguranca para Internet
<

(@) [ ¢ ntpuicartina certbr!

©| 6o (Gl [
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br

Inicio da Cartilha Dicas Download Checklist Glossério Sobre o CERT.br

Cartilha de Seguranga para Internet

ATENGAO: Veja o aviso sobre a fraude envolvendo o nome do CERT.br e da Cartilha de Seguranga para Internet

A Cartiha de Seguranga para Internet

Parte I: Conceitos de Seguranga

Parte Il: Riscos Enuoluidos no Uso da Internet e Métodos de Prevengéo
Parte II: Privacidade

Parte IU: Fraudes na Internet

Parte U: Redes de Banda Larga e Redes Sem Fio (Uiireless)

Parte UI: Spam

Parte LIl Incidentes de Seguranca e Uso Abusiuo da Rede

Parte UII: Cdigos Maliciosos (Malware)

Checklist

Blossério
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e dicas © portar para aumentar a sua seguranga e
se proteger de ameagas na Internet. Além disso, apresenta o significado de diversos termos e concetos utlizacos na Internet e fornece uma série de
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Centro de Estudos, Resgosta ¢ Tratamento

e Incidentes de Sequranca no Brasil
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Dica do Dia

Aplique todas as corregdes de |
for

fabricante do seu apareho
celular.

‘Saiba mais

Copyright
Contato
Agradecimentos
Rovisdes

antispam i ¢ @
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Busca
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Cartilha: Dicas de Seguranca

D00 Cartilha de Seguranca para Internet
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=

[« 1> ) (&) (3] (@] [ ¢ ntpuicariina certbridicas!

5

Nicleo de Informagéo e Coordenagao do Ponto br
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Inicio da Cartilha Dicas Download Checklist Glossario Sobre o CERT.br

Cartilha de Seguranca para Internet

Nesta pagina esta disponivel uma compilagdo de dicas basicas de seguranga.

Estas dicas também estao em 2 folhetos disponiveis para download. Para visualiza-los vocé precisa
ter instalado em seu computador o software Acrobat Reader.

Proteja-se de fraudes

O Atualize seu antivirus diariamente.

O Nao clique em links recebidos por e-mail.

O Néo execute arquivos recebidos por e-mail ou via servigos de mensagem instantanea.
Proteja-se de virus, cavalos de tréia, spywares, worms e bots

O Mantenha todos os programas que vocé usa sempre atualizados.

O Instale todas as corregdes de seguranga.

O Use antivirus, firewall pessoal e anti-spyware.
Navegue com seguranca

O Mantenha seu navegador sempre atualizado.

O Desative Java e ActiveX. Use-os apenas se for estritamente necessario.

O S6 habilite JavaScript, cookies e pop-up windows ao acessar sites confidveis.

Cuide-se ao ler e-mails

CONIP 2006 - S&o Paulo - 27 a 29 de junho de 2006 72/94
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Folder com dicas de seguranga, formato

Ad. (1.1 MB)

Folheto com dicas de seguranga, formato
Ad. (102 KB)

.
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Blossdrio
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802,11
Refere-se a um conjunto de especificagdes desenvolvidas pelo IEEE para tecnologias de redes sem fio.

de Incidenies de Seguranga no Brasil

AC
Veja Autoridade certificadora.

ADSL.
Do Inglés Asymmetric Digital Subscriber Line. Sistema que pemmite a utilizagao das linhas telefonicas para transmissao de dados em
velocidades maiores que as permitidas por um modem convencional

Adware
Do Inglés Advertising Software. Soitware especificamente projetado para apresentar propagandas. Constitui uma forma de retomo financeiro
para aqueles que desenvalvem software livre ou prestam servigos gratuitos. Pode ser considerade um tipo de spyware, €ase monitore os .
habitos do usudrio, por exemplo, durante a navegagao na Intemet para direcionar as propagandas que serdo apresentadas. 4

4
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antispamr

0 que é spam?

ges sonmy Veja 0s conceitos de spam e de spam zombies - que
E podem fazer com que Voo envie spam mesmo sem

saber. Conhega também as motivagoes que levam
causados pelo spam < tantas pessoas a enviar e-mails n&o solicitados.
Origem e
curiosidades Participe da
Tipos de spam Divulgue esta iniciativa para estimular o uso cada vez
e mais saudavel, correto e seguro das redes ligadas &

intemet.

Cartiha de Seguranga

Prevengao para inferet
Boas préticas

campanhia .‘ niesr

Dicas Indicadores [}
‘Como reclamar
[fAa | Comoidentficar Dicas de prevengéo Tegistrofr

Links 0 que vocé precisa saber para detectar spams. Saiba Como se prevenir dos spams, que lotam as caixas
quais 540 as técni do usad; fazer e e-mails, demandam precioso tempo e

Glossério 0 spam chegar em sua caixa de correio. atrapalham a evolugdo dos negocios.

Créditos

Néo deixe seu computador se tornar um spam zombie
Mapa do site

. Sevooe nao ¢ cuidadoso ao usar a intemet e, entre outros procedimentos, N& Usa antivirus & nao possui um
firewall pessoal, vocs estd correndo sério risco. Saiba o porqué.

Busea
ok -
(o LS mbr H
fm ot QIO miedr br
’ [PR—— == P
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anispam.r
[omessmm | Tipos despam

Problemas
causados pelo spam Alotea

Origem e
curiosidades Cédigos maliciosos
Tipos de spam Sao programas. agdes malici um
Diversos tipos de cédigos maliciosos s&o inseridos em e-mails, contendo
Como andfon: textos que se valem de métodos de engenharia social para convencer o
Prevencio usudrio a executar 0 codigo malicioso em anexo. Em geral, estes codigos
também s&o ullizados em spams enviados por
Boas praticas
Dentre 0s cédigos mai spam, pode-se citar as
Dicas seguintes categorias:
[ comorschmar | « Backdoor: Programa que permie auminvaso eornar a um
FAQ computador comprometido. Normaimente este programa & colocado
de forma a nao ser notado.
Links
] « Spyware: Termo utiizado para se referir a uma grande categoria de
Glossério software que tem o objetivo de monitorar atividades de um sistema e
i enviar letadas para terceiros. Podem ser utilizados
de forma legitima, mas, na maioria das vezes, s3o utilizados de forma
R dissimulada, n&o autorizada e maliciosa.
+ Keylogger: Programa capaz de capturar e armazenar as teclas digitadas pelo usuério no teclado de um computador. Normalmente, a
ativagao do keylogger é condicionada a uma agao prévia do usuério, como por exemplo, ap6s o acesso a um site de comércio
Busca eletrbnico ou Internet Banking, para a captura de senhas bancarias ou nimeros de cartdes de crédito.
@ + Screenlogger: Forma avanada de keylogger, capaz de armazenar a posigao do cursor e a tela apresentada no monitor, nos momentos.

‘em que 0 mouse é clicado, ou armazenar a regio que circunda a posigao onde o mouse é ciicado.

Cncor @ antispamar

€ certr € Registrobr + Cavalo de tréla: Programa, normalmente recebido como um *presente” (por exemplo, cartéo virtual, &lbum de fotos, protetor de tela,
jogo, etc), que além de executar fol projetado, tamb 1

maliciosas e sem o conhecimento do usudrio.

Iy
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Nocleo de Informagdo
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Registro
CERT.br

antispamJr | ogilr
[[omessmmz | Tipos despam

Problemas
causados pelo spam Aot

nier a

Origem e
curlosidades Fraudes
thiele b N0 é uma tarefa simples atacar e fraudar dados em um
ST servidor de uma instituigdo bancaria ou comercial. Entéo, atacantes tm
sfor exploragéo de dos usudrios, para
Provengio realizar fraudes comerciais e bancérias através da Internet.
Boas préticas Para bter variagens, tem utiizado e
maioria dos casos, envolvem engenharia social e qu
= tentam persuau\rc usugrio a fornecer seus dados pessoais e Tnanceros. Em
e . 0 UsUArio ¢ induzido a instalar algum codigo malicioso ou
acessar uma pagina fraudulenta, para que dados pessoais e sensives, como.
FAQ senhas bancarias e numeros de cartoes de crédito, possam ser furtados.
Desta forma, & muito importante que usudrios e Intemet tenham certos
Links cuidados com os e-mails que recebem e ao utilizarem servigos de comércio
eletronico ou
Glossério
Créditos Sumério
Mapa do site Golpes (Scams)
—— Phishing: situagses em que pode ocorrer este tipo de fraude
Busea Mensagens que contém links para programas maliciosos

Como o fraudador consegue acesso ao seu computador

Lok Como identificar

€ Mobr & Feeii Recomendagdes
€ certor € Registro.br
—e/  Golpes (Scams) I«
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Nocieo de Informagda
© Coordenagio
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antispam or
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Problemas
causados pelo spam Principais dicas para ajudar o usugrio a receber menos spai,
arsua & evitar que codi

preserv:
Origem & instalados em seu computador:
curlosidades
Preserve sua privacidade

Tipos de spam

+ Seja criterioso ao informar seus enderegos de e-mail em
it e cadastros, sites de relacionamentos etc.
P « Tenha e-mail ntes para uso pessoal, abelho,
e « Evite utiizar e-mails smples, como aqueles fomados

o primeiro nome.

Dicas + Leia com atengao 0s formularios e cadastros on-line,

2y
evitando preencher ou concordar, inadvertidamente, comas {4
il 9 site e

de seus parceiros.

+ Néio fornega dados pessoais, documentos e senhas por
‘e-mail ou via formularios on-line.

« Verifique a politica de privacidade dos sites, onde pretende

Glossario registrar seus dados.
Créditos Mantenha-se informado
Mapa dossite + Gonheceros pos de juda a reconhecer e-mail it nao detectados pelos softwares anti-spam.
noticias e alertas sobre s golpes e fraudes, reduz o risco de ser enganado efou prejudicado financeiramente por
e-mlls desse género.
Busea + Procurar informagdes sobre fatos recebidos por e-mail, antes de repassé-los, contribui para a redugéo o volume de mensagens de
correntes, boatos e lendas urbanas, enviadas repetidas vezes na rede.
™ + Procurar informagdes no site das empresas, ao receber e-mails sobre prémios e promogdes, reduz o risco de ser enganado em golpes
bed propagados por e-mail
T nechr @ antspambr Proteja-se
€ certor  Registor
+ Utize sofwares de proego (entvus.and-spam. yware e firewal deuso
tualizad:
+ Nao sefa um “clcador compulsive® arquivos ils sem examing-I antivirus, bem como,
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Comité Gestor da Internet no Brasil

Sobre o NIC.br |

licadores | | PTTbr

Inicio - Administradores de redes - Estatisticas -

ansispam.r

Sobre o Antispam.br

(=]
| %
nieor [

—
0 Ihr Regisiro
CERT.br

—

C oo ® antispamar
€ certor ¢ Registor

0 que & spam? Blossario
Problemas
causados pelo spam BB CDEFE NI Brmnoop
Origem & RS T U0 0w
curiosidades
Tipos de spam (As]
Como identificar
Prevengao H
Boas praticas ADSL
Dicas Do Inglés Asymmetric Digital Subscriber Line. Sistema que permite a uliizagao das
linhas telefonicas para 3 q
Como reclamar permilidas por um modem convencional
FAQ Adware
Do Inglés Advertising Sofware. Software especificamente projetada para
Links apresentar propagandas. Constitui uma forma de retorno financeiro para aqueles que desenvolvem software livre ou prestam servigos
SESEE] gratuitos. Pode ser considerado um tipo de spyware, caso monitore os habitos do usuario, por exemplo, durante a navegagao na Internet
para direcionar as propagandas que serdo apresentadas.
Créditos
Antivirus
Wapa do site Programa ou software especificaments desenvolvido para detectar, anular & eliminar de um
& oulros tipos de codiga malicioso
Busea

Atacante
Pessoa responsavel pela realizagao de um atague. Veja também Alague.

A 4

I
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Estrutura da
Mensagem

Funcionamento do
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|
nie
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——e |
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Administradores de redes

Boas Praticas de Configuragéo para

Técnicas de Envio
de Spam

Listas de Blogueio

Filtros de Conteiido

Conceitos F Evitar o Abuso de sua Rede

Para melhor se proteger e aplicar as técnicas propostas, reunimos Para reduzir efetivamente 0 nUMero de spams recebidos & necessario
des sobre al it que cada rede faga sua parte para evitar que seja origem de spam

Aqui estao reunidas diversas recomendacoes para ajuda-lo a fazer a

AEstrutura da Mensagem sua parte

o

Greylisting

SPF

DKIM

Configuracao de
Servigos

E-mails especiais e
dados de WHOIS

do Correio Eletranico
Algumas Técnicas de Envio de Spam que devem ser Recomendagdes para Configuracao de Servigos:
combatidas Correio Eletranico

Servidores Web

Servidores de Nomes

Servios de Proxy

Firewalls

E-mails especiais e dados de WHOIS

Técnicas para Redugédo do Técnicas para Combater a
i Falsificacao de

Links SPAM recebido
papaioT Existe que podem usadas para identificar spams e Para evitar que spammers enviem emails em nome de terceiros
reduzir a nimero de mensagens que chegam as caixas postais: permitir uma melhor identificacao da origem de uma mensagem,
algumas tecnicas podem ser implementagas:
Busea Listas de Blogueio
Filtros de Contetido SPF
Greylisting DKIM
Cnese  Anspambr
e T )
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Praticas de Seguranca para Administradores

cert

* Reune um conjunto de boas praticas em configuragdo, administragéo e

operagao segura de redes conectadas a Internet
— Recomendacbes para obter o minimo necessario de segurancga

* implantacdo destas praticas minimiza as chances de ocorrerem
problemas de segurancga

 facilita a administragédo das redes e recursos de forma segura
» recomendacgdes apresentadas sdo eminentemente praticas

» Independentes de plataforma de software e hardware

* A maioria dos principios expostos € genérica

« Dirigido ao pessoal técnico de redes conectadas a Internet
(administradores de redes, sistemas e/ou seguranga)
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0806 Praticas de Seguranca para Administradores de Redes Internet =
@ [T ntp:iwwu certbridocsiseg-adm-redesiseg-adm-redes. hmi | Go 3
Niicleo de Informagao e Coordenagao do Ponto br English
~
Home CSIRTs no Brasil Estatisticas Cursos Documentos Mapa do Site  FAQ
Centro de Estudos, Resposta ¢ Tratamento
e Incidentes e Seguranga no Beasil
Praticas de para A de Redes Internet
Versao para Impresso (PDF 806 Praticas de Seguranca para Administradores de Redes Internet =S
o) I Wt cerLbrdocsseq-ac B
Versao 1.2 ) @ by hto: 0 0‘ Go |Gl &
16 de maio de 2003 4.3_Equipes de Adminisiradores
431_Comumicacao Eficiente 0
. Controle de Altrabes na Confiquraca
Copyright® NBSG e e g Con
44 Logs
441 Geracao do Loas
447 Amazenamento de Logs
Sumério 4.4.3. Monitoramento de Logs
a5 ONS
1. Introdugao 451 Uniact de Tanstartncios do Zona
1. Organizacéo do Documento 453 Uso de Privilégios Minimos
1.2. Como Obter este Documento 54 Cuidado com Informacbes Sensiveis no DNS
1.3. Nola de Copyright & Distribuicao o i DS Reverso
niomagses de Contalo
2. Politicas 461 Ene letranicos Padr
2.1, Politicas de Sequranca 462 Contalo no DNS
2.2 Politicas de Uso Aceitavel e Crtoantia
3. Instalacéo e C a0 Sequra de Sistemas Cuidados com Redes Resenada
Preparagao da Instalagao Politicas de_
2. Estratégias de Particionamento e e o Social
33.D do da Instalagio e G a e s anian
3.4, Senhas de Administrador 4.12.1_A Escoha de um Fieuall
3.5. Instalagac Minima e
36D de Servicos Nao Utilizados RPN
3.7 Instalacao de Correcdes a3 Virsless
3.8 Prevengao de Abuso de Recursos Eoilicn se Uso d Bade Wicless
3.8.1. Controle de Relay em Servidores SMTP v e
3.8.2. Controle de Acesso a Proxies Web Access Points
4. a0 e Operacao Sequra de Redes e Sistemas Protecso a0s Clientes Wireless
4.1, Educac@o dos Usuarios A Reter Rede Wieless
4.2. Ajuste do Relogio S AL URLs de Interesse
Sincronizagao de Re ios A2 Livies
4.2.2 Timezone o
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Acompanhamento de Tendéncias

» Acompanhar listas de discussao e sites que mantenham noticias e

estatisticas sobre o assunto
* Analisar registros de eventos (logs)

» Acompanhar projetos de Early Warning nacionais e internacionais

Internet Storm Center

ARAKIS

ISDAS - Internet Scan Data Acquisition System

eCSIRT.net - The European CSIRT Network

The Team Cymru Darknet Project

Concdrcio Brasileiro de Honeypots
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Internet Storm Center

SANS - Internet Storm Center - Cooperative Cyber Threat Monitor And Alert System =
(@] [ ntpiisc sans org! 50| 6ol

SANS  sansHomepage SANS Bookstore SANS Reading Room

; GREEN

Handler on Duty: Johannes Ullrich __17:14:44 UTC Jun 19 2006, 13:14:44 Jun 19 2006 i
Trends Top 10 Reports Contact About INFOCon Presentations Links XML print
Handler’s Diary: Rumors about IIS 6.0 issues

[x] minimize navbar

Port Lookup: SANSFIRE: Meet your favorite ISC handlers in person. (July -] A
5th-13th, Washington DC)
IP Lookup a f ;. ry PR Are you using a browser plugin to
Today's Dial - »H alert you of unsafe websites?
" Yes, I use Netcraft's Plugin
Show | default »[stories " Yes, I use Siteadvisor (McAfee)
b 0 Join’ " Yes, I use something else or multiple plugins
— I "
SANSFIRE: Meet previous - No, I didn't know about it.

your favorite

" No, I am concerened about privacy
handlers in person

¢ No, I don't think they help
" No for some other reason
add comment

Vote

Rumors about IIS 6.0 issues (NEW)

Published: 2006-06-15,
Last Upgated: 2006-06- 19 16:55:48 UTC by Johannes Ulirich (Version: 2(click to
highlight changes))

tRoricrap Update: All feedback we received so far points to the micrasoft.fr see results

" being an isolated issue.
RortHistOry Database Status
- Today's Diary Microsoft confirmed that this does not appear to be a 0-day exploit.

The defaced website was outsourced and not under direct Microsoft | R€POTts Processed:

+ Papers and control. No other Microsoft website was hit. Last Month: 644,131,266
Analysis Last Week: 123,891,340

Some persistant rumors talk about a possible new exploit (0-day?) | Lest 24frs: 17,795,256

against I1S 6.0. The defacement of experts. microsoft.fr is Used as
evidence. At this point, we have nothing to support that claim. If you World Map

have anv additional evidence. please let us know . An image of the

=

Fonte: http://isc.sans.org/
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Internet Storm Center (cont)
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Fonte: http://www.dshield.org/
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eoe DShield - Distributed Intrusion Detection System, The Internet's Early Warning System and Internet Security ity site o]
(] (5¢) (@) | B hpsnww ashieid org/ eno6 DShield - Distributed Intrusion Detection System o
(=] (<] () [ neomwww ashiedorgiport » O Go. =3
Distributed Intrusion Detection System -
¥ Port Report
DShield.org
1433 .
Records Added Port 1433
9 7600000 - 000
As of Mon Jun 19 17:22:25 2006 UTC % e |2
Fevsoono [- 2
" 140000,
Member Login gees [N H
Signup Internet Storm Center Status 712000 &
Getting There green Rumors about IIS 6.0 issues 4000000 R oo
What's New L — 80000
Introduction (ISC Daily Trends Page) 3090900 Y
Internet Primer — 60000
How to submit your Top Attacker: 60.213.15.85 ‘ Most Attacked Port: 1026 2000000 =
logs/reports - 40000
Client Programs
Wb Interface 1000000 3 20000
DShield Reports P A
Using DShield Feeds L e s T
FightBack 7 07 4 8§ 85 & 3 ¥ 4 4
i Lsts T B B
NEW DShield Forum g g8 8 8 & 8 8 ¥ g g
Links & & & & & & & & & &
About us Date
Privacy Statement
4.1% £
mﬁgz:;fz‘l’;‘;;‘e‘m iihuf oy dshi| Date Services registered for
on irc.freenode.net Geographic Distribution of attack sources. Last days Neohapsis)
DShield, The Movie Date Sources Targets ‘Records
Google [2006-06-19 4880 100982 852707 Protocol [Service
 — Are you cracked? Click here to see. | [2006:06-18 /9337  |131978 1163025 tep ms-sal-s [Microsc
-06- ud| ms-sql-s Microsc.
€ Web @ dshield.org DShisld provides a platform for users of firwalls to share intrusion i |2000-00-10|9365 102089 897522 P 2l +
[P0n& & 48 7760170727 (14086093 —
— :) <l
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(666 ARAKIS

@ [ EE] Mt diwww arakis plarakis/2006/06/19/16index php

sarakis

=t ogregacja. analiza | klasyrikac ja
B2 incydent du sieciowych

Aktualizacja strony: 2006-06-19 16:07

dst port 137/UDP

nikalne Zroola / godz

blrdarzenia u sieci Ekoment arz
trend krotkookresowy porty akbyune R
Bilinki
Numer portu aktywnosé Mapa zagrozeh z Polski
5 dst port 23/TCP 1434/UDP 98.9% Mape zagrozefi ze Swiata
& s 1433/TCP 98.6% Zaobserwowane prefiksy /&
~ aas/TCP 88.8% —
4 137/upp 76.3%
S 1080/7CP 70%
£ 139/TCP 67.4% -
s - Darchiuum
g s028/TCP 54.3% V72006
80/TCP 47.4% 13141516171819
4105/TCP 43.3%

zagrozenia = Polski

ZagroZenia ze Swiska

N

Fonte: http://www.arakis.pl/
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ISDAS - Internet Scan Data Acquisition System

cerbar

Japanese
Internet Scan Data Acquisition System (ISDAS)

This page shows the scan trends observed by JECERT/CC Internet Scan Data Acquisition System (ISDAS).

Three months Graph(Destination Port Graph)
This graph is updated every week.
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Fonte: http://www.jpcert.or.jp/isdas/index-en.html
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eCSIRT.net - The European CSIRT Network
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The European CSIRT Network
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l®eoe6 eCSIRT.net =)
[« (] (5] (@) [ ¢ ntosmwwm csirtner ol o =
(News) (Tools) (Service) (Impre: .
" Today's Graph
The following graph shows all alerts since the deployment of the IDS sensor network
. . across Europe. The deployment of each IDS sensor is marked in the graph at the
Vision Statement according time.
Between July 2002 and December 2003 Alerts per Day 2003-09-01 to 2006-05-07 H
received funding through the 5th Framg 20 k A
focused on the deployment of new tech H
of incident response teams (CERTs or C g
related data, and to collect shared data ek g
devoted to set up a network of IDS sen "
analysis. 5wk
After the project ended, some teams di
which provides data since September 2 Bk
The co-operation of the volunteering te il (|97 | T
supporting the network by running IDS O 75p OCT Nou Dec Tan Feb Mar Apr May Tun Jul Aug SepOCE NV Dec Jan FebMar Apr May Jun Jul Aug Sep OCT Nou Dec Jan FebMar apr
procedural framework, protecting the i I OFN-CERT up [ CERT-WL up [ JANET-CERT up B FRECERT up L1 DK-CERT up [J IRIS<CERT-1 up [ DK=CERT down [ IRIS=CERT=2 up
. B DK=CERT up 0 JFCERT=C up B GOVCERT-HL up O 11 other alerts O 1cw scans Dother WEB Attacks
DI MTTP request string Alerts B Other 115 Attacks [I 115 Chd.exe & root.exe Access
Today's Graph The graphic is updated each day and is accessible for download or integration into other
web sites as (please note: neeps is available as well to provide authenticated access!):
http://www.ecsirt.net/service/images/complete-stats-per-day-latest.png ;

Fonte: http://www.ecsirt.net/
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The Team Cymru Darknet Project

ene The Team Cymru Darknet Project
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The Team Cymru Darknet Project

Version 1.4 04 JUN 2004
feam-cymru@cymru.com

HOME

|0
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[@eo 6 Team Cymru - Darknet Incoming Traffic Stats

Building a Darknet

ana;

@ [[94¢ ntp liwuew cymru comReachidarknet himi

© 6o

Similar Ef

TEAM CYMRU

Changes in version 1.4

« Added snippet samples for ntp.conf and resolv conf.
« Added ipf rules for NTP and DNS (thanks to Victor Wilso [team-cymru@ cymru.com] [HOME]
« Added ipf logging suggestions and examples.

Darknet Incoming Traffic Stats

Changes in version 1.2

This data was last updated at Sun May 14 04:35:00 2006 GMT

=0

« Added additional routing suggestions. Darknet Server Info Incoming Traffic (Click for Detail)
« Aesthetic changes. DARKO1 (ARIN) . 3
Average Traffic: 3.5kbps & 5o g
1 Current Traffic:  2.9kbps u N
Introduction § g
Dark Space: 124 %6 2 ook | =
Tracking compromised machines can be difficult. Security solutio| 10 r - g
producing copious false positives. When solutions are scaled to fiy Datk IPs: & £ s g by e e
away from problem mitigation. There must be a better way! 8 Al _— o
Fri12:00  Fri 18:00  Sat 00,00  Sat 66:00  Sat 12:00 .
Enter the Darknet! A Darknet i a portion of routed. allocated TP v

2]

Fonte: http://www.cymru.com/Darknet/
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Concorcio Brasileiro de Honeypots
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ene Consércio Brasileiro de Honeypots
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Projeto Honeypots Distribuidos

Consércio Brasileiro de Honeypots

sl 0

Search

atingir estes objetivos, pretende-se:

+ Implantar uma rede distribuida de honeypots de baixa interatividade {Honeyd),
buscande cobrir a maior parte do espace de enderecos IP da Internet no Brasil;

+ Montar um sistema de andlise de dados que permita o estudo de correlacdes e
tendéncias de ataques;

« Atuar conjuntamente com Grupos de Resposta a Incidentes de Seguranga de
Computadores (CSIRTs) na difusdo destas informagdes.

Este projeto tem o objetivo de aumentar a capacidade de deteccdo de incidentes, correlacio
de eventos e determinacdo de tendéncias de atagues no espaco Internet brasileiro. Para

Alliance Members

ANSP
Brasil Telecom

RS
ecom

use
UNB LabRedes
VIVAX

NI

Fonte: http://www.honeypots-alliance.org.br/
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Concorcio Brasileiro de Honeypots

o0 Brazilian Honeypots Alliance =]

EB @ @ @ ‘(; http JAwwueh ts-alliand @ O O Brazilian Honeypots Alliance
(«I»J (@] (<] (2] [ € ntp:www noneypots-atiiance org bristats/owsi3-days-beforeiall | 6o [T~ ]
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(click to view the graphic divided into 4-hour periods)
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Fonte: http://www.honeypots-alliance.org.br/stats/
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Referéncias

+ Esta palestra
http://www.cert.br/docs/palestras/

* Indicadores do CGl.br
http://www.nic.br/indicadores/

« Estatisticas do CERT.br
http://www.cert.br/stats/

» Antispam.br
http://www.antispam.br/

+ Cartilha de Seguranga para Internet
http://cartilha.cert.br/

» Praticas de Seguranga para Administradores de Redes Internet
http://www.cert.br/docs/seg-adm-redes/

 Cursos Oficiais do CERT®/CC ministrados pelo CERT.br
http://www.cert.br/cursos/
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