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Criado em 1997 para:
- Ser um ponto de contato nacional para notificação de incidentes
- Prover a facilitação e o apoio necessários no processo de resposta a 

incidentes
- Estabelecer um trabalho colaborativo com outras entidades
- Aumentar a conscientização sobre a necessidade de segurança na Internet
- Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Segurança) a 

estabelecerem suas atividades
Rumo a Criação de uma Coordenadoria de Segurança de Redes na Internet Brasil 
http://www.nic.br/grupo/historico-gts.htm |   http://www.cert.br/sobre/
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Estrutura do CGI.br e NIC.br

1 – Ministério da Ciência e Tecnologia (Coordenação)
2 – Ministério das Comunicações
3 – Casa Civil da Presidência da República
4 – Ministério da Defesa
5 – Ministério do Desenvolvimento, Indústria e Comércio Exterior
6 – Ministério do Planejamento, Orçamento e Gestão
7 – Agência Nacional de Telecomunicações (Anatel) 
8 – Cons. Nacional de Desenvolvimento Científico e Tecnológico 
9 – Fórum Nac. de Secretários Estaduais para Assuntos de C&T
10 – Representante de Notório Saber em assuntos de Internet

11 – provedores de acesso e conteúdo
12 – provedores de infra-estrutura de

telecomunicações
13 – indústria de bens de informática,

telecomunicações e software
14 – segmento das empresas usuárias de

Internet
15-18 – representantes do terceiro setor
19-21 – representantes da comunidade

científica e tecnológica
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Internet das Coisas
Nova tecnologia?



Computação Ubíqua

• Mark Weiser, em 1988
• Oposto da “realidade virtual”
- pessoas colocadas em realidade gerada por computadores

• Computador se integra a vida das pessoas
- utilizado sem ser notado, tecnologia “calma”
- pano de fundo de nossas vidas

• Ainda sem recursos disponíveis na época para ser usada

"The most profound technologies are those that disappear. 
They weave themselves into the fabric of everyday life 

until they are indistinguishable from it.”
The Computer for the 21st Century  

http://www.ubiq.com/hypertext/weiser/SciAmDraft3.html



Internet das Coisas – Surgimento 

• Internet of Things (IoT), Internet of Everything (IoE)
• Kevin Ashton, em 1999
- apresentação para executivos sobre como facilitar a logística da 

cadeia de produção usando RFID 
• Ainda com poucos recursos para ser usada

“We need to empower computers with their own means of 
gathering information, so they can see, hear and smell 

the world for themselves, in all its random glory.”
That 'Internet of Things' Thing

In the real world, things matter more than ideas

http://www.rfidjournal.com/articles/view?4986



Internet das Coisas – Atualidade 

“... is the network of physical objects or 
"things" embedded with electronics, software, 

sensors and connectivity...”
Wikipedia 

“...The Internet of Things extends internet 
connectivity beyond traditional devices like 
desktop and laptop computers, smartphones 
and tablets to a diverse range of devices and 

everyday things...”
Webopedia



Internet das Coisas – Atualidade 

• As coisas já estão conectadas
- sistemas complexos e completos

• sistema operacional, aplicações Web, permitem acesso remoto, etc
• múltiplas tecnologias



Internet das coisas - Sensores

http://www.visualcapitalist.com/what-is-internet-things/



Internet das coisas - Conectividade

http://www.visualcapitalist.com/what-is-internet-things/



Internet das coisas – Pessoas e Processos

http://www.visualcapitalist.com/what-is-internet-things/



Internet das Coisas – Usos

• Casas inteligentes
• Cidades inteligentes
• Carros conectados
• Equipamentos médicos
• Industria 4.0
• Wearables





My Signal

http://www.libelium.com/mysignals-helps-to-reduce-maternal-deaths-in-dominican-republic/



Irrigação inteligente

http://www.libelium.com/smart-irrigation-system-to-improve-kiwi-production-in-italy/



Novos riscos?



Atacantes

1. criminosos
2. espionagem industrial
3. governos
4. vândalos
5. pessoas que querem diversão



Vulnerabilidades

• projeto sem levar em conta segurança
• sistemas desatualizados
- defasagem de tempo entre ser “fabricado” e chegar ao cliente

• defeitos de software/firmware
• falhas de configuração
• falta de proteção de dados
• uso inadequado
• contas:
- sem senhas
- com senhas fracas ou default
- de serviço (backdoors)
- com acesso remoto



Riscos

• violação de privacidade
• furto de dados
• perdas financeiras
• danos à imagem
• perda de confiança na tecnologia
• indisponibilidade de serviços críticos
• participação em golpes
• propagação de códigos maliciosos
• envio de spam
• risco de morte



Problema:
telnet e senhas fracas



IoT botnets

• CPEs, DVRs, CCTVs, NAS, roteadores domésticos, etc

• Malware se propaga geralmente via telnet

• Explora senhas fracas ou padrão
- muitas vezes são “backdoors” dos fabricantes

• Em nossos honeypots
- IPs de IoT infectados – 07/11/2016 

• Total: 581.917
• BR: 76.187

- Detecção:
• número de sequência do pacote = endereço IP do destino



Notificações ao CERT.br:
Scans por porta em 2016



Notificações ao CERT.br:
Scans por 23/TCP – 2013 a jun/2016 

 0

 10

 20

 30

 40

 50

 60

 70

01/2013 01/2014 01/2015 01/2016 06/2016

P
or

ce
nt

ag
em

 d
as

 n
ot

ifi
ca

çõ
es

 d
e 

sc
an

 p
or

 m
ês

Período: 01/2013 a 06/2016

Varreduras por 23/TCP

Porcentagem das Notificações de Scan



http://www.sciencemag.org/news/2015/02/could-wireless-pacemaker-let-hackers-take-control-your-heart







http://www.pcworld.com/article/2987813/thousands-of-medical-devices-are-vulnerable-to-hacking-security-researchers-say.html



http://news.softpedia.com/news/hackers-breach-casino-after-compromising-a-smart-fish-tank-517134.shtml



Problema: 
backdoor e senhas facilmente 

descobertas





https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/



Problema:
Falta de checagem na 

criptografia



http://www.ibtimes.co.uk/samsung-rf28hmelbsr-hackers-steal-gmail-login-details-smart-fridge-1516940



Problema:
Falta de segurança física



https://www.wired.com/2015/07/brinks-super-secure-smart-safes-not-secure/



https://www.helpnetsecurity.com/2017/08/22/hacked-robots-insider-threat/



Problema:
malware



http://motherboard.vice.com/read/internet-of-things-ransomware-smart-thermostat





http://www.nytimes.com/2016/11/03/technology/why-light-bulbs-may-be-the-next-hacker-target.html?_r=1



http://iotworm.eyalro.net



620Gbps contra o Blog do Brian Krebs

http://www.bbc.co.uk/news/amp/37439513



http://arstechnica.com/security/2016/09/botnet-of-145k-cameras-reportedly-deliver-internets-biggest-ddos-ever/



http://www.zdnet.com/article/source-code-of-mirai-botnet-responsible-for-krebs-on-security-ddos-released-online/



http://www.computerworld.com/article/3132359/security/hackers-create-more-iot-botnets-with-mirai-source-code.html



http://www.pcworld.com/article/3133847/internet/ddos-attack-on-dyn-knocks-spotify-twitter-github-etsy-and-more-offline.html





Desafios



Como melhorar o cenário

• Solução depende de diversas camadas
- usuários
- desenvolvedores
- administradores
- fabricantes



Usuários

• Antes de comprar
- ser criterioso ao escolher o fabricante

• verificar se possui política de atualização de firmware
• verificar histórico de tratamento de vulnerabilidades

• Assumir que os dispositivos virão com sérios 
problemas
- mantê-los atualizados
- desabilitar o acesso remoto se não for necessário
- alterar as senhas padrão
- desabilitar serviços desnecessários (hardening)



Desenvolvedores

• Não usar protocolos obsoletos
• Usar criptografia e autenticação forte
• Não ter senha do dia, senha padrão não documentada, 

reset de configuração via rede, etc
• Defaults seguros
• Atualização
- precisa ser possível
- necessário prever algum mecanismo de autenticação

• Usar práticas de desenvolvimento seguro



Desenvolvedores

• Segundo a OWASP, todos os elementos devem ser 
considerados
• O dispositivo IoT
• O serviço de nuvem
• A aplicação para celulares/tablets
• A ligação com a rede
• O software
• Utilização de criptografia
• Utilização de autenticação
• Segurança física
• Portas USB



Desenvolvedores
OWASP Top 10

Applications - 2013 iot- 2014

1 Injection Insecure Web Interface

2 Broken Authentication and Session 
Management Insufficient Authentication/Authorization

3 Cross-Site Scripting (XSS) Insecure Network Services

4 Insecure Direct Object References Lack of Transport Encryption/Integrity
Verification

5 Security Misconfiguration Privacy Concerns

6 Sensitive Data Exposure Insecure Cloud Interface

7 Missing Function Level Access Control Insecure Mobile Interface

8 Cross-Site Request Forgery (CSRF) Insufficient Security Configurability

9 Using Components with Known 
Vulnerabilities Insecure Software/Firmware

10 Unvalidated Redirects and Forwards Poor Physical Security

https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/images/7/71/Internet_of_Things_Top_Ten_2014-OWASP.pdf



Administradores

• Implementar boas práticas:
- BCP38/BCP84
- filtrar pacotes com endereços “spoofados”
- http://bcp.nic.br/entenda-o-antispoofing/ 

• Manter os equipamentos atualizados
- sistema operacional e todos os serviços nele executados
- serviço Web, SGBD, extensões, módulos e plugins

• Desabilitar serviços desnecessários

• Ser cuidadoso ao usar e elaborar senhas
- se disponível, usar verificação em duas etapas



Fabricantes

• Segurança deve ser nativa
- não deve ser opcional
- requisitos de segurança devem ser considerados desde o projeto

• Deve ser incluída na análise de risco das empresas
- danos à imagem
- danos aos usuários

• Como implementar segurança em larga escala
• Um equipamento -> diversos fabricantes
- recall????
- Xiongmai Botnet

• Ter grupo de resposta a incidentes preparado para 
lidar com os problemas



Obrigado
www.cert.br

marcus@cert.br @certbr

04 de setembro de 2017


