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Fonte: https://www.cert.govt.nz/assets/ransomware/cert-lifecycle-of-a-ransomware-incident-business-version.pdf
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Human Operated Ransomware

https://www.cert.govt.nz/assets/ransomware/cert-lifecycle-of-a-ransomware-incident-business-version.pdf


Fonte: https://www.cert.govt.nz/assets/ransomware/cert-lifecycle-of-a-ransomware-incident-business-version.pdf
https://www.microsoft.com/en-us/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/

TLP:CLEAR

Ransomware as a Service – RaaS

https://www.cert.govt.nz/assets/ransomware/cert-lifecycle-of-a-ransomware-incident-business-version.pdf
https://www.microsoft.com/en-us/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/


Fonte: https://www.sophos.com/pt-br/content/state-of-ransomware
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Causas primárias dos ataques de ransomware

https://www.sophos.com/pt-br/content/state-of-ransomware


Fonte: https://go.flashpoint.io/ransomware_survival_guide
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Causas primárias dos ataques de ransomware

https://go.flashpoint.io/ransomware_survival_guide
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Fonte: https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a

https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a
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Fonte: https://stats.cert.br/vulns/

https://stats.cert.br/vulns/
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Fonte: https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a

https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a
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Fonte: https://www.ransomlook.io/group/ransomhub

RansomHub – Exemplos de Vítimas

imobesidade.com.br
oficina.oficinadasfinancas.com.br

metalfrio.com.br
ceopag.com.br / ceofood.com.br

www.sicoob.com.br
equinocioplay.com.br
bitzsoftwares.com.br
www.sicoob.com.br

www.ham.org.br
www.ykp.com.br

www.shootinghouse.com.br
www.spmundi.com.br

www.portosaofrancisco.com.br
www.confins.com.br
www.lapastina.com

eucatex.com.br
...

https://www.ransomlook.io/group/ransomhub


TLP:CLEAR

Fonte: https://www.ransomlook.io/notes

Existem muitos 
outros grupos de 
RaaS

https://www.ransomlook.io/notes


Melhor Prevenir que 
Remediar



Recomendações
TLP:CLEAR

Medida

Controle de Acesso e gestão de 
identidade

• Implementar autenticação com múltiplos fatores
• Adequar permissões ao mínimo necessário (Privilégio Mínimo)

Gestão de Vulnerabilidades • Manter equipamentos e sistemas atualizados
- priorizar sistemas expostos e vulnerabilidades ativamente exploradas

Reduzir superfície de ataque • Segmentar a rede
• Desativar serviços que não são usados
• Não expor serviços e dados desnecessariamente na Internet

Backup • Fazer e testar backups periodicamente
• Proteger contra acesso e modificação não autorizada

Conhecer e monitorar  o 
ambiente

• Conhecer o que é padrão no ambiente e monitorar: 
- logins em contas de acesso remoto
- logins em contas com privilégios de administração
- criação de contas de usuário
- tráfego de saída - grandes quantidade de dados ou conexões muito longas

Pessoas – Treinamento e 
conscientização

• Treinar colaboradores para que saibam reconhecer e reportem:
  - phishing e outros potenciais ataques de engenharia social
  - infecção por malware

Processos e procedimentos • Ter um plano de resposta a incidentes



Recomendações

TLP:CLEAR

Fonte: https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a

https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a


https://cert.br/

Obrigada

notificações para: cert@cert.br @certbr

lucimara@cert.br
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