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Seja legal nas

redes sociais

Miriam von Zuben

miriam@cert.br
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Tente, por um momento,
Imaginar como seria
a sua vida sem Internet?
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Voceé ja parou para pensar em
quantas coisas legais consegue
fazer na Internet?

Ler livros
Ouvir musicas
Jogar
Assistir filmes e videos
Pesquisar para a licao de casa
Conversar com os amigos
Acessar as redes sociais
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Redes sociais (1/3)

 Redes de relacionamento que permitem que vocé:

— forneca informacoes sobre vocé
- acesse informacodes sobre outros
— utilize mecanismos de comunicacao

- se agrupe, de acordo com afinidades, caracteristicas, interesses e
objetivos em comum

« Conteudo totalmente gerado pelos proprios usuarios
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Redes sociais (2/3)

 Diario publico:
- guem voce €7
- onde vocé esta?
- 0 que voceé curte?
- guem vocé conhece?
- 0 que esta acontecendo?
- NO que vocé esta pensando?
- 0 que seus amigos dizem sobre vocé?
- onde vocé tem estado?
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Redes sociais (3/3)

Faceis de serem acessadas

Informacoes:

- se propagam muito rapidamente
— ficam disponiveis por muito tempo

Grande quantidade de usuarios e informacoes pessoais
Dificuldade de excluir e controlar as informacoes
Alto grau de confianca que os usuarios tem entre si
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Para aproveitar tudo que
a Internet (e as redes
sociais) tem de bom e
preciso que voceé tome

alguns cuidados
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Cuidado com estranhos

(CC) CERT.br/NIC.br

[Vocé sabe com quem esta falando? Crianga Mais Segura na Internet - https://www.youtube.com/watch?v=ESxcGbzfmG0



Nao marque encontros com desconhecidos.

Se alguém tiver atitudes estranhas
conte imediatamente aos seus pais.
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Nao faca bullying

" (cc) CERT.br/NIC.br

Cyberbullying - Crianga Mais Segura na Internet - https://www.youtube.com/watch?v=yDTCOGoD6Hw
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Respeite seus colegas.

Nao faca com os outros o que nao gostaria que
fizessem com voceé.

Peca ajuda.
Conte aos seus pais e professores.
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Voceé sabe
O que é
privacidade?

CerGor nichr egldr



Proteja a sua privacidade e das
outras pessoas

https://www.youtube.com/watch?v=GSI7tf-Z9S0




Pense bem antes de escrever algo
ou enviar fotos e videos.

Vocé gosta de fazer videos?
Mostre aos seus pais antes de posta-los.

Configure seu perfil para permitir que apenas
seus amigos acessem suas postagens.
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Escreva e fale corretamente
@ Luisa

E ai, blz?

Cinema hj?
#sqn
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Respeite os limites de idade
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Internet nao é tudo




dite em tudo que voce lé

Nao acre




Proteja os seus equipamentos




O firewall protege os seus equipamentos
contra os acessos nao autorizados
vindo da Internet

O antivirus protege os seus
equipamentos dos codigos maliciosos

O filtro antispam bloqueia as
mensagens indesejadas que podem
conter codigos maliciosos
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Cuidado para nao perder seus
equipamentos
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Cuidado com suas
senhas

SENHAS SAO SECRETAS, ELAS PERTENCEM
APENAS A VOCE E A MAIS NINGUEM.

COMPARTILHAR SENHA NAO E PROVA DE AMIZADE.
AMIGOS DE VERDADE SAQ AQUELES QUE RESPEITAM
VOCE E NAO PEDEM ESSE TIPO DE COISA.




Desafios
de seguranca

Vamos testar o que voceé aprendeu.

Esta preparado?
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Senhas sao...

(D secretas, pertencem apenas a mim e sé
posso conta-las aos meus pais

(2 publicas, posso contar para quem eu
quiser
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Senhas sao...

(D secretas, pertencem apenas a mim e sé
posso conta-las aos meus pais

(2 publicas, posso contar para quem eu
quiser
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Qual é a melhor senha?

1) 123456
2 abcdef
@ dante

@ Eu gosto de usar a Internet
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Qual é a melhor senha?

1) 123456
2 abcdef
@ dante

@ Eu gosto de usar a Internet
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Qual opcao esta correta?

@ Depois que eu postar algo posso apagar
facilmente

@ Devo proteger a minha privacidade e a das
outras pessoas

(3 Devo compartilhar tudo que acontece comigo

@ Cada um que se preocupe em manter a sua
privacidade
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Qual opcao esta correta?

@ Depois que eu postar algo posso apagar
facilmente

@ Devo proteger a minha privacidade e a das
outras pessoas

(3 Devo compartilhar tudo que acontece comigo

@ Cada um que se preocupe em manter a sua
privacidade
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Descubra a frase:
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Descubra a frase:
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Se alguém me desafiar a fazer algo, devo ...

(1) aceitar, é claro, adoro um desafio.
@ contar aos meus pais.

3 bloquear a pessoa.
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Se alguém me desafiar a fazer algo, devo ...

(1) aceitar, é claro, adoro um desafio.

(@ contar aos meus pais.

3@ bloquear a pessoa.
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Ajudam a proteger meus equipamentos:

(D firewall, ransomware e antivirus
@ firewall, antivirus e antispam
@ virus, worm e bot

@ bot, virus e antispam
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Ajudam a proteger meus equipamentos:

(D firewall, ransomware e antivirus

2 firewall, antivirus e antispam

@ virus, worm e bot

@ bot, virus e antispam
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QUER APRENDER MAIS?
H S\& 2 | | 7 muw 7 7  outhr niehr egibr
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Internet Segura
Coto PEDIR Adudh '

'{0 INTERNET Criancas Adolescentes Pais Outras Iniciativas
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Quer se divertir e Vai encarar? Pronto para conferir Esta com duvidas?
aprender a usar a Conhecga nossos suas respostas? Precisa de ajuda?
Internet com desafios e divirta- Mas néao vale colar, Quer fazer alguma
seguranga? Clique se. Aqui vocé sé pode conferir denuncia? Veja aqui
aqui para baixar o encontra caga- depois de tentar como fazer.
Guia. palavras, palavras resolver.

cruzadas, dominox,
desenhos para
colorir e muito mais.
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Desafios
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Em internetsegura.br vocé
encontra, além deste material, também
0 guia para pais e responsaveis.

€9 A9 090 090 99 PPN 0eNatdt S0

Confira ainda a Cartilha de
Seguranga para Internet

L

s

cartilha.cert.br
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NAVEGAR E PRECISO, MAS
SEM MARCAR BOBEIRA!

\ s
s <

G55 COMPARTILHE COM SEUS COLEGAS E COM
SUA FAMILIA O QUE APRENDEU AQUL

\ s
VL

-GS CONTAMOS COM SUA AJUDA PARA TORNAR A
INTERNET UM LUGAR MAIS SEGURQ
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Obrigada
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miriam@cert.br @ @certbr
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