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Ransomware: Boas Praticas para Prote¢ao, Detecgao

e Resposta

Nas 4 partes desse documento vocé encontra uma descrigéo de como acontece um atague de ransomware e boas préticas para protegio, detecglio e

resposta a esses ataques.

Folheto

"Ransomware: Como se Proteger"

Encontre aqui um folheto com o resumo de todas as partes do
documento e os Infogréficos completos nos formatos PNG e SVG.
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@] Parte 1:
Ransomware: Como Acontece

Entender como ataques de sjudaa medidas de protecéo, detecgdo
e resposta a Incidentes. Este documento explica o modelo de Raa$ (Ransomware as & Service) e as
fases do ataque.

» Acesse aqui

@ Parte 2:
Ransomware: Como se Proteger

Este documento apresenta uma estratégia de defesa em camadas, com multiplas medidas de
seguranga que se complementam. Assim, mesmo que nio seja possivel evitar totalmente o ataque, é
possivel adotar medidas para retardar o ataque, limitar o Impacto e aumentar a resiliéncia operacional.

» Acesse aqui

Parte 3:
Ransomware: Como Detectar

Este documento apresenta formas de detectar ataques de ransomware em diferentes fases, de distintas
formas e com variados nivels de detalhamento. Quanto antes a deteccio ocorrer, menores seréo os
impactos na empresa e, como resultado, os esforgos da Resposta.

» Acesse aqui

Parte 4:
& Ransomware: Como Responder

Este documento apresenta os passos minimos para a resposta a um ataque de ransomware, abordando
como conter seu avanco, eliminar a presenca do atacante, erradicar a causa raiz da invasgo, restaurar o
amblente e retornar & operago normal.

» Acesse aqui

TLP:CLEAR

RANSOMWARE:
COMO SE PROTEGER

Entenda como funciona o ataque, como
proteger sua rede e instrumentd-la para
deteccdo, e como responder caso seja vitima.

cercdr

https:/[cert.br/docs/ransomware/
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Nissan confirms design studio data breach claimed by Qilin
ransomware

By Bill Toulas August 26, 2025 09:48 AM (]

P N l
Qilin ransomware has been very active this year, claiming high-profile victims such as

the Lee Enterprises publishing group and the pharmaceutical firm Inotiv.

The threat actors were linked to the exploitation of the Kickidler employee monitoring tool
and two Fortinet vulnerabilities (CVE-2024-21762, CVE-2024-55591), which enabled them
to remotely execute code on devices without authentication.

Nissan Japan has confirmed to BleepingComputer that it suffered a data breach following unauthorized
access to a server of one of its subsidiaries, Creative Box Inc. (CBI).

Fonte:_https://www. sophos.com/pt-br/content/state-of-ransomware
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Alem de uma infecao por malware
Ransomware as a Service — RaaS

Access broker g E @ RaaS operator

Develops and maintains
RDP Exploits Ranso.mware Lgak TEX
access builder site

a=] & g) 8

processing messaging
Ransomware-as-a-

service affiliate

Compromises networks
Persists on systems

Compromised Botnets
credentials

Moves laterally in network
Persists on systems
Exfiltrates data
Distributes and runs ransomware
payload

Fonte: https://www.microsoft.com/en-us/security/blog/2022/05/09/ransomware-as-a-service-understanding-the-cybercrime-gig-economy-and-how-to-protect-yourself/
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Ransomware: Como Acontece
Ciclo de vida do ataque

ACESSO INICIAL IMPACTO

Fonte: CERT.br CC BY-NC-ND 4.0 - https://cert.br/docs/ransomware/entender/
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Causas Primarias

TLP:CLEAR

Grafico 1: Causa técnica primaria dos ataques de ransomware 2023-2025
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Vocé sabe a causa primaria do ataque de ransomware que a sua organizacao enfrentou no ultimo ano? Sim. n=3.400 (2025), 2.974 (2024), 1.974 (2023).

Fonte: https://www. sophos.com/pt-br/content/state-of-ransomware
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Protecao: O Basico que Pode Fazer a Diferenca

& USAR AUTENTICAGAO MULTIFATOR (MFA) @ FAZER GESTAO DE VULNERABILIDADES
NG Exigir a autenticacdo multifator, para acesso remoto @p Fazergestdo de vulnerabilidades usando
rede, servicos web, servicos em nuvem e usudrios com estratégia de priorizacdo baseada em risco.
privilégios de administrador.
o) CONSCIENTIZAR FUNCIONARIOS USAR FERRAMENTAS DE PROTEGAOQ
_ﬂ I Treinar funciondrios e terceiros para reconhecer e @ Implementar ferramentas de protecdo e de
reportar potenciais problemas de seguranca. monitoragdo de rede.
FAZER E PROTEGER BACKUPS m REDUZIR A SUPERFICIE DE ATAQUE
Fazer backups regulares. Manter ao menos uma copia offline. — Desativar servigos sem uso e nio expor os
Proteger contra acesso indevido e testar regularmente se os Le= demais desnecessariamente.
dados estdo integros e a restauracdo é eficaz.
Q GERENCIAR IDENTIDADES E ACESSOS QQ SEGMENTAR A REDE
— |  Conceder s contas apenas 0s acessos essenciais e éé Dividir a rede em segmentos menores e segregados.

pelo tempo necessario.

Fonte: CERT.br CC BY-NC-ND 4.0 - https://cert.br/docs/ransomware/proteger/
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Protecao: O Basico que Pode Fazer a Diferenca
Defesa em Camadas

TLP:CLEAR

PGHPIEE

ACESSO INICIAL IMPACTO

Fonte: CERT.br CC BY-NC-ND 4.0 - https://cert.br/docs/ransomware/proteger/
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Deteccao — O Basico que Pode Fazer a Diferenca

= HABILITAR E ANALISAR LOGS <_— MONITORAR O TRAFEGO DE REDE
Habilitar e analisar os /ogs gerados nos equipamentos e sistemas. @ Monitorar o trafego de entrada e de saida da Internet,
Em dispositivos de rede e firewalls, habilitar também netflows. e 0 interno entre as redes da propria empresa.

g OBSERVAR ALERTAS DE FERRAMENTAS DE PROTEGAOQ MONITORAR CONTAS DE USUARIOS E ADMINISTRADORES

Observar os alertas das ferramentas de protegdo, a fim de 2\ Monitorar a criacdo e 0 acesso indevido a contas de

detectar atividades suspeitas e, se possivel, ja bloqued-las. usudrios e administradores.
x@\ MONITORAR O USO DE SISTEMAS £\ ESTABELECER UM CANAL PARA RECEBER
——J Monitorar o uso dos sistemas, a fim de detectar mudanga NOTIFICAGOES DE SEGURANCA
em configuragdes, transferéncia e criptografia de dados, Ter um contato divulgado para receber notificagdes de
e instalagdo de malware e ferramentas de acesso remoto. seguranca, de pessoas externas e internas a empresa.

Fonte: CERT.br CC BY-NC-ND 4.0 - https://cert.br/docs/ransomware/detectar/
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Deteccao — O Basico que Pode Fazer a Diferenca
Detectar o quanto antes para minimizar ou até evitar o impacto

©
ACESSO INICIAL IMPACTO

Fonte: CERT.br CC BY-NC-ND 4.0 - https://cert.br/docs/ransomware/detectar/
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Resposta: E Preciso Estar Preparado
Quanto mais rapida a resposta, menor o impacto e o custo de recuperacao

-~ SEGUIR O PLANO DE RESPOSTA A INCIDENTES
Definir funcdes e treinar os contatos a serem envolvidos na resposta.

Documentar as agdes tomadas e as informagdes coletadas.

CONTER O ATAQUE

< ‘a Proteger os sistemas néio comprometidos. Isolar os sistemas afetados.
Preservar as evidéncias.
IDENTIFICAR O RANSOMWARE

Determinar o ransomware envolvido no ataque e entender seu comportamento.

D =

ANALISAR AS INFORMAGOES COLETADAS
Cruzar os /ogs e as evidéncias com as informagdes do ransomware.

Determinar a causa raiz e a extensdo do ataque.

Fonte: CERT.br CC BY-NC-ND 4.0 - https://cert.br/docs/ransomware/responder/
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. : TLP:CLEAR
Resposta: E Preciso Estar Preparado TLP:CLEAR
Quanto mais rapida a resposta, menor o impacto e o custo de recuperacao

3 ELIMINAR O RANSOMWARE
<+ ;e : : .
3 Remover o malware e os vestigios deixados pelo atacante. Reinstalar e atualizar

os sistemas comprometidos. Corrigir as falhas exploradas no ataque.

TROCAR SENHAS E REVISAR ACESSOS
Trocar as senhas de todas as contas. Habilitar autenticagdo multifator.

Eliminar as contas e os privilégios adicionados pelo atacante.

decifradores para o malware. Reconectar os equipamentos a rede.

Analisar e documentar o incidente. Intensificar a vigildncia e as medidas de
seguranca. Atualizar o Plano de Resposta a Incidentes.

[ ‘w RESTAURAR OS DADOS E A CONECTIVIDADE
@ Recuperar os dados de hackups confidveis ou, se necessdrio, verificar se hd
p N @ g ‘ MELHORAR O AMBIENTE COM AS LICOES APRENDIDAS

Fonte: CERT.br CC BY-NC-ND 4.0 - https://cert.br/docs/ransomware/responder/
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Obrigada!

para materiais de conscientizacao: doc@cert.br

notificagcoes para: cert@cert.br X @certbr
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