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CerGar

— Articulagao

— Apoioa
recuperagao

— Estatisticas

— Cursos

— Palestras

— Documentacao
— Reunides

Criado em 1997 para:
Ser um ponto de contato nacional para notificacao de incidentes
Prover a facilitacao e o apoio necessarios no processo de resposta a

incidentes

Tratamento de Treinamento e Analise de
Incidentes Conscientizacao Tendéncias

— Honeypots
Distribuidos

— SpamPots

=== SEI Partner

Carnegie Mellon.
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AN MEMBER

APWG

www.anltiphishing.org
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Estabelecer um trabalho colaborativo com outras entidades
Aumentar a conscientizacao sobre a necessidade de seguranca na

Internet

Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de

Segurancga) a estabelecerem suas atividades
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Estrutura do CGl.br e NIC.br

GOVERNO SOCIEDADE CIVIL
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao) 11 — provedores de acesso e contetido

2 — Ministério das Comunicagées 12 - provedores de infra-estrutura de

3 — Casa Civil da Presidéncia da Republica telecomunicacgoes

4 — Ministério da Defesa 13 — industria de bens de informatica,

5 — Ministério do Desenvolvimento, Indtstria e Comércio Exterior telecomunicagées e software

6 — Ministério do Planejamento, Orgamento e Gestdo 14 — segmento das empresas usuarias de
7 — Agéncia Nacional de Telecomunicagdes (Anatel) Internet

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico 15-18 — representantes do terceiro setor
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T 19-21 - representantes da comunidade

10 — Representante de Notério Saber em assuntos de Internet cientifica e tec"°|°9|C
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| Dentre as atribuicoes definidas no Decreto Presidencial n° 4.829, de 03 de
setembro de 2003, destacam-se:

a proposicao de normas e procedimentos relativos a regulamentacao
das atividades na internet;

a recomendacao de padroes e procedimentos técnhicos operacionais

para a internet no Brasil;

o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

a promocao de estudos e padrdoes técnicos para a seguranca das

redes e servigcos no pais;

a coordenacao da atribuigcao de enderecos internet (IPs) e do registro
de nomes de dominios usando <.br>;

a coleta, organizacao e disseminacao de informacoes sobre os

servicos internet, incluindo indicadores e estatisticas.

ser representado nos féruns técnicos nacionais e internacionais
relativos a Internet;

http://www.cqi.br/sobre-cg/
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Redes sociais

 Redes de relacionamento que permitem que os usuarios:

fornecam informacgoes sobre si

acessem informacoes sobre outros usuarios
criem listas de contatos

utilizem mecanismos de comunicacao

se agrupem, de acordo com afinidades, caracteristicas,
interesses e objetivos em comum

« Conteudo totalmente gerado pelos préprios usuarios:
pessoas

programas

equipamentos
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Redes sociais

Diario publico:
— quem voceé é?

— onde voceé esta?

— 0 que voceé curte?

— quem vocé conhece?

— 0 que esta acontecendo?

— no que voceé esta pensando?

— 0 que seus amigos dizem sobre vocé?
— onde voceé tem estado?

Tiodr egibr
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Redes sociais

Brasil:

« comScore 2013:
— Facebook: 65.9 milhoes
— Linkedin: 11.8 milhoes

— Twitter: 11.3 milhoes

 TIC Kids Online 2013

— 81% das criancas/adolescentes acessando redes sociais
— 28% postaram localizacao geografica

— 56% colocou/postou videos ou musicas em redes sociais

 TIC Domicilios e Usuarios 2013
— 77 % usaram a Internet participar de redes sociais




Caracteristicas principais
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Facilidade de acesso

Rapida velocidade de propagacao de informacoes
— Primavera Arabe

— Usina de Fukushima

Grande quantidade de:

— usuarios

— informacoes pessoais
Tempo que as informacoes ficam disponiveis
Dificuldade de:

— exclusao de informacoes

— controle sobre as informacoes
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Riscos
principais
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Invasao de privacidade

« Sindrome da celebridade:
— quantidade X qualidade

 Pequenos pedacos de informacao podem nada significar
até serem agregados

— habitos, rotina, estilo de vida e condi¢cao social
— procura de emprego

* Privacidade deixou de ser um conceito individual
— nao adianta um usuario restringir se os amigos divulgam

.‘,q/
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Furto de identidade

* Quanto mais informacoes um usuario disponibiliza mais
facil € para um impostor furtar a sua identidade

 Contato com pessoas mal-intencionadas

« Criacao de perfil falso
» golpes de engenharia social
» coletar informacoes de sua rede
« aproximar-se de outras pessoas

« Criacao de contas falsas
 Invasao de contas

“Facebook revela que 83 milhoes de seus usuarios sao
fakes” (TechTudo — 02/08/2012)
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Danos a imagem e a reputacao (1/3)

 Exposicao excessiva
— sexting
« Calunia e difamacao
— cyberstalking
— podem colocar em risco a vida profissional
— podem trazer danos psicolégicos e de convivio social
» quantidade cada vez maior de suicidios

* Frases fora de contexto podem ser tornar dubias e/ou
ofensivas

“A cada 40 minutos acontece um crime relacionado ao
Facebook” (TechTudo 10/06/2012)




Danos a imagem e a reputacao (2/3)
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O O O 'Bullying' no Secret pode levar a suicidio...sta - 08/08/2014 - Tec - Folha de S.Paulo

[« » | [2] [ + [ www1.folha.uol.com.br/tec/2014/08/1497585-bullying-nc & (0]
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‘Bullying' no Secret pode levar a
suicidio, diz psicanalista

YURI GONZAGA

DE SAO PAULO

08/08/2014 © 12h58
W Tweetar (20| 3+ o «) OUVIR O TEXTO +| Mais opgoes

A exposic¢ao de informacoes privadas sem autorizacao
ou difusao de calinias em redes sociais, em especial MAC  cosMOPOLITAN
as que permitem que o autor fique anénimo, como o CHARME DE HIGENOPOLIS
Secret, pode causar danos irreversiveis e até levar a
vitima ao suicidio, segundo o psicanalista e professor
universitario Eliseu Neto.

"As redes sociais sao cruéis, e, com a capa do
anonimato, as pessoas podem ser ainda mais cruéis",
diz ele, que é coordenador de um grupo de combate a homofobia. "A exposi¢ao

nicdr egidr



» Dificuldade em diferenciar assuntos pessoais de
profissionais

— curtir paginas que denegrem a imagem da empresa
— falar mal de superiores

* Funcionarios e consumidores insatisfeitos
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Disseminacao de boatos

G1 - Mulher espancada apds boatos em re...ruja, SP - noticias em Santos e Regido  o*

| < | > | |EJ | + |Gl gl.globo.com/sp/santos-regiao/noticia/2014/05/mult ¢ | Reader | Q|

Mulher espancada apés boatos em
rede social morre em Guaruja, SP

Ela foi agredida ap6s ser acusada de praticar magia negra com criangas.
Moradores registraram videos mostrando a agressao e postaram na web.

wrons Ross o Twostar| (2000 (FTCERERR (o
Do G1 Santos ‘ .

() 2084 comentarios

A dona de casa Fabiane Maria de Jesus, de
33 anos, morreu na manha desta segunda-
feira (5), dois dias apds ter sido espancada
por dezenas de moradores de Guaruja, no
litoral de Sao Paulo. Segundo a familia, ela foi
agredida a partir de um boato gerado por
uma pagina em uma rede social que
afirmava que a dona de casa sequestrava
criangas para utilizé-las em rituais de magia
negra.

De acordo com familiares de Fabiane, ap6s
as agressoes, ela sofreu traumatismo
craniano e foi internada em estado critico no
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Vazamento de informacoes (1/3)

« Para empresas
— discussoes em reunioes

— detalhes técnicos e lancamento de produtos e servicos
— planejamento estratégico (Marketing, Financeiro, etc)

— podem levar a:
« perda de vantagem competitiva

» perdas financeiras
« danos a imagem
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Vazamento de informacoes (2/3)

* Disponibilizacao de informagoes para criminosos
— tentativas de sequestro

— furto de bens

Medicos expoem pacientes em redes sociais

http://lwww1.folha.uol.com.br/equilibrioesaude/2014/08/1503001-medicos-expoem-
pacientes-em-redes-sociais.shtml
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Vazamento de informacoes (3/3)

 “Filho de Eugene Kaspersky é « Harold Wigginbottom (maio/2009)

sequestrado apés publicar
Wiggy107 Amped for South America trip to fire up
dados em rede social’” (O|har Colombian sales force! Landing Tues 5/12 around 4:10pm

10:13 AM May 10 from web
Digital — 19/05/2011)

Wiggy107 Airport time = reading time. Briefcase locked
& loaded w/ Q4 projections and R&D reports. Then Tetris!
7:01 AM May 12 from TwitterBerry

Wiggy107 Did | leave front door unlocked? Will find out
when I'm back next week LOL! Preboarding 1st class now!
7:42 AM May 12 from TwitterBerry

Wiggy107 Wheels down! Bogota airport kinda sketchy.
Hooray, admin musta remembered car service -- driver
has sign for Wiggy107!

4:19 PM May 12 from TwitterBerry

Wiggy107 NO SE PREOCUPEN, TODO ESTA BIEN. POR
FAVOR ENVIEN MUCHO $$$$ A ESTA OFICINA DE LA
WESTERN UNION...

5:31 PM May 15 from TwitterBerry

ot oqily
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Malware, phishing, spam

* Redes sociais como um dos principais vetores de
distribuicao

* Principais alvos:
— contas com grande quantidade de seguidores
— sites de noticias

- Instalacao de programas maliciosos

 Acesso a conteudos improéprios ou ofensivos




Outros

 Experimentos comportamentais
— manipulagcao emocional
 “Falsos amigos”
— falsos comentarios/opinioes

 Mudancas nas politicas de privacidade e recursos dos
sites
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Tendéncias e Desafios

Surgimento de novas redes sociais
— falsa sensacao de anonimato

— migracao de usuarios jovens para:
» redes menores (“onde os pais nao estao”)
» acesso via dispositivos moveis

 Novos aplicativos
— Tinder, Secret, Lulu
 Novos modelos de negocio
« Usadas em esquemas de botnets
* Internet das Coisas

- Como tratar incidentes
— notificagoes recebidas via redes sociais —
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Cuidados a
serem tomados

@ CERT.br/NIC.br
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Considere que vocé esta em um local publico

Pense bem antes de divulgar (nao ha como voltar atras)
Use as opcoes de privacidade oferecidas pelos sites

— procure ser o mais restritivo possivel

Mantenha seu perfil e seus dados privados
Seja seletivo ao aceitar seus contatos

Seja cauteloso ao dar acesso a aplicativos
— permissoes independem das op¢oes configuradas no perfil

Seja cuidadoso ao se associar a grupos e comunidades
Nao acredite em tudo que voceé lé
Cuidado com “informacoes cruzadas”

\_-_-//
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Cuidados ao fornecer sua localizacao

« Seja cuidadoso ao divulgar fotos e videos

— ao observar onde foram gerados pode ser possivel deduzir
sua localizacao

 Nao divulgue:
— planos de viagens
— por quanto tempo ficara ausente de sua residéncia

Ao usar redes sociais baseadas em geolocalizagao:
— faca check-in apenas em locais movimentados
— faca check-in ao sair do local, ao invés de quando chegar

/

e
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Respeite a privacidade alheia

« Evite falar sobre as acoes, habitos e rotina de outras
pessoas

 Nao divulgue, sem autorizacao:
— imagens em que outras pessoas apare¢cam

— mensagens ou imagens copiadas do perfil de usuarios que
restrinfjam o acesso

 Tente imaginar como a outra pessoa se sentiria ao saber
que aquilo esta se tornando publico

.‘,q/
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Proteja o seu perfil (1/2)

« Seja cuidadoso ao elaborar as suas senhas

— use senhas longas, compostas de diferentes tipos de
caracteres

— nao utilize dados pessoais, como nome, sobrenome e datas

 Seja cuidadoso ao usar as suas senhas
— evite usar a mesma senha para acessar diferentes sites

— evite, se possivel, usar sua senha em computadores de
terceiros
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Proteja o seu perfil (2/2)

- Habilite as notificagcoes de login

« Seja cauteloso ao instalar e dar acesso a aplicativos
— codigo malicioso
— acesso adicional aos configurados no perfil

« Lembre-se sempre de fechar a sua sessao (logout)

 Denuncie aos responsaveis pela rede social caso
identifique abusos, tais como:

— imagens indevidas

— perfis falsos
— spam
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Proteja o seu computador (1/2)

 Mantenha seu computador seguro com:
— todos os programas instalados nas versoes mais recentes
— todas as atualizacoes aplicadas

« Utilize e mantenha atualizados mecanismos de seguranca
— antispam
— antimalware
— firewall pessoal
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Proteja o seu computador (2/2)

 Desconfie de mensagens recebidas
— mesmo que tenham sido enviadas por conhecidos

— podem ter sido enviadas de contas falsas ou invadidas

 Seja cuidadoso ao acessar links reduzidos

— use complementos que permitam que vocé expanda o link,
antes de clicar sobre ele
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Proteja os seus filhos

Oriente-os sobre os riscos de uso das redes sociais
Respeite os limites de idade estipulados pelos sites
Oriente-os para nao se relacionarem com estranhos
— nao marcarem encontros

— nao usarem a webcam
— nao darem “provas de confianca"

Oriente-os para nao divulgarem:
— dados pessoais

— habitos familiares

— localizacao geografica (atual ou futura)

Deixe o computador em um local publico da casa p—_—
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Proteja a sua vida profissional

« Cuide da sua imagem profissional

* Antes de divulgar uma informacao
— avalie se ela pode atrapalhar o seu emprego atual
— avalie se ele pode atrapalhar um processo seletivo futuro

— lembre-se que ela podera ser acessada por seus chefes e
colegas de trabalho

— observe se ela nao fere o cédigo de conduta da sua
empresa
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Proteja a sua empresa

Crie um cédigo de conduta

Informe os funcionarios sobre:
— os riscos de uso das redes sociais
— as regras de acesso durante o expediente
— o comportamento esperado, referente a:
» divulgacao de informacgodes profissionais (sigilosas ou nao)
* emissao de opinides que possam comprometer a empresa

Invista em treinamento

Cuide da imagem
— observe a opiniao de clientes e consumidores
— observe agcoes que envolvam o nome da empresa
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Cartilha de Seguranca para Internet

Livro (PDF e ePub) e conteudo no site (HTMLS5)
http://cartilha.cert.br/

OO0 0

Cartilha de Seguranca para Internet "
4 » |+ @hupyjcartitha.certbrs B¢ @QGoge (O]

cernnr fxmm.mmw* nier egibr
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Ir para o contetdo)

— ) ﬂam“ha dg Segu[anca Inicio Livro Fasciculos Sobre Buscar A
%
/I para InGemes

Vocé esta em: Cartilha > Inicio

e,
Navegar é preciso, arriscar-se nao!l . K
Faca backup de seu arquivo G/ /cartiba.corsl/ “IME Eull[
de senhas, caso opte por

manté-las gravadas
localmente.

«f Saiba mais

A Cartilha de Seguranga para Internet contém recomendagdes e
dicas sobre como o usudrio pode aumentar a sua seguranga na
Internet. O ap: ta o if

de diversos termos e

conceitos utiizados na Intemet e fornece uma série de
recomendagdes que visam melhorar a seguranga de um computador.
Ajude a divulgar a Cartilha!

@mrsanassam;m

antispam i

Assista aos -
videos .
educativos

m Teste a qualidade
A w114 ennman
B S

E http://twitter.com/certbr

http://cartilha.cert.br/rss/cartilha-rss.xml
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Fasciculos da Cartilha

Cartahe g Sequanga jrd namat

Organizados de forma a facilitar a e s , .s...m..f.mﬁ e D002
= = , rgn siedo INGEINEE Banking o
difusao de conteudos especificos:

> Redes Sociais

» Senhas
» Comércio Eletrénico ;
s el egilr e DL
» Privacidade TR S e DL L "SRS——
B : nkara I 8| i Dispositius Mive:s \ N
> Dispositivos Moveis gE— e
> Internet Banking % Ml
» Computadores
>

Coédigos Maliciosos

Tl
o Nelr  egibr

br it
nier eul_r

V”"V“V—"W—\

Segura Seguran| S;r‘u';
redes 1 Comércio E| -~ . 26,

Acompanhados de Slides de uso livre
para:

« ministrar palestras e treinamentos

« complementar conteudos de aulz

nicdr egidr
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Outros Materiais para Usuarios Finais

Portal Internet Segura

« Reune todas as iniciativas
conhecidas de educacao de http://www.antispam.br/
usuarios no Brasil

http://lwww.internetseqgura.br/

Site e videos do Antispam.br

nicdr egidr
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Perguntas?

Miriam von Zuben
miriam@cert.br

— CGLl.br — Comité Gestor da Internet no Brasil - http://www.cgi.br/

— NIC.br — Nucleo de Informacao e Coordenacgao do .br - http://www.nic.br/

— CERT.br — Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca

no Brasil - http://www.cert.br/

— Cartilha de Segurancga para Internet - http://cartilha.cert.br/

ot oqily



ONON®) 3° Férum Brasileiro de CSIRTs "

|« » |E| | + | br www.cert.br/forum2014/ ¢ | Reader | @J

cen; J]I' Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil m I

e FOorum Brasileiro de CSIRTs

Inicio | Programacdo | Inscrigbes

English
Keynote u Inscricoes Abertas

Estdo abertas as inscrictes para o 3° Férum Brasileiro de CSIRTSs, que sera realizado nos dias 15 e 16 de setembro de

2014, no Hotel Blue Tree Premium Morumbi, em Sao Paulo/SP.
Envio de trabalhos

O evento é gratuito, para inscrever-se basta preencher o formuldrio disponivel em:

¢ http://www.cert.br/forum2014/inscricao/

As inscricbes online serdo encerradas as 18:00h UTC-3, do dia 10 de setembro de 2014.
Apos esta data e hordrio, as inscricoes poderdo ser feitas somente presencialmente no dia do evento.

Informagoes de

Interesse ﬂ Destaques em 2014

Eventos anteriores
29 Férum
1° Férum

Veja a Programacdo Completa
2013 e 2014 foram anos marcados por diversos eventos que impactaram o dia-a-dia de tratamento de incidentes:

* Eventos como a Copa do Mundo 2014 e a Copa das Confederagoes
* Incidentes envolvendo Infraestruturas Criticas, Internet das Coisas, APTs e vazamentos de dados pessoais
+ Novas Leis, como o Marco Civil da Internet

A grade de palestras reflete essa complexidade e abre mais espaco para a troca de ideias, o esclarecimento de dlvidas e ¢
fortalecimento da cooperacdo entre os CSIRTs no Brasil.




O 0O 3° Forum Brasileiro de CSIRTs

A
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[» 4| > | IE] | + | br www.cert.br/forum2014/agenda/ ¢ |§]

Inicio | Programacdo | Inscricdes

ﬂ Programacéo do 3° Férum Brasileiro de CSIRTs

09:30-10:30 Welcome Coffee e Registro no Evento
: : Aproveite este tempo para rever os colegas e restabelecer contatos

10:30-10:40 | Abertura do Evento

Ameacas e Desafios Um Ano Depois [Datalhes]
Klaus Steding-Jessen, Gerente Técnico, CERT.br/NIC.br

Estratégias para criacdo e fortalecimento da cultura de Seguranga nas
Hotéls 11:35-12:30 | Instituicdes de Ensino e Pesquisa [Dotalhos]
Rafael Gomes, CERT.Bahia / UFBA

12:30-14:15 | Intervalo para Almogo
Painel e debates: Impactos do Marco Civil da Internet no dia-a-dia dos

Envio de trabalhos

10:40-11:35

Eventos anterlores profissionais de tratamento de incidentes e seguranca da informacdo
20 Fé [Detalhes]
10 Fé:: Danilo Doneda, Coordenador-Geral de Estudos e Monitoramento de Mercado da
14:15-16: 30 Secretaria Nacional do Consumidor do Ministério da Justica
' ' Carlos Affonso P. de Souza, Diretor do Instituto de Tecnologia e Sociedade do
Rio de Janeiro (ITS-Rio)
Jorilson Rodrigues, Perito Criminal Federal DPF/M), e Coordenador de
Seguranga do e-Ping
Diego Canabarro, Assessoria Técnica do CGl.br
Happy Hour
16:30-19:30 Junte-se a nés neste momento descontraido, faca novos contatos,
: : coloque a conversa em dia com antigos colegas e troque ideias com os
palestrantes
Keynote

09:30-11:00 | Uma histéria recente das Ameacas Avancas Persistentes [Dotalhes]
Prof. Dr. Adriano Cansian, Laboratério de Seguranga ACME!, Unesp

11:00-11:30 | Coffee Break

Estruturacdo de um CSIRT para o Contexto de Smart Grid na Cemig
11:30-12:30 | [Detalhes]
José Lopes de Oliveira Jr., Companhia Energética de Minas Gerals - Cemig

12:30-14:15 | Intervalo para Almogo

Painel e debates: Desafios e Licoes Aprendidas no Tratamento de
Incidentes em Grandes Eventos [ Dotalhes]

14:15-16:30 | Cel. José Ricardo Souza Camelo, CDCiber

Antdnio Magno, Coordenador, CTIR Gov, DSIC/GSI/PR

Cristine Hoepers, Gerente Geral, CERT.br/NIC.br

16:30-16:40 | Encerramento do Evento
16:40-17:30 @ Coffee Break de Encerramento

- Detalhes das Apresentacoes



