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Estrutura do CGl.br e do NIC.br

GOVERNO NS.
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1 - Ministério da Ciéncia e Tecnologia (Coordenacao)

2 — Ministério das Comunicagées

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior

6 — Ministério do Planejamento, Orgamento e Gestao

7 — Agéncia Nacional de Telecomunicagdes (Anatel)

8 — Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nacional de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet
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ADMIN
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antispamAr

11 — provedores de acesso e contetido

12 - provedores de infra-estrutura de
telecomunicacoes

13 — industria de bens de informatica,
telecomunicacgoes e software

14 — segmento das empresas usudrias de Internet

15-18 — representantes do terceiro setor

19-21 - representantes da comunidade cientifica
e tecnoldgica

egibr — niedr
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Atribuicdes do Comité Gestor da Internet no Brasil

Entre as diversas atribuigbes e responsabilidades definidas no Decreto
Presidencial n® 4.829, destacam-se:

* a proposigao de normas e procedimentos relativos a regulamentacao das
atividades na Internet;

+ arecomendagdo de padroes e procedimentos técnicos operacionais
para a Internet no Brasil;

+ 0 estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da Internet no Brasil;

+ apromocao de estudos e padrées técnicos para a seguranga das
redes e servigos no pais;

» a coordenagéao da atribuicao de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>;

* acoleta, organizacio e disseminagao de informacgoes sobre os
servigos internet, incluindo indicadores e estatisticas.

http://www.cgi.br/sobre-cg/
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CERT.br CerGar

* Criado em 1997 para tratar incidentes de seguranga em computadores,
envolvendo redes conectadas a Internet brasileira.

Ponto de contato nacional para notificagdo de incidentes de seguranga;

Prové o apoio necessario no processo de resposta a incidentes;

Trabalho colaborativo com outras entidades, como os operadores da justica,
provedores de acesso e servigos e backbones;

Auxilia novos CSIRTSs a estabelecerem e desenvolverem suas atividades.

Trelnlnto e
- Articulagédo - Consorcio
— Apoio a de Honeypots
recuperagao — Documentagdo — SpamPots
— Estatisticas — Reunides — Honeynet.BR
Dualtec - S&o Paulo - 15 de agosto de 2007 Eglzb[ mechr
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Parcerias Internacionais do CERT.br

— Forum of Incident Response and Security Teams (FIRST)
Full member
http://www.first.org/

— Anti-Phishing Working Group (APWG) Research Partner
http://www.antiphishing.org/

— Honeynet Research Alliance Member
http://honeynet.org/alliance/
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— Articulagao — Cursos - Consorcio
— Apoio & - Palestras de Honeypots
recuperacao - Documentagéo — SpamPots
— Estatisticas — Reunides - Honeynet.BR
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Tratamento de Incidentes

» Articulagao das agdes para o tratamento de incidentes
envolvendo redes brasileiras

— Contato nacional para notificagao de incidentes de
seguranga

— Manutengao de estatisticas sobre as notificagées de
incidentes recebidas

— Desenvolvimento de documentos de boas praticas para
usuarios e administradores de redes

Dualtec - S&o Paulo - 15 de agosto de 2007 EUID[ merhr




Notificagdes de Incidentes: 1999-junho/2007 cercar

Total de Incidentes Reportados ao CERT.br por Ano
197892
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Total de Incidentes

1999 2000 2001 2002 2003 2004 2005 2006 2007
Ano (1999 a junho de 2007)

http://www.cert.br/stats/ . .
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Tipos de Ataques UETUJ][

- 2006 } 2007 - 1T,

san 250

Sean (338

Totais da categoria fraude: Totais da categoria worm (engloba
2004: 4.015 (05%) bots):
2005: 27.292 (40%) 2004: 42.267 (55%)
2006: 41.776 (21%) 2005: 17.332 (25%)
2007 - 1T: 7.691 (13%) 2006: 109.676 (55%)
2007 - 2T: 11.286 (29%) 2007 - 1T: 36.535 (64%)

Caracteristicas das tentativas de fraude: 2007 - 2T: 16.813 (43%)

Spams

: Eé"m”t%r;gfsagi\%?'siga”adas instituigoes e Maior responsavel pelo aumento de

+  Com links para cédigos maliciosos 191% no total de 2005 para 2006
(cavalos de troia)
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Tratamento de Incidentes Envolvendo Tentativas de Fraude

I emails

Select new malware

from malware’s list )
malware files

(confirmed)

Send malware copy
to each AV vendor
that does not detect
the malware yet

trojanfilter

Extract suspicious
URLSs from emails

URLs

Fetch and store malware
candidate

. R list entry
Using AV, confirm if file is
really a malware IS -
Create a list with the IP, date, URL,
confirmed URLs AV si

email with the
malware copy

add new URLs

cerbar

Get IP contacts
Create email with the
list entry data and a
email template
Send notification
asking to remove
the malware

email with the

notification
istronline

Try to fetch malware in

order to check if it is —

still online

Update stats DB including

the new date and status

of the malware URL
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Estatisticas: 1 de abril de 2005 a 3 de novembro de 2006 h

Categoria Total
URLs Unicas 36.069
Hosts 11.940
Dominios 6.886
Enderecos IP 5.054
Contatos unicos dos dominios/redes 2.741
Paises de Alocacéao dos IPs 76
Exemplares Unicos de trojans (hashes criptograficos) 28.350
Nomes diferentes para os arquivos 15.157
Extensdes utilizadas nos executaveis 78
Assinaturas de antivirus unicas 2.623
Assinaturas de antivirus agrupadas por familia 173
E-mails de notificagdo enviados pelo CERT.br 25.922

Dualtec - Séo Paulo - 15 de agosto de 2007
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Estatisticas: 1 de novembro de 2006 a 11 de maio de 2007

Categoria Total

URLs Unicas 9.675
Hosts 4.976
Dominios 3.633
Enderecos IP 2.013
Contatos Unicos dos dominios/redes 1.173
Paises de Alocacéao dos IPs 67
Exemplares Unicos de trojans (hashes criptograficos) 7.758
Nomes diferentes para os arquivos 5.155
Extensdes utilizadas nos executaveis 85
Assinaturas de antivirus unicas 877
Assinaturas de antivirus agrupadas por familia 79
E-mails de notificagéo enviados pelo CERT.br 8.128

egibr — niedr
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- Articulagéo

— Apoio a
recuperacao

— Estatisticas

Treinamento e
Conscientizagédo

— Cursos
— Palestras
— Documentagao
— Reunibdes

— Consorcio
de Honeypots

— SpamPots
— Honeynet.BR

Dualtec - Séo Paulo - 15 de agosto de 2007
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Apoio e Treinamento para Novos CSIRTs

* Objetivo: Reduzir o numero de ocorréncias e aumentar a
capacidade nacional de tratamento de incidentes.
» Auxilio no estabelecimento das atividades
— Reunibes, palestras, treinamentos, etc
* SEI/CMU Partner desde 2004, licenciado para ministrar os
cursos do CERT® Program no Brasil:
— Cursos a precgo de custo, como forma de fomentar a capacitacédo

— http://www.cert.br/cursos/
* Information Security for Technical Staff
* Creating a Computer Security Incident Response Team
» Fundamentals of Incident Handling
 Advanced Incident Handling for Technical Staff

— 190+ profissionais treinados

CSIRT: Grupo de Resposta a Incidentes de Seguranga em Computadores, do Inglés

Computer Security Incident Response Team . .
Dualtec - S&o Paulo - 15 de agosto de 2007 Uﬂmf me:t”
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Apoio e Treinamento para Novos CSIRTs (cont)
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Documentos para Administradores e Usuarios

Materiais gratuitos disponiveis

» Praticas de Seguranga para Administradores de Redes Internet

http://www.cert.br/seg-adm-redes/

— boas praticas em configuragdo, administragdo e operagao segura de redes

conectadas a Internet

» Cartilha de Seguranga para Internet

i
http://cartilha.cert.br/ ‘ _Eﬂ'ﬁf
— Completa ou em partes | e
— Dicas

— Checklist

— Livro

Dualtec - S&o Paulo - 15 de agosto de 2007
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2 YaYa) Cartilha de Seguranga para Internet

@ @ @ | by httpuicartilha.cert br/ Q‘ Go [v

Nucleo de Informagao e Coordenagéo do Ponto br

V

Inicio Dicas Download Checklist Glossério Livro

Cartilha de Seguranga para Internes ..

Novidade: j4 esta disponivel a versao 3.1 da Cartilha de Seguranga para Internet, que passou a ser editada
também como livro.

A Cartilha de Seguranga para Intemet contém recomendagoes e dicas sobre como o usuério pode asua na

cerbar

Centro de Estudos, Resposta ¢
Tratamento e Incidentes de
Seguranca no Brasil

e IJ]H NIC.br
Registro

Dica do Dia

Se utilizar redes sem fio,
verifique se seus

Internet. O documento apresenta o significado de diversos termos e conceitos utilizados na Internet e fornece uma série de
procedimentos que visam melhorar a seguranga de um computador.

Parte I: Conceitos de Seguranca

Parte Il Riscos Enuoluidos no Uso da Interet e Métodos de Prevengéo
Parte Il: Privacidade

Parte IU: Fraudes na Internet

Parte U Redes de Banda Larga e Redes Sem Fio (ireless)

Parte UI: Spam

Parte II: Incidentes de Seguranga e Uso Abusivo da Rede

Parte UIll: Codigos Maliciosos (Malware)

Checklist

Glossério

equi ja
suportam WPA (Wi-Fi
Protected Access) e
utilize-o sempre que
possivel.

Saiba mais

Licenga de Uso
Contato
Agradecimentos
Revisdes
Avisos

antispamJr %

I—
Busca




o000 Cartilha de Seguranca para Internet

n @ @ | h[ http://cartilha.cert.br/dicas/

©| 6o (Gl

Nucleo de Informagao e Coordenagéo do Ponto br

Inicio Dicas Download Checklist Glossério Livro

Cartilha de Seguranca para InGemet =,

Nesta pagina esta disponivel uma compilagao de dicas basicas de seguranga.

Estas dicas também estdo em 2 folhetos disponi' para Para vi iza-los vocé precisa ter
em seu o software Acrobat Reader.

Proteja-se de fraudes

O Atualize seu antivirus diariamente.
O Nao clique em links recebidos por e-mail.
O Nao execute arquivos recebidos por e-mail ou via servigos de mensagem instantanea.

Proteja-se de virus, cavalos de tréia, spywares, worms e bots

O Mantenha todos os programas que vocé usa sempre atualizados.
O Instale todas as corregdes de seguranga.
O Use antivirus, firewall pessoal e anti-spyware.

Navegue com seguranga

O Mantenha seu navegador sempre atualizado.
O Desative Java e ActiveX. Use-os apenas se for estritamente necessario.
0 S6 habilite JavaScript, cookies e pop-up windows ao acessar sites confiaveis.

Cuide-se ao ler e-mails

O Mantenha o programa leitor de e-mails sempre atualizado.

O Desative a visualizagao de e-mails em HTML.

O Desative as opgdes de execugdo automatica de arquivos anexados.
0 Desative a de J; Scriot e Java.

cerbar

Centro de Estudos, Resposta ¢
Tratamento de Incidentes de
Seguranga no Brasil

.
e I(hl’ NIC.br
Registro

Folheto com dicas de seguranga, formato
Ad4. (106 KB)

Folder com dicas de seguranga, formato
A4. (1.1 MB)

o000 Cartilha de Seguranca para Internet

@ @ | D http:/icartilha.cert.brilivro/

©| 6o |Gl

Nucleo de Informagao e Coordenagéo do Ponto br
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Inicio Dicas Download Checklist Glossério Livro

Cartilha de Seguranca para InGermet =,

Livro Completo

A partir da versdo 3.1 a Cartilha de Seguranga para Internet passou a ser editada também como livro. Nesta
pagina vocé encontra o prefacio do Livro e o arquivo para download.

Prefécio

A Cartilha de Seguranga para Intemet é um documento com recomendagdes e dicas sobre como o usudrio
de Intemet deve se para asua e se proteger de possiveis ameagas.
Produzido pelo Centro de Estudos, posta e Tr de Inci de no Brasil -

CERT.br, com o apoio do Comité Gestor da Internet no Brasil - CGl.br, o documento apresenta o
significado de diversos termos e conceitos utilizados na Internet e fornece uma série de procedimentos que
visam melhorar a seguranga de um computador.

Nés esperamos que esta Cartilha possa ilid-lo ndo s6 a do i Internet,
mas também a manter seu sistema mais seguro. Gostariamos ainda de Iembrar que é muito importante
ficar sempre atento ao usar a Intemet, pois somente aliando medidas técnicas a boas praticas é possivel
atingir um nivel de seguranga que permita o pleno uso da Internet.

Caso vocé tenha alguma ao para este d ou tre algum erro, por favor, entre em
contato através do enderego docBcert .br.

Equipe do CERT.br
Outubro de 2006

Estrutura da Cartilha

Este documento conta com oito partes, que dividem o (do em di areas i com a
seguranga da Internet, além de um um ist e uma ilagao de dicas rapidas.

Centro de Estudos, Resposta ¢
Tratamento de Incidentes de
Seguranga no Brasil

.
e I(hl’ NIC.br
Registro

Livro Completo para download (886 KB)

Cartilha de Seguranga para Intemet, versdo
3.1/ CERT.br - Sao Paulo: Comité Gestor da
Internet no Brasil, 2006.

ISBN: 978-85-60062-06-5
ISBN: 85-60062-06-8
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— Articulagao — Cursos - Consorcio
— Apoio & - Palestras de Honeypots
recuperacao - Documentagéo — SpamPots
— Estatisticas — Reunides - Honeynet.BR
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Consorcio Brasileiro de Honeypots
Projeto Honeypots Distribuidos

Objetivo: aumentar a capacidade de detecgéo de incidentes,
correlacido de eventos e determinacao de tendéncias de
ataques no espaco Internet brasileiro

— 39 instituigbes, entre academia, governo, industria e redes militares

— Baseada em trabalho voluntario

— http://www.honeypots-alliance.org.br/

Utilizacao dos dados coletados para:
— Notificagédo das redes originadoras dos ataques
— Geragéo de estatisticas publicas

Dualtec - S&o Paulo - 15 de agosto de 2007 Eglh[ mehr
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Cidades Onde os Honeypots estao Localizados

Dualtec - Séo Paulo - 15 de agosto de 2007
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Instituicdes Participantes do Consorcio
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# Cidade Instituicdo

01 [Sé&o José dos Campos INPE, ITA

02 | Rio de Janeiro CBPF, Embratel, Fiocruz, IME, PUC-Rio, RedeRio, UFRJ
03 | Séo Paulo ANSP, CERT.br, Diveo, Durand, TIVIT, UNESP, UOL, USP
04 | Campinas CenPRA, ITAL, UNICAMP, UNICAMP FEEC

05 | Séo José do Rio Preto UNESP

06 | Piracicaba UspP

07 |Brasilia Banco do Brasil, Brasil Telecom, Ministério da Justica, TCU
08 | Natal UFRN

09 | Petropolis LNCC

10 | Porto Alegre CERT-RS

11 | Ribeiréo Preto UsSpP

12 | Sao Carlos UspP

13 | Taubaté UNITAU

14 | Floriandpolis UFSC DAS

15 | Americana VIVAX

16 [ Manaus VIVAX

17 | Joinville UDESC

18 |Lins FPTE

19 | Uberlandia CTBC Telecom

20 | Santo André VIVAX

21 | Passo Fundo UPF

22 | Curitiba Onda, PoP-PR, PUC PR

23 [Belém UFPA

24 | Sao Leopoldo Unisinos

25 | Belo Horizonte Diveo

Dualtec - Séo Paulo - 15 de agosto de 2007
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eert
O Projeto SpamPots

Objetivos:
» Ter métricas nacionais sobre o abuso de computadores com proxies
abertos sendo usados para o envio de spam, procurando determinar:
— Origem
— Tipos de abuso
— Idiomas, tipos de spam, etc
e Ter dados para auxiliar a proposicéao e adogao de politicas e boas
praticas anti-spam nas redes brasileiras

Estrutura:
¢ 10 sensores simulando proxies abertos
— Contradas conexdes em 5 operadoras de banda larga
* 1 conexao residencial e 1 empresarial por operadora
— Coletando os e-mails injetados pelos spammers
— N&o entregam os spams

Dualtec - S&o Paulo - 15 de agosto de 2007 OUI ‘ me

cert

Resultados Preliminares

Dias de dados coletados: 325
Emails injetados pelos spammers: 370.263.413
Numero de enderegos que teriam recebido spam: 3.287.153.093
Média de enderecos de destino por email injetado: =~8.9
Média de emails por dia: 1.139.272
Enderegos IP unicos de origem: 160.502
Autonomous Systems (AS) Unicos de Origem: 2.813
Cddigos de pais unicos: 157
Duatee - S30 Paulo - 15 de agosto de 2007 egibr  nie

13



Paises que mais Enviaram Spam

Emails Received / Country Code [2006-06-10 -- 2007-04-30]

cerar

3M

30M

25M |7

emails / month
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S
=

@
=

10M

5M [

Others,

/A 0
]

06 07

Dualtec - Sao Paulo - 15

Months (2006 - 2007)

de agosto de 2007

— Pais Emails| %
- 01| TW 281.601.310| 76,05
- 02| CN 58.912.303| 15,91
03| US 14.939.973 4,03
04| CA 6.677.527 1,80
05| KR 1.935.648 0,52
06| JP 1.924.341 0,52
07| HK 816.072 0,22
08| DE 776.245 0,21
BR 642.446 0,17
o 10 PA 355.622 0,10

egidr

nier

Redes (AS) que mais Enviaram Spam

Emails Received / ASN [2006-06-10 -- 2007-04-30]

cerar

ASN 9924 (TEN-TW) — ! ! ! / Nome da Rede (AS) %
25 | Ao 176093 (ONCOROUP) — 1 [ o1 | TFN-TW Taiwan Fixed Network (TW) 32,08
ASN 4780 (SEEDNET) — —
Others — 02 | HINET Data Communication (TW) 2541
20M 4 03 | CNCGROUP-SZ (CN) 13,37
04 | SEEDNET Digital United Inc. (TW) 12,21
<
H
Bom | Y | 05 |NCIC-TW (TW) 2,25
2 06 | CHINA169 - CNCGROUP (CN) 1,69
£
@ 07 | Look Communications (CA) 1,51
10M 1
08 | Asia Pacific On-line Service (TW) 0,98
09 | Sony Network Taiwan (TW) 0,96
M
10 | EXTRALAN-TW (TW) 0,89
0
06 o7 08 09 10 1 12 o1 o

Months (2006 - 2007)

Outros resultados preliminares em:

http://www.cert.br/docs/whitepapers/spampots/

Dualtec - Sdo Paulo - 15

de agosto de 2007
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Outras Iniciativas do
CGl.br/ NIC.br / CERT.br

Dualtec - S&o Paulo - 15 de agosto de 2007 Eﬂmf me:h[

Outras Iniciativas Relacionadas a Seguranca cercdr

— INOC-DBA BR - Sistema de comunicagao imediata entre operadores de
redes e CSIRTSs, utilizando telefonia IP
http://leng.registro.br/inoc/
+ Telefones IP cedidos em comodato pelo NIC.br
— ASNs do Brasil
— CSIRTs (reconhecidos pelo CERT.br)
— Indicadores
http://www.cetic.br/
+ Parceria com o IBGE e IBOPE/NetRatings

+ Pesquisas TIC Domicilios e TIC Empresas 2005 e 2006, realizadas
para o CGl.br, pelo Instituto Ipsos Opinion

— Site Antispam.br
http://www.antispam.br/
+ Area para Administradores de Redes
http://www.antispam.br/admin/
+ Videos Educativos
— Funcionamento da Internet e cédigos maliciosos

http://www.antispam.br/videos/
— spam e como se proteger

Dualtec - S&o Paulo - 15 de agosto de 2007 Eﬂmf me:h[
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Antispam.br :: d

@ @ @ j][ http:/ /www.antispam.br findex.html

Comité Gestor da Internet no Brasil

® | ~('[Gl *Google

ansispamar

O que é spam?

Problemas
causados pelo spam

Origem e
curlosidades

Tipos de spam
Como identificar
Prevengéo
Boas praticas

Como reclamar

| PTTbr

— nielr

Niicleo de Informagdo

° br

Inicio - de redes - - Sobre

Videos educativos

e Coordenagio

0O que é spam?

Assista 0s videos produzidos pelo CGL.br que explicam,
de forma simples e divertida, perigos aos quais 0s
usuarios estao expostos.

Como identificar

Veja 0s conceitos de spam e de spam zombies
- que podem fazer com que vocé envie spam
mesmo sem saber. Conhega também as
motivagtes que levam tantas pessoas a enviar
e-mails néo solicitados.

Participe da p

Divulgue esta iniciativa para estimular o uso
cada vez mais saudavel, correto e seguro das Deﬂil]r

redes ligadas a internet. Carlilha de Seguranga
para Internet

- > 5
antispam. [jee ..

Dicas de prevencao

Links
Glossario 0O que vocé precisa saber para detectar spams. Saiba Como se prevenir dos spams, que lotam as
quais 40 as técnicas que estdo sendo usadas para caixas de e-mails, demandam precioso tempo e
Créditos fazer o spam chegar em sua caixa de correio. a dos i
Mapa do site _
N&o deixe seu putador se tornar um spam zombie
Busca Se vocé ndo & cuidadoso ao usar a internet e, entre outros procedimentos, o usa antivirus e n&o possui

um firewall pessoal, vocé esta correndo sério risco. Saiba o porqué.

O £ de redes

C Neor ® Antispamaor
¢ cerTor ¢ Registro.br

Novo documento - Tutorial sobre Spam e Fraudes por E-mail: Técnicas de Mitigagdo para
Redes, por Danton Nunes (InterNexo) em novembro de 2006

D

8X&) Antispam.br :: (@

nier

j][ http:/ /www.antispam.br /tipos /malware/

Comité Gestor da Internet no Brasil

Boas praticas
Dicas Dentre os c6digos mais comuns enviados via spam, pode-se citar as

Como reclamar

| PTTbr Imprens:
Inicio - do redes - - Sobre o br osoeedeeann)
anispamr Tom T e |
.
e Ihr Registro
. CERT.br
O que ¢ spam? Tipos de spam
Problemas S
causados pelo spam LA boltar
Origem e
curlosidades Cédigos maliciosos
Tipos de spam Sao que agoes emum
Diversos tipos de cédigos ici sao em e-mails,
textos que se valem de métodos de engenharia social para convencer o
usuério a executar o c6digo malicioso em anexo. Em geral, estes cédigos
R

de forma a n&o ser notado.

Links

Py Termo utilizado para se referir a uma grande categoria
Glossario de software que tem o objetivo de monitorar atividades de um
Créditos sistema e enviar as informagdes coletadas para terceiros. Podem

ser utilizados de forma legitima, mas, na maioria das vezes, s&0
de forma no e

i

Mapa do site

+ Keylogger: Programa capaz de capturar e armazenar as teclas digitadas pelo usudrio no teclado de um computador. Normalmente,
a ativagdo do keylogger ¢ condicionada a uma agéo prévia do usuario, como por exemplo, ap6s 0 acesso a um site de comércio
Busca eletrdnico ou Internet Banking, para a captura de senhas bancarias ou numeros de cartoes de crédito.

. : Forma de capaz de a posigéo do cursor e a tela apresentada no monitor, nos
momentos em que o mouse é clicado, ou armazenar a regio que circunda a posigao onde o mouse & clicado.

C Neor ® Antispamaor
 certor Registro.br + Cavalo de tréia: Programa, normalmente recebido como um “presente” (por exemplo, cartdo virtual, album de fotos, protetor de tela,
jogo, etc), que além de executar fungbes para as quais foi aparentemente projetado, também executa outras fungdes normalmente

e sem o conhecimi do usuério.
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nao é uma tarefa simples atacar e fraudar dados em um

Como identificar

servidor de uma bancéria ou Entéo, em
seus esforgos na exploragdo de fragilidades dos usuarios,

Prevengéo
Boas praticas

Como reclamar

para realizar fraudes comerciais e bancérias através da Internet.

Para obter vantagens, os fraudadores tém utilizado amplamente e-mails
com discursos que, na maioria dos casos, envolvem engenharia social e
que tentam persuadir o usuario a fornecer seus dados pessoais e
financeiros. Em muitos casos, 0 usuario & induzido a instalar algum
co6digo ou acessar uma pagina fraudulenta, para que dados

pessoais e sensfveis, como senhas bancdrias e nimeros de cartdes de
crédito, possam ser furtados. Desta forma, € muito importante que

Links usuarios de Internet tenham certos cuidados com os e-mails que recebem
 ao utili servigos de ico ou Internet Banking.
Glossario
Sumério

Créditos
Mapa do site

Fr

Busca

C Neor ® Antispamaor
¢ cerTor ¢ Registro.br

Golpes (Scams)

Phishing: situagdes em que pode ocorrer este tipo de fraude
Mensagens que contém links para programas maliciosos
Como o fraudador consegue acesso ao seu computador
Como identificar

Recomendagdes

Golpes (Scams)
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Principais dicas para ajudar o usuério a receber menos spam,

Origem e
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Tipos de spam
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Como reclamar

Links
Glossario
Créditos
Mapa do site

Busca
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FrTH

p sua p! e evitar que c6digos maliciosos
sejam instalados em seu computador:

Preserve sua privacidade

Seja criterioso ao informar seus enderegos de e-mail em
sites de etc.

+ Tenha e-mails diferentes para uso pessoal, trabalho,

compras on-line e cadastros em sites em geral

Evite utilizar e-mails simples, como aqueles formados

apenas pelo primeiro nome.

Leia com atengao os formulérios e cadastros on-line,

evitando ou | com (y

as opgoes para recebimento de e-mails de divulgagao

do site e de seus parceiros. Lﬁ’

Néo fornega dados pessoais, documentos e senhas por

e-mail ou via formularios on-line.

Verifique a politica de privacidade dos sites, onde

pretende registrar seus dados.

.

.

Mantenha-se informado

3 néo pelos. ti-spam.
Acompanhar as noticias e alertas sobre os golpes e fraudes, reduz o risco de ser elou por
e-mails desse género.
Procurar informages sobre fatos recebidos por e-mail, antes de repassa-los, contribui para a reduco do volume de mensagens de
correntes, boatos e lendas urbanas, enviadas repetidas vezes na rede.
Procurar informagdes no site das empresas, ao receber e-mails sobre prémios e promogdes, reduz o risco de ser enganado em
golpes propagados por e-mail.

Conhecer os tipos de spam ajuda a e-mails e

Proteja-se
« Utilize de protegao ti-spam, anti-spy e firewall pessoal) nos computadores de uso doméstico e

com as versdes, e
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Problemas .
causados pelo spam Para dar a

, a Comiss&o de Trabalho Anti-spam do Comité Gestor da Internet no Brasil (CGL.br) apresenta
seus dois primeiros videos educacionais. Produzidos para abranger uma parte da histéria da internet de forma simples e divertida, as

Origem e animagbes informam e esclarecem os perigos aos quais 0s usudrios estéo expostos.

curlosidades

s Julho de 2007
Como Iidentificar

Prevengdo

- Navegan
1 PEE).

Boas préiticas

Como reclamar

Al
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Links

Créditos

) Assi .
Mapa do site 0 Assista ao video - (wmv):
« Pequeno (320x240) - 8,2 MB

+ Médio(480x360) - 11,8 MB
Busca + Grande (640x480)- 17,5 MB

W

@ Assista ao video - (mov)
CNicor @ Antspam.br
I P « Pequeno (320x240) - 12 MB

CERT.rS < Reghim br « Médio (480x360) - 16,2 MB

« Grande (640x480) - 30,1 MB

i

© Assista ao video - (wmv):

« Pequeno (320x240) - 10,4 MB
+ Médio (480x360) - 15,3 MB
+ Grande (640x480) - 22,4 MB

@ Assista a0 video - (mov)

« Pequeno (320x240) - 21,4 MB
+ Médio (480x360) - 21 MB
« Grande (640x480) - 55,1 MB

Referéncias

« Esta Palestra

http://www.cert.br/docs/palestras/

« Comité Gestor da Internet no Brasil

http://www.cgi.br/

cerar

* Nucleo de Informagéo e Coordenagéo do Ponto BR

http://www.nic.br/

* Indicadores do CGl.br =+
http://www.cetic.br/ [

3

» Antispam.br
http://www.antispam.br/

» Cartilha de Seguranga para Internet

http://cartilha.cert.br/

+ Cursos do CERT® Program ministrados pelo CERT.br

http://www.cert.br/cursos/

Dualtec - S&o Paulo - 15 de agosto de 2007
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