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Agenda
 Estrutura do CGl.br, NIC.br e CERT.br

 Evolucao do Tratamento de Incidentes no Brasil

 Missao do CERT.br e seu papel na seguranca da Internet
no Brasil

« Situacao da seguranca em numeros

— Incidentes reportados ao CERT.br
— Pesquisa nacional
— Outros numeros

 Consideracoes finais
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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n° 4.829
destacam-se:

« a proposicao de normas e procedimentos relativos a
regulamentacao das atividades na internet;

« arecomendacao de padroes e procedimentos técnicos operacionais
para a internet no Brasil;

« o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

« apromocao de estudos e padrdes técnicos para a sequranca das
redes e servicos no pais;

« acoordenacao da atribuicao de enderecos internet (IPs) e do
registro de nomes de dominios usando <.br>;

» acoleta, organizacao e disseminacao de informacodes sobre os
servicos internet, incluindo indicadores e estatisticas.

http://Iwww.cqi.br/sobre-ca/
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Estrutura do CGl.br e NIC.br OGIIJJ]r
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1 — Ministério da Ciéncia e Tecnologia (Coordenacio) 11 — provedores de acesso e contetdo

2 — Ministério das Comunicagoes
3 — Casa Civil da Presidéncia da Republica
4 — Ministério da Defesa

12 — provedores de infra-estrutura de
telecomunicagoes
13 — industria de bens de informatica,

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior telecomunicagées e software

6 — Ministério do Planejamento, Orgamento e Gestio 14 — segmento das empresas usuarias de Internet
7 — Agéncia Nacional de Telecomunicagdes (Anatel) 15-18 — representantes do terceiro setor

8 — Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico ~ 19-21 —representantes da comunidade cientifica
9 — Férum Nacional de Secretarios Estaduais para Assuntos de C&T e tecnoldgica

10 — Representante de Notério Saber em assuntos de Internet
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Evolucao do Tratamento de Incidentes no Brasil (1/2)

Agosto/1996: o relatério "Rumo a Criagcao de uma Coordenadoria de
Seguraca de Redes na Internet Brasil"” é publicado pelo CGl.br?

Junho/1997: o CGl.br cria o CERT.br (naquele tempo chamado NBSO
— NIC BR Security Office), com base nas recomendacoes do relatoério,
como um grupo com responsabilidade nacional?

Agosto/1997: a RNP cria seu proprio CSIRT (CAIS)3, seguida pela rede
académica do Rio grande do Sul (CERT-RS)4

1999: outras instituicoes, incluindo Universidades e Operadoras de
Telecomunicagoes, iniciaram a formacao de seus CSIRTs

2003/2004 : grupo de trabalho para definicao da estrutura de um
CSIRT para a Administracao Publica Federal

2004: o CTIR Gov foi criado, com a Administracao Publica Federal
como seu publico alvo®

Thttp://www.nic.br/grupo/historico-gts.htm

2http://www.nic.br/grupo/gts.htm

3http://lwww.rnp.br/ arquivo/documentos/rel-rnp98.pdf

4http://www.cert-rs.tche.br/cert-rs.html

Shttp://lwww.ctir.qgov.br 0 | m[!
XXIX Encontro dos Centros de Guerra Eletronica — 04/06/2008 U



Grupos de Tratamento de Incidentes

(CSIRTs/CERTS) no Brasil

Sector CSIRTs
Resposabilidade | CERT.br
Nacional
Redes de CTIR Gov, GATI,
Governo GRA/SERPRO

Setor Financeiro

CSIRT BB, CSIRT CAIXA,
CSIRT Banco Real,

CSIRT Santander Banespa,
Visanet CSIRT

Brasilia

Telecom/ISP

Brasil Telecom, CTBC
Telecom, EMBRATEL,
StarOne, CSIRT Telefonica,
CSIRT TIM, CSIRT UOL

Redes

Académicas e de

GSR/INPE, CAIS/RNP,
CSIRT Unicamp, CERT-RS,

Brasil Telecom
CSIRT BB
CSIRT CAIXA
CTIR Gov
GATI

GRA/SERPRO

—————————————
Sao José dos

Campos

GSR/INPE

Campinas

Pesquisa NARIS, CSIRT POP-MG,
CENATIS, CEO/RedeRio,
CSIRT USP, GRC.UNESP

Outsourcing CSIRT TIVIT

CAIS/RNP
| CSIRT Unicamp

Porto Alegre

http://www.cert.br/contato-br.html

CERT-RS
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Natal

NARIS
\ﬁ

e
Uberlandia

CTBC Telecom

=
Belo Horizonte

CSIRT POP-MG

Rio de Janeiro

CENATIS
CEO/RedeRio
EMBRATEL
Star One

(Sao Paulo

CERT.br
CSIRT Banco Real

CSIRT Santander Banespa

CSIRT Telefonica
CSIRTTIM
CSIRT TIVIT
CSIRT UOL
CSIRT USP
GRC/Unesp
Visanet CSIRT
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Atividades do CERT.br cershr

Tratamento de Treinamento e Anélise de
Incidentes Conscientizagéo Tendéncias
— Articulacao — Cursos — Consércio
~Apoioa — Palestras de Honeypots
recuperagao - Documentacao - Spam Pots
— Estatisticas — Reunides - Honeynet.BR

Parcerias Internacionais:

oEh a8 Anti-Phishing
%' Working Group % SEIPartner The Honeyn et

APWG CERT Coursas

B MEMBER

XXIX Encontro dos Centros de Guerra Eletrénica — 04/06/2008 Eglhr mej]r



cerb

Apoio e Treinamento para Novos CSIRTs

 Auxilio no estabelecimento das atividades
— Reuniodes, palestras, treinamentos, etc

 SEI/CMU Partner desde 2004, licenciado para ministrar os cursos do
CERT® Program no Brasil:

— http://www.cert.br/cursos/
« Information Security for Technical Staff

« Overview of Creating and Managing Computer Security Incident
Response Teams

 Fundamentals of Incident Handling
« Advanced Incident Handling for Technical Staff

— 240+ profissionais treinados

egisr  nie
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Tratamento de Incidentes Cerbd

Articulacao das acoes para o tratamento de incidentes envolvendo
redes brasileiras

— Contato nacional para notificacao de incidentes de seguranca

— Manutencao de estatisticas sobre as notificacoes de incidentes
recebidas

« http://www.cert.br/stats/incidentes/
« http://www.cert.br/stats/spam/

— Desenvolvimento de documentos de boas praticas para usuarios
e administradores de redes

* Praticas de Segurancga para Administradores de Redes Internet
http://www.cert.br/seg-adm-redes/

« Cartilha de Seguranca para Internet
http://cartilha.cert.br/

|
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Incidentes Reportados ao CERT.br Cervar

217000 Total de Incidentes Reportados ao CERT.br por Ano

197892
186000

155000

124000

93000

Total de Incidentes

62000

31000

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008
Ano (1999 a marco de 2008)

http://www.cert.br/stats/incidentes/
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Incidentes Reportados ao CERT.br — Tipos (1/2)

2006

Incidentes Reportados
{Tipos de Ataque)

Invasdo (02)keryidor Web (0X)
DS (0%)

raude (21

Worm (55

http://www.cert.br/stats/incidentes/
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Worm <48%)

2007

Incidentes Reportados
{Tipos de Ataque}

Invasao (0Z) .
DoS (125 ervidor Web (1%
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Incidentes Reportados ao CERT.br — Tipos (2/2)

2008 — 1° trimestre

Incidentes Reportados
{Tipos de Ataque)

Invasdo (OX)Putros (0Z)
ervidor Web (3%

Worm (27

Scan (28%)

http://www.cert.br/stats/incidentes/
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Totais da categoria tentativas de fraude:

2004: 4.015  (05%)
2005: 27.292  (40%)
2006: 41.776  (21%)
2007: 45.298  (28%)
2008: 12.352  (41%)

Caracteristicas das tentativas de fraude:

Spams

Em nome das mais variadas instituicoes e
com toépicos diversos

Com links para cédigos maliciosos
(cavalos de tréia)
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1° Trimestre/2008: Detalhes dos Codigos e URLs

Assinaturas de antivirus ("familias") 47
Assinaturas de antivirus (unicas) 1.344
Blocos CIDR 701
Contatos de dominios/redes 718
Dominios 1.803
Extensoes de arquivos usadas 64
Enderecos IP Unicos 1.298
Paises de origem 58
Nomes de arquivos 2.696
URLs unicas 4.718

Cdédigos maliciosos unicos (hashes criptograficos unicos) 3.823
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1° Trimestre/2008: Eficiéncia dos Antivirus

AV Vendors Detection Rate (%) [2008-01-01 -- 2008-03-31]
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1° Trimestre/2008: Exemplares Enviados

Trojan Samples Sent [2008-01-01 -- 2008-03-31]
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Vendor Z Vendor M - s reference
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1° Trimestre/2008: Paises Hospedando os Cddigos

Notifications x Country Codes [2008-01-01 -- 2008-03-31]
2500 I I I I I I I I I I I

2000
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T others

us BR RU FR DE
40.70% 16.50% 963% 430% 407% 3.79% 319% 277% 179% 157% 11.69%
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Pesquisas: TIC Domicilios e TIC Empresas

Investigam a disponibilidade e uso da internet,

incluindo questoées especificas sobre:
= governo eletrénico
= comércio eletrénico
= seguranga
= habilidades
= barreiras de acesso, entre outros

= ANUAL (desde 2005) e NACIONAL

= Comparabilidade internacional (modelo Eurostat/OECD)
» Entrevistas presenciais (domiciliar) e por telefone

(empresas)

> Disponiveis em www.cetic.br

XXIX Encontro dos Centros de Guerra Eletronica — 04/06/2008
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PESQUISA SOBRE O USO DAS TI
INFORMACAO E DA COMUNIC,

A3 - TIPO DE SISTEMA OPERACIONAL UTILIZADO - COMPUTADOR DE MESA'
Percentual sobre o total de domicilios

lllllllllllllll

85,45

com computador de mesa’

1,45 0,22 114 11,73

.
et no Brasil
g Committze

SSSSSSS
DO P

EEEEEEEEEEEEE
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Domicilios: Problemas de Seguranca Encontrados

Percentual sobre o total de usuarios de Internet

2005 =2006 =2007

22

2
1 4 1 2 2 1 1 2
. mm - |
Ataque de virus ou outro Fraude bancéria, de cartdode  Uso indevido de informagées  Outro problema de seguranga
programa malicioso crédito ou outro tipo de fraude pessoais enviadas ou
financeira disponibilizadas na internet

Base 2005: 2.085 entrevistados que usaram internet nos Gltimos trés meses.
Base 2006: 2.924 entrevistados que usaram internet nos ultimos trés meses.
Base 2007: 5.823 entrevistados que usaram internet nos Ultimos trés meses
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Domicilios: Medidas de Seguranca Adotadas

Percentual sobre o total de usuarios de Internet que possuem computador

Uso de firewall pessoal

2005
® 2006
#2007

Uso de Antivirus

Ll Ll 1 Ll Ll 1 1 1

0 10 20 30 40 50 60 70 80

Base 2005: 1.020 entrevistados que usaram internet nos Ultimos trés meses e possuem computador no seu domicilio.
Base 2006: 1.444 entrevistados que usaram internet nos Gltimos trés meses e possuem computador no seu domicilio.
Base 2007: 2.808 entrevistados que usaram a internet nos Ultimos trés meses e possuem computadores no seu domicilio.
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Domicilios: Frequéncia de Atualizacao do Antivirus

cerb

Percentual sobre o total de usuarios de Internet que possuem computador e .
utilizaram antivirus DEUIO\H

40

35
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25

20

15

10

1 38

2005
2006
= 2007

Diaria Semanal Mensal Trimestral Nao atualizou

Base 2005: 1.020 entrevistados que usaram internet nos Gltimos trés meses que possuem computador no domicilio e utilizaram antivirus.
Base 2006: 1.444 entrevistados que usaram internet nos Gltimos trés meses que possuem computador no domicilio e utilizaram antivirus.
Base: 2007: 2.808 entrevistados que usaram internet nos ultimos trés meses que possuem computador no domicilio e utilizaram antivirus.
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Domicilios: Local de Acesso a Internet
Percentual sobre o total de usuarios de Internet

2005
40 40
“ I |
Em casa No trabalho

m 2006 m 2007

24
21
18
16
I 15 i
Na escola Na casa de
outra
pessoa

49

Centro
publico
pago

cerbar

eeticdr

35 35
2 ]

ml 2
Centro Outro
publico _ .
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. 52
Virus — 55

L S

21

Empresas: Problemas de Seguranca Identificados

Worms ou Bots
[ 17
Acesso externo ndo autorizado _ 10
Acesso interno ndo autorizado i s

Ataque de negacao de servigo 6

(DoS) [

Ataque ao servidor Web/ 7

Desfiguragéo [ 5

Fraude facilitada pelo uso das TIC i s

Furto de notebooks, PDAs ou

outros dispositivos moveis __ 4

Base 2006: 2.437 empresas com acesso a internet, com 10 funcionarios ou mais, que constituem os
seguintes segmentos da CNAE: secdo D, F, G, I, K e grupos 55.1, 55.2, 92.1 e 92.2.

Base 2007: 2110 empresas, com acesso a internet, com 10 ou mais funciondrios, que constituem os
seguintes segmentos da CNAE 1.0: secdo D, F, G, H, I, K e secdo O sem divisoes 90 e 91.

cgibr  niedr
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Empresas: Politica de Seguranca ou de Uso Aceitavel

Total

8

(%)

250 ou + 81

50 a 249 57

10a 49 36

Base 2007: 2110 empresas com acesso a internet, com 10 ou mais funciondrios, que constituem
0s seguintes segmentos da CNAE 1.0: secao D, F, G, H, I, K e se¢cdo O sem divisoes 90 e 91.

' Percentual de empresas com politica de seguranca aumenta de
' acordo com o porte: 81% nas que tém a partir de 250 funcionarios
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Empresas: Tecnologias de seguranca adotadas

2006 m=2007
98 97 (%)

100 -

80 -

66 67 63 60

60 -

40 - 31 34

20 -

0 - | |
Anti-virus Anti-spam Anti-spyware Firewall Sistema de

deteccao de
intrusos IDS

Base 2007: 2110 empresas, com acesso d internet, com 10 ou mais funcionarios, que constituem os seguintes segmentos da CNAI
1.0: secdoD, F, G, H, I, K e secdo O sem divisées 90 e 91,

' Uso das tecnologias de seguranga se mantém constante a excegao
i do Anti-spam que cresceu 18 p.p. :
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Empresas: Tecnologias Adotadas

Tecnologias para
protecao de dados

Backup
interno de
dados

(%)

Criptografia
de dados
armazenados
em
servidores ou

Backup de
dados offsite

eeiedr

Tecnologias para
comunicagao segura

SSL/TLS
"HTTPS"

VPN "Rede
Privada"

Nao possui
nenhuma
das
tecnologias
citadas

Base 2007: 2110 empresas com acesso a internet, com 10 ou mais funciondrios, que constituem os
seguintes segmentos da CNAE 1.0: secdo D, F, G, H, I, K e secao O sem divisoes 90 e 91.
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Analise de Tendéncias e Early Warning

Consorcio Brasileiro de Honeypots
Projeto Honeypots Distribuidos

Objetivo: aumentar a capacidade de
deteccao de incidentes, correlacao de

eventos e determinagao de tendéncias de "_ .~

ataques no espaco Internet brasileiro

— 37 instituicoes, entre academia, governo,
industria e instituicoes financeiras

— Baseado em trabalho voluntario
— http://lwww.honeypots-alliance.orq.br/

Utilizacao dos dados coletados para:

®
5 N p—"

18] 7

lllé
. o

i
¥

* Notificagao das redes originadoras dos ataques

» Geracao de estatisticas publicas
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Estatisticas Publicas dos Ataques Registrados (1/2)
Portas TCP mais procuradas — 27/05/2008

Buytes/z (log. scale?

1080
445
22
139
1433
135
2967
25
9938
5300

Daily Top 10 Destination TCP Ports -- GMT

cerbar

let+04

le+03

1e+02
1e+01 + ! + + ! + | + i + ! + | + i + | + i + | +
02:00 04:00 06200 05200 10:00 12:00 14:00 16:00 15:00 20200 22:00
[0 1080 [ 445 [l 22 [ 159 [ 1433 [ 155 [ 2967 [J 25 [ 9955 [ 5900 [ Others
Auerage: 1.56Kk buytesz/z Hin: 0.07k buytessz Hax: 10.37k butes/z
Auerage: 0.33Kk butessz Hin: 0.09k buytesssz Hax: 3.09k butesss
Average: 0.66k buytes/z Hin: 0.00k bytes/s Hax: 6. 03k butes/s
Auverage: 0.19Kk buyteszsz Hin: 0.02k buytessz Hax: 1.03Kk butes/z
Auverage: 0.19Kk buytes/z Hin: 0.00k buytesssz Hax: 1.24k butes/z
Average: 0.15k buytes/z Hin: 0.00k bytesss Hax: 0.36k buytes/ s
Auverage: 0.038Kk buytes/z Hin: 0.01k buytes/z Hax: 0.21Kk butes/z
Auverage: 0.05Kk buytessz Hin: 0.00k buytesssz Hax: 1.01k butes/z
Average: 0.02k bytes/z Hin: 0.00k bytesss Hax: 1.30k bytes/ s
Auverage: 0.02Kk buytes/z Hin: 0.00k bytes/sz Hax: 0.17Kk butes/z
Others Auerage: 0.12Kk buytes/z Hin: 0.02k buytesssz Hax: 0.61Kk butes/z

1001044

4341130 Ij0L /
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Estatisticas Publicas dos Ataques Registrados (2/2)
Paises de origem do trafego — 27/05/2008

Butes/z (log. zcale?

ER
CN
us
HK
TH
KR
RO
JP
CA
PL

Daily Top 10 Source Country Codes (CC) -- GMT

cerbar

Lt + —— — ——t—t —t— —t—t + + ! 4 + : ? + 1 4 +
1e+04
1e+03 ; ;
Le+02 : é
1@"'01 + i + * i + i + i ; i + i + i + i + i + i + i
02:00 04:00 06200 05200 10:00 12:00 14:00 16:00 15:00 20200 22:00
OERCOCN@P@VSOHK @ ™ OKR RO JJIP W CA [ FL O Others
Auverage: 1.32k butes/z Hin: 0.03k buytesssz Hax: 29.69k butes/s
Average: 1.23k bytess/z Hin: 0.15k bytes/sz Hax: S.26k buytes/s
Auverage: 0.56k buytes/z Hin: 0.01k buytessz Hax: 10.54k butes/z
Auverage: 0.22Kk butes/z Hin: 0.00k buytesssz Hax: 5.94k butes/z
Auverage: 0.15k bytes/z Hin: 0.00k bytes/s Hax: 2.52k bytesss
Auverage: 0.10k buytes/z Hin: 0.00k bytes/z Hax: 4.66k butes/z
Auverage: 0.08Kk buytes/z Hin: 0.00k bytessz Hax: 1.57k butes/ sz
Auverage: 0.08k buytes/z Hin: 0.00Kk bytes/s Hax: 1.38k buytes/ s
Auerage: 0.06Kk buytes/z Hin: 0.00k bytessz Hax: 0.57k butes/z
Average: 0. 06k buytesssz Hin: 0. 00k bytesr s Hax: 0.535k bytes/s
Others HAuerage:d 0.55k buytes/z Hin: 0.04k bytes/sz Hax: 4.53k bytes/s

1001044

4341130 I30L /
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* Implementado pelo CERT.br
* Financiado pelo NIC.br/CGl.br

— Como parte dos trabalhos da Comissao Anti-Spam

— Para gerar métricas sobre o abuso de maquinas de usuarios
finais para o envio de spam

Implantacao de 10 honeypots* de baixa-interatividade,

simulando ser proxies abertos e capturando spam
— Em 5 operadoras de banda-larga

« 2 cabo e 3 ADSL

* 1 residencial e 1 empresarial em cada

* Honeypot € um tipo de sensor usado para simular servigos e registrar as atividades maliciosas.
Fonte: http://www.cert.br/docs/whitepapers/honeypots-honeynets/
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Localizacao dos Sensores OEHJJJI

Normalmente conectados via banda larga

Servidor do Projeto:

Coleta dados diariamente;
Checa estado dos honeypots.

um Proxy Aberto

Computador com
Proxy Aberto

[

i 3o

Honeypot simulando Provedor A
um Proxy Aberto

N | -
’// -
c "" Ser\m?lc;r ge
omputador com 8-mails do
Proxy Aberto roveder
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Dados Totais Coletados pelos 10 sensores

Periodo: 10 de junho de 2006 a 18 de setembro de 2007
Dias: 466

E-mails capturados: 524.585.779
Potenciais Destinatarios: 4.805.521.964
Média de destinatarios/e-mail: = 9.1
Média de emails/dia: = 1.2 Milhoes
IPs Unicos que conectaram nos sensores: 216.888
Autonomous Systems (AS) Unicos: 3.006

Cédigos de Pais (CCs) unicos: 165
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Paises que Injetaram Mais Spams

XXIX Encontro dos Centros de Guerra Eletronica — 04/06/2008

# | CC E-mails %
01 | TW | 385,189,756 | 73.43
02 | CN | 82,884,642 | 15.80
03 | US| 29,764,293 | 5.67
04 | CA 6,684,667 | 1.27
05 | JP 5,381,192 | 1.03
06 | HK 4,383,999 | 0.84
07 | KR 4,093,365 | 0.78
08 | UA 1,806,210 | 0.34
09 | DE 934,417 | 0.18
10 | BR 863,657 | 0.16

Sub-total: | 99.50
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Autonomous Systems que Injetaram Mais Spams

# |NomedoAS|CC | %
01 [TFN-TW TW | 32.60
02 [HINET TW | 25.04
03 |CNCGROUP | CN | 12.43
04 ([SEEDNET |TW | 10.38
05 |[NCIC-TW TW| 1.75
06 [CHINA169 |CN | 1.72
07 INDCHOST |US | 1.59
08 [CHINANET |[CN | 1.39
09 [EXTRALAN | TW| 1.29
10 |LOOKAS CA | 1.07
Sub-Total: 89.26
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Portas e Servicos Mais Abusados

# | Porta | Protocolo | Servigo %
01| 1080 SOCKS socks| 37.31
02| 8080 HTTP http| 34.79
03 80 HTTP http| 10.92
04 3128 HTTP Squid| 6.17
05| 8000 HTTP http| 2.76
06 [ 6588 HTTP| Analogx| 2.29
07 25 SMTP smtp| 1.46
08 | 4480 HTTP| Proxy+| 1.38
09| 3127 SOCKS| MyDoom| 1.00
10 | 3382 HTTP| Sobig.f| 0.96
1" 81 HTTP http| 0.96
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Consideracoes Finais

« Cenario atual
— Softwares com muitas vulnerabilidades

— Pressao econémica para lancar, mesmo com problemas

S0 havera melhorias quando

— O processo de desenvolvimento de software incluir
 Levantamento de requisitos de seguranca

« Testes que incluam casos de abuso (e nao somente casos de
uso)

— Secure Software Development se tornar parte da formacao de
projetistas e programadores

— Provedores e operadoras forem mais proé-ativos
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Links Relacionados

— CGl.br - Comité Gestor da Internet no Brasil
http://www.cgqi.br/

— NIC.br - Nucleo de Informacao e Coordenacao do Ponto br
http://www.nic.br/

— CERT.br - Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil
http://www.cert.br/

— Mais sobre o Projeto SpamPots
http://lwww.cert.br/docs/whitepapers/spampots/
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