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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n°® 4.829, de 03
de setembro de 2003, destacam-se:

« a proposicao de normas e procedimentos relativos a regulamentacao das
atividades na internet;

« arecomendacao de padroes e procedimentos técnicos operacionais para a
internet no Brasil;

« o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

« apromocao de estudos e padroes técnicos para a seguranca das redes e
servigcos no pais;

 acoordenacao da atribuicao de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>;

« acoleta, organizacao e disseminacao de informagoes sobre os servigos
internet, incluindo indicadores e estatisticas.

« ser representado nos féruns técnicos nacionais e internacionais relativos a
Internet;

http://www.cgi.br/sobre-cq/
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao) 11 — provedores de acesso e conteudo

2 — Ministério das Comunicagoes 12 - provedores de infra-estrutura de

3 — Casa Civil da Presidéncia da Republica telecomunicagoes

4 — Ministério da Defesa 13 — industria de bens de informatica,

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior telecomunicagoes e software

6 — Ministério do Planejamento, Orcamento e Gestao 14 — segmento das empresas usuarias de
7 — Agéncia Nacional de Telecomunicagoes (Anatel) Internet

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico 15-18 — representantes do terceiro setor
9 — Férum Nac. de Secretéarios Estaduais para Assuntos de C&T  19-21 — representantes da comunidade
10 — Representante de Notério Saber em assuntos de Internet cientifica e tecnolégica
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Resiliéncia

 Foco deixa de ser em se recuperar de ataques ou
incidentes

 Foco é continuar a operacao mesmo sob a presenca de
ataques ou incidentes

« S0 é atingida com a integracao de diversos processos
de Tl, Seguranca e Continuidade de Negobcios,
incluindo:

— Analise de riscos
— Treinamento e conscientizacao
— Gestao de incidentes
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mel Gestao, Tratamento e Resposta a Incidentes

— PREPARE
- ) e ©, ’
Incident and I

Vulnerability Reports .

Network Monitoring  — () @ 6
Technology Watch —) Y — | J
and Public Monitoring r—; \

General Information Detect Triage Respond
Requests ]»

l
:’ ‘? PROTECT _‘?’

Fonte: Defining Incident Management Processes for CSIRTs: A Work in Progress.
Figura utilizada com permissdao do CERT®/CC e do SEI/CMU.
http://www.cert.org/archive/pdf/04tr015.pdf
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Tratamento de

Incidentes

— Articulagcao

— Apoioa
recuperacao

— Estatisticas

Treinamento e
Conscientizacao

— Cursos

— Palestras

— Documentacao
— Reunides

Analise de
Tendéncias

— Honeypots
Distribuidos

— SpamPots

Criado em 1997 com a missao de:
 Ser um ponto de contato nacional para notificacao de incidentes
 Prover a facilitacao e o apoio necessarios no processo de resposta a

incidentes

« Estabelecer um trabalho colaborativo com outras entidades

hr

%% SEIl Partner
Carnegie Mellon.
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www.antiphishing.org

TNz rlonzyne:
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« Aumentar a conscientizacao sobre a necessidade de segurancga na Internet

« Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca)
a estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranca de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/
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Historico do Tratamento de Incidentes no Brasil

« Agosto/1996: o relatorio “Rumo a Criacao de uma Coordenadoria de
Seguraca de Redes na Internet Brasil” é publicado pelo CGl.br?

 Junho/1997: o CGl.br cria o CERT.br (a época chamado NBSO - NIC
BR Security Office), com base nas recomendacoes do relatério, como
um grupo com responsabilidade nacional?

« Agosto/1997: a RNP cria seu proprio CSIRT (CAIS)3, seguida pela rede
académica do Rio grande do Sul (CERT-RS)*

* 1999: outras instituicoes, incluindo Universidades e Operadoras de
Telecomunicacgoes, iniciaram a formacao de seus CSIRTs

« 2003/2004 : grupo de trabalho no MP para definicao da estrutura de
um CSIRT para a Administracao Publica Federal

« 2004: o CTIR Gov foi criado, com a Administracao Publica Federal
como seu publico alvo®

Thttp://lwww.nic.br/grupo/historico-gts.htm
2http://www.nic.br/grupol/gts.htm

3http://www.rnp.br/ arquivo/documentos/rel-rnp98.pdf
4http://www.cert-rs.tche.br/cert-rs.html
Shttp://www.ctir.gov.br
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Publico Alvo CSIRTs
Qualquer Rede |CERT.br
no Pais
Governo CTIR Gov, CCTIR/EB,

CLRI-TRF-3, CSIRT
PRODESP, GATI,
GRA/SERPRO,

GRIS-CD, CSIRT CETRA,
GRIS Correios

Setor Financeiro

Cielo CSIRT, CSIRT BB,
CSIRT CAIXA,

CSIRT Sicredi,

CSIRT Santander

Nicleo de Informagao e Coordenagao do Ponto BR

Grupos de Tratamento de Incidentes Brasileiros
37 times com servigcos anunciados ao publico

Brasilia

Telecom/ISP

CTBC Telecom,
EMBRATEL,

CSIRT Telefonica|VIVO,
CSIRT Locaweb,

CSIRT TIM, CSIRT UOL,
StarOne, Oi,

CCTIR/EB
CSIRT BB
CSIRT CAIXA
CSIRT CETRA
CTIR Gov
GATI
GRA/SERPRO
GRIS-CD

| GRIS Correios

CERT.Bahia |

'Campinas

Academia

GSRI/INPE, CAIS/RNP,
CSIRT Unicamp, CERT-RS,
NARIS, CSIRT POP-MG,
CEO/RedeRio, CERT.Bahia,
CSIRT USP, GRC/UNESP,
TRI

CAIS/RNP
. CSIRT Unicamp

(Sdo José dos Campos |

| GSR/INPE

(Porto Alegre

Outros

CSIRT TIVIT, GRIS Abril

CERT-RS
CSIRT SICREDI

http://Iwww.cert.br/csirts/brasil/

[ TRI

© CERT.br — 2013-06-03
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(Uberlandia )

L CTBC Telecom

(Belo Horizonte |

. CSIRT POP-MG

(Rio de Janeiro |

| Star One

CEO/RedeRio
CTIM
EMBRATEL

Oi

Sao Paulo

)

CERT.br

Cielo CSIRT
CLRI-TRF3
CSIRT Locaweb
CSIRT PRODESP

CSIRT Santander
CSIRT TelefonicalVIVO

CSIRT TIM
CSIRT TIVIT
CSIRT UOL
CSIRT USP
GRC/Unesp
GRIS Abril
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Infraestruturas Criticas da Internet

Mesmo sendo uma rede distribuida e descentralizada, diversos
elementos sao criticos para sua continua operacao:

* Recursos de Numeracao
— Enderecos IP e Sistemas Autonomos (ASNs)

« Roteamento

« Sistemas de registro de nomes de dominio (.br, .com, .de, etc)
« Sistemas de Resolugcdao de Nomes (DNS)

 Pontos de Troca de Trafego

* Infraestrutura fisica

Mas nada disso opera sem pessoal capacitado
— redes (IPv4 e IPv6) e administracao de sistemas
— seguranga
— tratamento de incidentes
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me Estratégias do NIC.br/CGl.br na Ultima Década

 Dar autonomia ao Brasil e a América Latina na area de
recursos de nomes e enderecos:
— Registro.br: Nomes, IPs e ASNs para o Brasil
— LACNIC: participacao estratégica na criacao do érgao e na
definicao das politicas para a regiao

— Articulacao com outros administradores de recursos globais
(ICANN, IANA, APNIC, AfriNIC, ARIN, RIPE, LACTLD)

« Estimulo a autonomia das redes no Brasil
— facilitacao para obtencao de um AS
— manutencao gratuita dos Pontos de Troga de Trafego (PTTs)
— aumento da resiliéncia dos sistemas DNS no Brasil
— treinamentos em administracao de ASNs, IPv6, DNS
— treinamento de especialistas em tratamento de incidentes
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me r Paises com Mais Pontos de Troca de Trafego

Estados Unidos 87
Brazil 23
Franca 21
Alemanha 17
Japao 16

Fonte: Packet Clearing House — pch.net

Rissia
Australia
Suécia
Argentina
Reino Unido

XIII Encontro Nacional de Assuntos Estratégicos, SAE/PR, Rio de Janeiro, RJ, 26/09/2013

16
14
12
10
09

hr

egibr



Bogota
)

Colombia

Chile

Sanbago
o

Nicleo de Informagao e Coordenagao do Ponto BR

Localizacao dos PTTs do NIC.br/CGl.br no Brasil
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Projeto iniciado em
2004 pelo CGl.br

Atualmente tem
média de 200 Gbps
de trafego agregado:
http://ptt.br

cgl
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Paises com Mais Servidores Raiz de DNS

Estados Unidos 78
Alemanha 14
Brazil 13
Australia 12
Canada 10

Fonte: Packet Clearing House — pch.net

Franca
Italia
China
Japao
Nova Zelandia
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Como aumentar a resiliéncia das redes de governo e
de infraestruturas criticas

* Ter AS proprio, permitindo
— seus proprios enderecos IP
— mais de uma saida para Internet

— controle sobre configuracao de roteadores, autonomia na
definicao de rotas

— conectar-se aum PTT

— mais facilidade para lidar com ataques de Negacao de Servico
(DDoS)

— mais facilidade para mudar de operadoras em situacoes de
crise (apagoes, fibras rompidas, etc)

 Haver mais operadoras por regiao, para permitir saidas
multiplas para a Internet, permitindo mais
disponibilidade
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Alguns Desafios para o Futuro

* Qualificacao profissional
— redes, administracao de sistemas, desenvolvimento de software seguro

« Resistir a DDoS
— em alguns casos a migracao para CDNs é a unica solugao

« Migrar para o Protocolo IPv6

— os enderecos IPv4 na América Latina estao previstos para acabar em
cerca de 240 dias

« Adocao de DNSSEC
— Novos protocolos, como DANE, em estudo
« Alternativas ou melhorias ao sistema atual de certificados
digitais
« Seguranca na infraestrutura de roteamento

— Roteamento fuciona por confian¢ca nos anuncios
— Em discussao na comunidade o uso de RPKI e S-BGP
- Em resumo: tabelas de rotas passam a ser assinadas
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Cristine Hoepers

cristine@cert.br

— CGIl.br — Comité Gestor da Internet no Brasil
http://www.cqi.br/

— NIC.br — Nucleo de Informacao e Coordenacao do .br
http://www.nic.br/

— CERT.br — Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranc¢a no Brasil

http://www.cert.br/

— Cartilha de Seguranca para Internet
http://cartilha.cert.br/
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