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Classificação de Riscos Digitais
– Uso intenso e diversificado da Internet por crianças e 

adolescentes e as experiências vivenciadas trouxeram maior 
entendimento dos problemas

–  Rede EU Kids Online (projeto Children Online: Research and 
Evidence - CO:RE) atualizou a classificação de riscos digitais:
- incluindo os riscos de contrato
- considerando violações de privacidade como riscos transversais

– Exemplos de riscos de contrato de natureza agressiva:
- fraude, phishing, golpe, invasão, furto de dados e de identidade, 

chantagem, problemas envolvendo segurança

– Objetivo: obtenção e exposição de dados pessoais, 
financeiros, comportamentais, de autenticação, etc.



Origem dos dados expostos

- dados fornecidos
• informações voluntariamente providas:
- pelas próprias crianças e adolescentes:

• sobre si próprio
• exercendo o direito à privacidade

• sobre seus colegas, amigos, familiares, etc. 
• expandindo o conceito de privacidade

- pelas pessoas com as quais convivem

- dados rastreados (observados)
• informações obtidas como resultado de atividades online
- ativos (deixados intencionalmente)

• quando alguém curte/posta algo, segue alguém
• mais fáceis de serem controlados

- passivos (coletados sem conhecimento ou controle)
• browser fingerprinting, aplicativos, etc.

– Reduzir a exposição passa por reduzir a quantidade de:

- dados inferidos
• informações derivadas de análises realizadas a partir dos dados fornecidos e rastreados
• usados para gerar a reputação online



Riscos Referentes aos Dados Digitais
– Riscos surgem pelas dificuldades em:
- assegurar o respeito à privacidade na Internet

– Não há garantias de que os dados não serão:

Repassados / 
Comercializados

Indevidamente 
acessados

Usados para 
outras finalidades

Indevidamente 
armazenados

Indevidamente 
coletados

Propagados



https://www.nbcnews.com/tech/security/hackers-are-leaking-childrens-data-s-little-parents-can-rcna192
https://www.scmagazine.com/news/breach/vastaamo-breach-is-blackmailing-individual-customers-the-next-extortion-trend

Exemplos de problemas:
Ataques de ransomware

https://www.nbcnews.com/tech/security/hackers-are-leaking-childrens-data-s-little-parents-can-rcna192
https://www.scmagazine.com/news/breach/vastaamo-breach-is-blackmailing-individual-customers-the-next-extortion-trend


https://www.cpomagazine.com/cyber-security/data-breach-of-online-kids-game-exposed-personal-data-of-46-million-parents-and-children/
https://business.inquirer.net/390107/phishing-targets-kids-via-fake-gaming-sites

Exemplos de problemas:
Invasão de servidores e de contas

https://www.cpomagazine.com/cyber-security/data-breach-of-online-kids-game-exposed-personal-data-of-46-million-parents-and-children/
https://business.inquirer.net/390107/phishing-targets-kids-via-fake-gaming-sites


https://cetic.br/pt/tics/kidsonline/2022/criancas/G16/

Exemplos de problemas:
Pesquisa TIC Kids Online 2022 – 11 a 17 anos
– Situações vivenciadas ao usar a Internet nos últimos 12 meses – 

Segurança e Privacidade
- 31% publicaram alguma algo na Internet, se arrependeram e apagaram
- 6% tiveram problemas com alguém tentando fingir ser elas
- 5% tiveram informações pessoais usadas na Internet de forma que não gostaram
- 3% perderam dinheiro sendo enganado(a) na Internet
- 3% tiveram senhas usadas por outras pessoas para pegar seus dados pessoais 

– Apesar de baixos, esses números alertam para riscos antes relacionados 
majoritariamente ao público adulto e que começam a visar crianças e adolescentes

https://cetic.br/pt/tics/kidsonline/2022/criancas/G16/


“Não são os dados que são
protegidos, porém a pessoa a qual 

tais dados se referem.” 
Danilo Doneda



Dicas de proteção
– Pensar bem antes de postar
– Pensar em como as outras pessoas se sentirão ao ter informações expostas 
– Limitar o compartilhamento de informações
– Ser seletivo ao aceitar contatos
– Usar senhas fortes e habilitar verificação em duas etapas
– Manter os softwares atualizados
– Usar recursos fornecidos pelo sistema operacional e aplicativos
– Usar os recursos oferecidos pelos navegadores
– Ser cuidadoso ao instalar aplicativos
– Verificar as permissões dos aplicativos instalados



Materiais de 
Conscientização NIC.br



Materiais de Conscientização CERT.br/NIC.br
– Guias Internet Segura
– Fascículos da Cartilha de Segurança para Internet
- também em espanhol

– Materiais com licenças Creative Commons
– Entre em contato para incluir seu logo – doc@cert.br
- versões online e para impressão

https://cartilha.cert.br/ | https://cartilla.cert.br/ | https://internetsegura.br/
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Outros Materiais NIC.br:
#InternetComResponsa

https://internetsegura.br/

Pais, Mães e 
Responsáveis

60+Educadores Público GeralAdolescentes

https://internetsegura.br/


Outros Materiais NIC.br:
Projeto Cidadão na Rede
“É direito e dever de cada pessoa ser um bom cidadão, e isso 
também vale para o mundo digital, usando de forma responsável as 
Tecnologias de Informação e Comunicação, em particular a Internet.”
– Conduzido pelo Ceptro.br
– Vídeos curtos (15 segundos) sobre diversos temas:
- Segurança
- Infraestrutura da Internet e redes
- Uso responsável e deveres na Internet

https://cidadaonarede.nic.br/

https://cidadaonarede.nic.br/


Novo Perfil NIC.br - @InternetSeguraBR 

https://instagram.com/InternetSeguraBR/

https://instagram.com/InternetSeguraBR/
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