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Classificacao de Riscos Digitais

CO:RE CLASSIFICAGAO DE RISCOS ONLINE PARA CRIANGAS E ADOLESCENTES

Conteiido Contato Conduta Contrato
— Uso intenso e diversificado da Internet por criangas e L e =l e
adolescentes e as experiéncias vivenciadas trouxeram maior .,“.0“) d",”'., ‘:;’cp.":‘ Fotancimrs
entendimento dos problemas i) | damemgnis | —\
. . . . . Violen}o, sangrento, Asséd?o, perseguicao Ciberbl_lﬂyiqg, Roubo de i_deptidade,
— Rede EU Kids Online (projeto Children Online: Research and memalco  lebdosaioes  awisiaietou i utor
. . . ~ . . . . ouinformagéo indesejada ou hostil entre pares roubo de dados,
Evidence - CO:RE) atualizou a classificagao de riscos digitais: fowsio comade  ocome ol chotan
. . . o intuito de causar seguranga
— incluindo os riscos de contrato comngres
— considerando violagOes de privacidade como riscos transversais oo it sicmenases,  tocandoconinsul  oxlonio sl
: _ Sexul st opresives  oucomparihamons ey prstes comtoidapogoch
— Exemplos de riscos de contrato de natureza agressiva: e e
— fraude, phishing, golpe, invasao, furto de dados e de identidade, Mool mawds  duses  fisiiaiio
chantagem, problemas envolvendo seguranca = 5 | |5
Vs Mameldogualo wiems  wbacnade  nosynetio
pares adversas) de design (dark

patterns design)
modelando a

— Objetivo: obtencao e exposicao de dados pessoais, o

financeirOS, comportamentaiS, de autenticagéo, etc- Violagdes de privacidade (interpessoal, institucional e comercial)

Riscos para a satide fisica e mental (ex: sedentarismo, estilo de vida, uso excessivo das telas,
Transversais isolamento, ansiedade)

Desigualdades e discriminagéo (incluséo/excluséo, exploragéo de vulnerabilidades, viés dos
= algoritmos/anélise preditiva)

FONTE: LIVINGSTONE & STOILOVA (2021). TRADUZIDO POR SAFERNET BRASIL E CETIC.brINIC.br
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Origem dos dados expostos

— Reduzir a exposicao passa por reduzir a quantidade de:

- dados fornecidos - dados rastreados (observados)
+ informagdes voluntariamente providas: + informagdes obtidas como resultado de atividades online
- pelas proprias criangas e adolescentes: - ativos (deixados intencionalmente)
 sobre si préprio « quando alguém curte/posta algo, segue alguém
* exercendo o direito a privacidade * mais faceis de serem controlados
» sobre seus colegas, amigos, familiares, etc. - passivos (coletados sem conhecimento ou controle)
« expandindo o conceito de privacidade * browser fingerprinting, aplicativos, etc.

- pelas pessoas com as quais convivem
- dados inferidos

» informacdes derivadas de analises realizadas a partir dos dados fornecidos e rastreados
* usados para gerar a reputacao online
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Riscos Referentes aos Dados Digitais

— Riscos surgem pelas dificuldades em:
— assegurar o respeito a privacidade na Internet

— Nao ha garantias de que os dados nao serao:

Indevidamente
coletados

Repassados / Indevidamente Usados para Indevidamente Propagados
Comercializados acessados outras finalidades armazenados
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Exemplos de problemas:
Ataques de ransomware

a NEWS Hackers are /e data - and there" cando SHARE & SAVE - f W &= ---

SECURITY

Hackers are leaking children’s data — and
there’s little parents can do

zed om dark

The ongoing wave of ransomware attacks has cost companies and
institutions billions of dollars and exposed personal information
about everyone from hospital patients to police officers. It’s also
swept up school districts, meaning files from thousands of schools
are currently visible on those hackers’ sites.

MEDIA TOPICS EVENTS PODCASTS RESEARCH RECOGNITION LEADERSHIP
Acybwrisk

Breach, Cybercrime, Data security
f ¥ X in
Vastaamo breach: Is blackmailing

individual customers the next extortion
trend?

Bradley Barth November 4, 2020

In this case, the attackers actually followed through. According to Vastaamo, the
intruders accessed the company’s systems between November 2018 and March 2019.
The perpetrators attempted to extort three company employees in September,
released a limited amount of stolen data publicly on Oct. 21 and then began emailing
an unspecified number of customers with blackmail threats beginning on Oct. 24.

- F_ [

Students head to class at West Ridge Elementary School in Thornton, Colo., on Aug. 12.
ngosti / Denver Post via Getty Images f

f v = @

Sept. 10, 2021, 7:04 AM -P9 4 biodesoso-—e 40 2021, g
5:24 PM -03 Screenshot
By Kevin Collier e

https://www.nbchews.com/tech/security/hackers-are-leaking-childrens-data-s-little-parents-can-rcna192

An office assistant searches for a patient's misplaced medical file at a family clinic amid a
transition to an electronic health records system. Handling of patient data remains under a
microscope after the digital extortion attack disclosed by a Finnish psychotherapy center.
(Photo by John Moore/Getty Images)

The data breach and digital extortion attack disclosed by Finnish psychotherapy center
Vastaamo last month represents a significant escalation in tactics : culprits used stolen
data to blackmail not only the facility but also its patients.

Organizations in the health care sector and beyond should be aware of potential
copycat attacks, which could result in significant damage to both reputation and

https://www.scmagazine.com/news/breach/vastaamo-breach-is-blackmailing-individual-customers-the-next-extortion-trend
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https://www.nbcnews.com/tech/security/hackers-are-leaking-childrens-data-s-little-parents-can-rcna192
https://www.scmagazine.com/news/breach/vastaamo-breach-is-blackmailing-individual-customers-the-next-extortion-trend

Exemplos de problemas:
Invasao de servidores e de contas

C po HOME NEWS INSIGHTS RESOURCES

MAGAZINE

QIListeno;>33 f 9 ©

Phishing targets kids via fake gaming
sites

CYBER SECURMTY| NEWS - 3 MIN READ . . . e . .
By: Tyrone Jasper C. Piad - @inquirerdotnet Philippine Daily Inquirer / 08:02 AM March 09, 2023

0 s
4 y . ':
Data BreaCh Of O - Klds Game Exposed Cybersecurity firm Kaspersky warned against phishing scams disguised as
P ersonal Data Of : 'r6 Mi“ion Parents and ‘ popular digital games—including Minecraft and Roblox— targeting three- AOST READ

to 16-year-old gamers, raising the need to educate them about online safety

Ch i I d ren : measures. W SPORTS

NBA Finals: Nuggets

(@ AuciAHOPE - NOVEMBER 20,2020 In its report titled “The Dark Side of Kids’ Virtual Gaming Worlds,” l 2 gominiit]g I;fx‘;’éin
Kaspersky noted that the volume of digital threats on online gaming e N?kn(;fa ]olfic’s triple
launched against young gamers had surged by 57 percent to more than 7 double
million last year from 4.5 million in 2021. ¥ §] TECHNOLOGY

000 AR Jiines o e

Hackers stole 46 million records from a popular online kids’ game
Animal Jam after compromising a Slack server used by WildWorks for
intra-company communication. WildWorks CEO Clary Stacey said that
the hackers obtained the AWS security key from the third-party server

and used it to access the nlavers’ database.

https://www.cpomagazine.com/cyber-security/data-breach-of-online-kids-game-exposed-personal-data-of-46-million-parents-and-child ren/
https://business.inquirer.net/390107/phishing-targets-kids-via-fake-gaming-sites
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https://www.cpomagazine.com/cyber-security/data-breach-of-online-kids-game-exposed-personal-data-of-46-million-parents-and-children/
https://business.inquirer.net/390107/phishing-targets-kids-via-fake-gaming-sites

Exemplos de problemas:
Pesquisa TIC Kids Online 2022 - 11 a 17 anos

— Situacoes vivenciadas ao usar a Internet nos ultimos 12 meses —
Seguranca e Privacidade
- 31% publicaram alguma algo na Internet, se arrependeram e apagaram
- 6% tiveram problemas com alguém tentando fingir ser elas

- 5% tiveram informacdes pessoais usadas na Internet de forma que ndo gostaram
- 3% perderam dinheiro sendo enganado(a) na Internet

- 3% tiveram senhas usadas por outras pessoas para pegar seus dados pessoais

— Apesar de baixos, esses numeros alertam para riscos antes relacionados
majoritariamente ao publico adulto e que comecam a visar criangas e adolescentes

https://cetic.br/pt/tics/kidsonline/2022/criancas/G16/
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https://cetic.br/pt/tics/kidsonline/2022/criancas/G16/

"Nao sao os dados que sao
protegidos, porem a pessoa a qual
tais dados se referem.”

Danilo Doneda
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Dicas de protecao

— Pensar bem antes de postar
— Pensar em como as outras pessoas se sentirdo ao ter informagdes expostas
— Limitar o compartilhamento de informacoes

— Ser seletivo ao aceitar contatos

— Usar senhas fortes e habilitar verificagao em duas etapas

— Manter os softwares atualizados

— Usar recursos fornecidos pelo sistema operacional e aplicativos
— Usar os recursos oferecidos pelos navegadores

— Ser cuidadoso ao instalar aplicativos

— Verificar as permissodes dos aplicativos instalados
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Materiais de

Conscientizacao NIC.br
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Materiais de Conscientizacao CERT.br/NIC.br

— Guias Internet Segura
— Fasciculos da Cartilha de Seguranca para Internet

- também em espanhol EREAT Nn‘,AE Wi,
— Materiais com licengas Creative Commons 3 VEREﬁEEI

— Entre em contato para incluir seu logo — doc@cert.br
- versoes online e para impressao

e\ I relures

Bm't‘é"'.:ﬂ e Tablefs

Brincadeiras que estimulam
de forma ladica o uso mais
seguro da Internet pelas
criangas e orientacoes
para os educadores!

‘ .ee "Edles 7
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https://cartilha.cert.br/ | https://cartilla.cert.br/ | https://internetsegura.br/ -
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https://internetsegura.br/

Outros Materiais NIC.br:
#InternetComResponsa
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CUIDADOS E RESPONSABILIDADES NO USO DA INTERNET
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Adolescentes Pais, Maes e Educadores 60+ Publico Geral
Responsaveis

https://internetsequra.br/
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https://internetsegura.br/

Outros Materiais NIC.br:
Projeto Cidadao na Rede

INFRAESTRUTURA DA INTERNET E REDES

SEGURANGA

Verificacao em duas etapas

Verifique se o site é vocé ndo precisa ter

‘E direito e dever de cada pessoa ser um bom cidadao, e isso
também vale para o mundo digital, usando de forma responsavel as

Tecnologias de Informacdo e Comunicacéo, em particular a Internet.”

— Conduzido pelo Ceptro.br

— Videos curtos (15 segundos) sobre diversos temas:
- Seguranca
- Infraestrutura da Internet e redes
- Uso responsavel e deveres na Internet

cidadaonarede.nic.br

ceptrodr | niedr cgibr

RESE INICIO  SOBRE  VIDEOS CONTATO =N

Son o bow, N
cidadzo wa. | ...

COMPAKTILHAR [
08 VIDEQS
DESTE POKTAL!

(fog)

ttps://cidadaonarede.nic.br/

Z

Navegagio segura
Tome cuidado com os sites que

uma super
meméria!

Gerenciador de senhas
Cada novo cadastro & mais uma
senha

Entenda como identificar isso e
navegar com segurangal

uma pessoa comum consegue
guardar na meméria? Gerenciadores.
de senha estao ai para ajudar a
administrar todas as senhas de

protege ainda + suas contas

Verificagio em dois fatores
Usar mais de um fator de seguranca
pode fazer a diferenca na hora em
que pessoas mal intencionadas
tentarem invadir sua conta. Proteja
suas contas!

Minha Internet parou... E
agora

Existem diversos motivos
para sua Internet n3o estar
funcionando. Mas, em alguns
casos, basta reiniciar o
roteador para a conexso
voltar. Tente isso antes de

Videos consomem muita
banda Internet

Quando varias pessoas usam
alnternet na mesma casa,a
qualidade da rede para todos
pode ficar comprometida.
Iss0 acontece porque a
quantidade de banda de

Repetidores WIFI

s roteadores WiFi possuem
algumas limitagoes, uma
delas ¢ o alcance do sinal.
Existem equipamentos
simples para melhorar isso.

ligat Infernet contratada pode
maneira segura. X .
INRRAESTRUTURA DA \“ {4 ERABGT RUEALRM B 2 \’ ‘(nrnzsmurun DA \I
SECURANGA, SECURANGH SECURANGA \INTERNET € REDES ) qNAGBMNRETS RRERS ) \INTERNET E REDES )

Postado em 22/10/2020

Senhas Variadas

Na hora de eriar uma nova senha
‘sempre vem aquela vontade de usar
uma das que voce 4 utliza, no &
Iss0 pode ser muito perigosol

SEGURANGA

Postado em 22/10/2020

lﬂ-\l

L AN

Postado em 22/10/2020

Senhas Seguras
Existen diversas praticas.
importantes para criar uma senha
mais segura. Este video mostra uma
delas. Aprenda a proteger seus
dados, criando boas senhas.

SEGURANGA

Postado em 22/10/2020

USO RESPONSAVEL E DEVERES

ﬁ l@o@

Cyberbullying: e se fosse com vocé&?

Postado em 22/10/2020

Comprei on-line e me arrepen:

Postado em 12/11/2020

sinal WiFi

Sabia que existem maneiras
simples de melnorar o sinal
do seu Wifie com isso
também melhorar a
qualidade da sua navegagio
na Internet?

(INFRAESTRUTURA DA
\INTERNET € REDES

Postado em 12/11/2020

N\
)

O que

Boatos

7
CONECHERado em 12/11/2020

NA INTERNET

N&o se deixe enganar, nem toda piada feita as custas de.
outra pessoa pode soar como uma simples brincadeira. O
que pode parecer inocente ou muito engragado para
alguém, pode ter um impacto extremamente negativo no
outro. Bullying ou Cyberbullying pode trazer consequéncias
sérias

USO RESPONSAVEL E DEVERES NA INTERNET

Postado em 22/10/2020

fazer?

Fez uma compra on-line e se arrependeu, o que fazer? O
Cédigo de Defesa do Consumidor garante alguns direitos
especiais para compras feitas fora do estabelecimento
comercial, por exemplo, via Internet.

USO RESPONSAVEL E DEVERES NA INTERNET

Postado em 22/10/2020

Internet est repleta de noti
verdadeiras? Cuidado ao compartilhar! E na davida, nao

compartilhel

USO RESPONSAVEL E DEVERES NA INTERNET

Postado em 22/10/2020
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https://cidadaonarede.nic.br/

Novo Perfil NIC.br - @InternetSeguraBR

< internetsegurabr

Posts Followers Following

Internet Segura BR

Product/service @internetsegurabr
Cuidados essenciais para voge usar a Cuidados essenciais para vocé usar a Internet com seguranga! Perfil
Internet com segurancga! Perfil do @nicbr do NIC.br.
linktr.eefinternetsegurabr
See Translation :
m Portal Internet Segura BR
Follow Message )
:a';i‘,g Cartilha de Seguranca para Internet
9 N R DICAS E ORIENTAGOES 22
PORAI DACAS EQRENTAPISS = @ Projeto Cidadao na Rede
e E RESPONSAVEL DA
DICAS PARA : INTERNET PARA
NAO CAIR EM TODAS AS IDADES
GOLPES NA RG]
Linktree

B, |/ 0)INTERNET
Se liga aqui! S EG RA

https://instagram.com/InternetSeguraBR/ SEFGURABR
C



https://instagram.com/InternetSeguraBR/

PROTEGER-SE DE VAZAMENTOS
DE DADQS, FALHAS DE SISTEMAS
E LINKS MALICIOSOS NAO TEM
SIDO FACIL PARA VOCE?

Segue 0 @InternetSeguraBR no Instagram! Ld vocé
encontra muitas dicas e informagdes essenciais sobre
como usar a Internet com segurancga.




CUMPARTILHE

COM AMIGOS,
COLEGAS E
FAMILIARES.

Junte-se a nds na missdo de
promover uma #lnternetSegura
para todos!




Obrigada

miriam@cert.br

Notificagcoes para: cert@cert.br @ @certbr

https://cert.br/
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