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CERT.br
• Criado em 1997 para receber, analisar e responder a

incidentes de segurança em computadores, envolvendo
redes conectadas à Internet brasileira, exercendo as
seguintes funções:
– ser um ponto de contato nacional para notificação de incidentes de

segurança
– prover a coordenação e o apoio necessário no processo de resposta

a incidentes
– estabelecer um trabalho colaborativo com outras entidades, como os

operadores da justiça, provedores de acesso e serviços e backbones
– auxiliar novos CSIRTs a estabelecerem suas atividades
– Prover treinamento na área de tratamento de incidentes
– Produzir documentos de boas práticas
– Aumentar a conscientização sobre a necessidade segurança na

Internet

http://www.cert.br/missao.html 
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Comitê Gestor da Internet no Brasil - CGI.br
Núcleo de Informação e Coordenação do Ponto BR - NIC.br

1 – Ministério da Ciência e Tecnologia (Coordenação)
2 – Ministério das Comunicações
3 – Casa Civil da Presidência da República
4 – Ministério da Defesa
5 – Ministério do Desenvolvimento, Indústria e Comércio Exterior
6 – Ministério do Planejamento, Orçamento e Gestão
7 – Agência Nacional de Telecomunicações (Anatel)
8 – Conselho Nacional de Desenvolvimento Científico e Tecnológico
9 – Fórum Nacional de Secretários Estaduais para Assuntos de C&T
10 – Representante de Notório Saber em assuntos de Internet

11 – provedores de acesso e conteúdo
12 – provedores de infra-estrutura de
        telecomunicações
13 – indústria de bens de informática,
        telecomunicações e software
14 – segmento das empresas usuárias de Internet
15-18 – representantes do terceiro setor
19-21 – representantes da comunidade científica
        e tecnológica
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Atribuições do Comitê Gestor da Internet no Brasil

• a proposição de normas e procedimentos relativos à regulamentação das
atividades na Internet;

• a recomendação de padrões e procedimentos técnicos operacionais
para a Internet no Brasil;

• o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da Internet no Brasil;

• a promoção de estudos e padrões técnicos para a segurança das
redes e serviços no país;

• a coordenação da atribuição de endereços internet (IPs) e do registro de
nomes de domínios usando <.br>;

• a coleta, organização e disseminação de informações sobre os
serviços internet, incluindo indicadores e estatísticas.

Entre as diversas atribuições e responsabilidades definidas no Decreto
Presidencial nº 4.829, destacam-se:

http://www.cgi.br/sobre-cg/
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Grau de exposição e vulnerabilidade dos usuários (1/3):

Incidentes Reportados ao CERT.br
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Notificações de Incidentes: 1999-2007

http://www.cert.br/stats/
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Tipos de Ataques
2005 2006

http://www.cert.br/stats/
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Tipos de Ataques
Totais da categoria tentativas de fraude:

2004:   4.015 (05%) -     1.003/trimestre
2005: 27.292 (40%) -     6.823/trimestre
2006: 41.776 (21%) - 10.444/trimestre
2007:   7.691 (14%)

Características das tentativas de fraude:
Spams
• Em nome das mais variadas instituições e com

tópicos diversos
• Com links para códigos maliciosos (cavalos de tróia)

Totais da categoria worm (engloba bots):
2004:   42.267 (55%) - 10.566/trimestre
2005:   17.332 (25%) -   4.333/trimestre
2006: 109.676 (55%) - 27.419/trimestre
2007:   36.535 (65%)

Maior responsável pelo aumento de 2005 para 2006.

2007 1º trimestre

http://www.cert.br/stats/
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Grau de exposição e vulnerabilidade dos usuários (2/3):

Códigos Maliciosos Relacionados a
Fraudes Financeiras
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Tratamento de Incidentes Envolvendo Tentativas de Fraude
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Estatísticas: 1 de abril de 2005 a 3 de novembro de 2006

5.054Endereços IP

28.350Exemplares únicos de trojans (hashes criptográficos)

2.623Assinaturas de antivírus únicas

25.922E-mails de notificação enviados pelo CERT.br

2.741Contatos únicos dos domínios/redes

15.157Nomes diferentes para os arquivos

76Países de Alocação dos IPs

11.940Hosts
36.069URLs Únicas

173Assinaturas de antivírus agrupadas por família

78Extensões utilizadas nos executáveis

6.886Domínios

TotalCategoria
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15 Famílias de Assinaturas Mais Freqüentes

Fonte das assinaturas: Kaspersky Lab.

Seminário de Segurança FEBRABAN - São Paulo - 15 de maio de 2007

Extensões Mais Freqüentes dos Executáveis
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IPs Hospedando Malware - Informação de Alocação dos RIRs
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Taxa de Detecção: 1 de abril de 2005 a 5 de novembro de 2006

49.178438872217160Vendor I

69.0419573877628349Vendor C

9.1224512443026881Vendor Z
22.1862522193828190Vendor T
27.9066441716723811Vendor Q
28.2379992034028339Vendor P
28.4679642001927983Vendor O
29.0681471989128038Vendor N
34.2983271595724284Vendor L
39.3770421084617888Vendor K

55.04156051274528350Vendor H
59.46166721136928041Vendor G
64.7316909212611Vendor F
66.5618858947328331Vendor E
66.5618748941728165Vendor D

81.97463210195651Vendor B
87.6224810350528315Vendor A

Taxa de
Detecção (%)

Exemplares
Detectados

Exemplares
Não Detectados

Exemplares
Testados

Antivírus

~70% dos
vendors com

menos de
40%

Somente 2
vendors com

taxa de
detecção

acima de 80%
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Taxa de Detecção - Evolução Mensal
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Exemplares Enviados - Evolução Mensal
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Estatísticas: 1 de novembro de 2006 a 11 de maio de 2007

2.013Endereços IP

7.758Exemplares únicos de trojans (hashes criptográficos)

877Assinaturas de antivírus únicas

8.128E-mails de notificação enviados pelo CERT.br

1.173Contatos únicos dos domínios/redes

5.155Nomes diferentes para os arquivos

67Países de Alocação dos IPs

4.976Hosts
9.675URLs Únicas

79Assinaturas de antivírus agrupadas por família

85Extensões utilizadas nos executáveis

3.633Domínios

TotalCategoria
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Taxa de Detecção: 1 de novembro de 2006 a 11 de maio de 2007

50.92395038087758Vendor I

75.00581619397755Vendor C

11.4245835544012Vendor Z
17.89138863707758Vendor T
20.85161761407757Vendor Q
23.0096532314196Vendor P
25.12194858087756Vendor O
28.41220455547758Vendor N
40.75315945937752Vendor L
46.71362241327754Vendor K

58.40452832267754Vendor H
59.52456931087677Vendor G
68.17527624647740Vendor F
70.738413481189Vendor E
74.59578619717757Vendor D

80.7118124332245Vendor B
85.1632995753874Vendor A

Taxa de
Detecção (%)

Exemplares
Detectados

Exemplares
Não Detectados

Exemplares
Testados

Antivírus

~65% dos
vendors com

menos de
40%

Somente 2
vendors com

taxa de
detecção

acima de 80%
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Grau de exposição e vulnerabilidade dos usuários (3/3):

Indicadores do
CGI.br / NIC.br / CETIC.br
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Indicadores do CGI.br
Conduzidos pelo Centro de Estudos das TICs - CETIC.br
• Parceria com o IBGE e IBOPE/NetRatings
• Pesquisas TIC Domicílios e TIC Empresas, realizadas para o CGI.br, pelo

Instituto Ipsos Opinion

Objetivos:
• Produzir e divulgar com periodicidade indicadores oficiais sobre penetração e uso da

Internet;
• Fornecer subsídios para a elaboração de políticas públicas que garantam o acesso às TICs

no Brasil;
• Acompanhar, monitorar e avaliar o impacto sócio econômico das TICs;
• Permitir a comparabilidade da realidade brasileira com outros países.

Dados disponíveis em http://www.cetic.br/:
• TIC Domicílios e TIC Empresas 2005 completas;
• TIC Domicílios e TIC Empresas 2006 parciais

– Dados sobre segurança e livro TICs 2006 serão lançados oficialmente no evento CONIP 2007
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Internet e Computador: Uso x Posse

7,705,60014,56.297.60013,0Possui acesso à internet

10,407,60019,68,314,80016,9Possui computador

Projeção
Domicílios **%Projeção

Domicílios*%

2005 2006

* Base 2005: 49.2 milhões de domicílios, 143 milhões habitantes (PNAD 2003)
**Base 2006: 53.1 milhões de domicílios, 153 milhões de habitantes (PNAD 2005)

69,921,00045,764,636,00045,2Já utilizou computador

50,643,00033,142,471,00029,7Utilizou computador últimos 3 meses

83,079,00054,378,364,00054,8Nunca utilizou computador

102,051,00066,796,954,00067,8Nunca utilizou internet

42,534,00027,834,892,00024,4Utilizou internet últimos 3 meses

Projeção
Pessoas**%Projeção

Pessoas *%

46,046,00032,2

2005

33,3 50,949,000Já utilizou internet

2006
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Local de Acesso

LOCAL USO
COMPUTADOR

LOCAL USO
INTERNET

Em
casa

No
trabalho

Na
escola

Na casa
de outra
pessoa

Centro
público
gratuito

Centro
público
pago

Outro

Em
casa

No
trabalho

Na
escola

Na casa
de outra
pessoa

Centro
público
pago

Centro
público
gratuito

Outro

Base 2005: 2.085 entrevistados que utilizaram a internet  nos últimos 3 meses
Base 2006: 2.924  entrevistados que utilizaram a internet nos últimos 3 meses
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Recebimento de Spam

Diariamente

Semanalmente

Mensalmente

Freqüência de
recebimento

de Spams

Base 2005: 1.513 entrevistados que possuem conta de e-mail
Base 2006: 1.880 entrevistados que possuem conta de e-mail

51,86% 51,94%2005 2006X
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Problemas de Segurança Encontrados

Outro problema

Fraude bancária ou
com cartão de crédito

Abuso de dados
pessoais

Ataque de vírus, danos
hardware ou software

Ataque de vírus, perda
informação

Nenhum

Base 2005: 1.020 entrevistados que utilizaram a internet nos últimos 3 meses e possuem computador  no domicílio
Base 2006: 1.444 entrevistados que utilizaram a internet nos últimos 3 meses e possuem computador  no domicílio

47% 45%2005 2006X
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Medidas de Segurança Adotadas

Uso de antivírus

Uso de Firewall

Anti-spyware

Base 2005: 1.020 entrevistados que utilizaram a internet nos últimos 3 meses e possuem computador no domicílio
Base 2006: 1.444 entrevistados que utilizaram a internet nos últimos 3 meses e possuem computador no domicílio
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Freqüência de Atualização do Antivírus

Diária

Semanal

Mensal

Trimestral

Não Atualizou

Base 2005: 1.020 entrevistados que utilizaram a internet nos últimos 3 meses e possuem computador no domicílio
Base 2006: 1.444 entrevistados que utilizaram a internet nos últimos 3 meses e possuem computador no domicílio

Não sabe/ não é
responsável pelo

computador
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Proteção e Conscientização
dos Usuários
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Importância da Educação dos Usuários
• Diariamente temos de 10% a 20% de novas ameaças não detectadas por

software antivírus - proteção mais usada;
• Adoção de outras medidas de segurança ainda são baixas

– Firewall pessoal, antispyware, antispam, barra de proteção, etc;
• Diversos estudos sobre efetividade de algumas destas medidas mostram

que estão na casa de 80% a 90% no melhor caso
• Estudos apontam que treinar um usuário com leitura de material disponível

na Internet, por 15 minutos, apresenta uma taxa de detecção de ameaças
na casa dos 70%
– Teaching Johnny Not to Fall for Phish, Carnegie Mellon Cylab, February 2007

http://www.cylab.cmu.edu/default.aspx?id=2275

Educar os usuários pode auxiliar a eliminar o gap de
proteção das ferramentas disponíveis.
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Educação e Conscientização dos Usuários
Materiais gratuitos disponíveis:

• Cartilha de Segurança para Internet
http://cartilha.cert.br/
– Material de consulta;
– Sem referências a produtos;
– Acompanha dicas e checklist.

• Antispam.br
http://www.antispam.br/
– Material ilustrado, para usuários finais;
– Material para administradores de redes;
– Material de segurança da cartilha referente a ameaças por e-mail e

via serviços de mensagem instantânea.

• Vídeos Educativos
– Complementam os materiais acima;
– Disponíveis em breve.

Seminário de Segurança FEBRABAN - São Paulo - 15 de maio de 2007
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Vídeos Educativos

• Histórias em formato de desenho animado
– 4 videos - 4 minutos cada

• Navegar é Preciso
• Os Invasores
• Spam
• A Defesa

– Estarão disponíveis nos diversos sites mantidos pelo
NIC.br

• Em diversos formatos
• Em diversas resoluções

– Versão em alta resolução em DVD/CD
• Para distribuição em escolas, bibliotecas, empresas,

etc

Seminário de Segurança FEBRABAN - São Paulo - 15 de maio de 2007
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• Comitê Gestor da Internet no Brasil - CGI.br
http://www.cgi.br/

• Núcleo de Informação e Coordenação do Ponto BR - NIC.br
http://www.nic.br/

• Centro de Estudos, Resposta e Tratamento de Incidentes de
Segurança no Brasil - CERT.br
http://www.cert.br/

• Indicadores do CGI.br
http://www.cetic.br/

• Antispam.br
http://www.antispam.br/

• Cartilha de Segurança para Internet
http://cartilha.cert.br/

Referências


