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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n°® 4.829, de 03
de setembro de 2003, destacam-se:

« a proposicao de normas e procedimentos relativos a regulamentacao das
atividades na internet;

« arecomendacao de padroes e procedimentos técnicos operacionais para a
internet no Brasil;

« o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

« apromocao de estudos e padroes técnicos para a seguranca das redes e
servicos no pais;

 acoordenacao da atribuicao de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>;

* acoleta, organizacao e disseminacao de informacoes sobre os servicos
internet, incluindo indicadores e estatisticas.

« ser representado nos féruns técnicos nacionais e internacionais relativos a
Internet;

http://www.cgi.br/sobre-cq/
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nm‘hr Estrutura do CGl.br e NIC.br
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao)

2 — Ministério das Comunicacgoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior
6 — Ministério do Planejamento, Orcamento e Gestéao

7 — Agéncia Nacional de Telecomunicagoes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet
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11 — provedores de acesso e conteudo

12 — provedores de infra-estrutura de
telecomunicacgoes

13 — industria de bens de informatica,
telecomunicacgoes e software

14 — segmento das empresas usuarias de
Internet

15-18 — representantes do terceiro setor

19-21 — representantes da comunidade
cientifica e tecnolégica
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Cerbdr

Tratamento de

Incidentes

— Articulagcao

— Apoioa
recuperacao

— Estatisticas

Treinamento e
Conscientizacao

— Cursos

— Palestras

— Documentacao
— Reunides

Criado em 1997 para:
 Ser um ponto de contato nacional para notificacao de incidentes
 Prover a facilitacao e o apoio necessarios no processo de resposta a

incidentes

« Estabelecer um trabalho colaborativo com outras entidades

Analise de
Tendéncias

— Honeypots
Distribuidos

— SpamPots
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%% SEI Partner

Carnegie Mellon.

igsT

AN MEMBER W

APWG

www.antiphishing.org

TNz rlonzyne:
P R O ] E C T

« Aumentar a conscientizacao sobre a necessidade de segurancga na Internet

« Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca)
a estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranca de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/
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Evolucao Tecnolodgica

Fonte: Pesquisa TIC Empresas 2011
http://www.cetic.br/empresas/2011/
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Uso de Computadores pelas Empresas

2011 |

2010
2009

2008

2007

0% 92% 94% 96% 98% 100%
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Uso da Internet pelas Empresas

2011 |

2010 [

2000

2008 |

2007 N
92% 94% 96% 98%
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“Evolucao” dos Incidentes
de Seguranca

Fonte: Estatisticas CERT.br
http://www.cert.br/stats/incidentes/

egl

IV Congresso de Crimes Eletronicos e Formas de Protecdo - 23 e 24 de agosto de 2012



n
n ID nr Niicleo de Informago e Coordenagao do Ponto BR

Incidentes reportados ao CERT.br — até junho/2012

Mais Frequentes — 2° Trim/2012:

1. Computadores infectados, detectados ao tentar
atualizar os programas maliciosos — 29%

2. Buscas por senhas fracas/servigos vulneraveis -
34%

3. Propagacao de worms — 8%
4. Tentativas de fraudes financeiras — 19%

5. Ataques a servidores Web - 8%

1, 3 e 4: alvos sao usuarios finais
2: alvos podem ser servidores ou usuarios finais

5: alvos sao servidores, mas geralmente procuram
vitimar usuarios finais
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Empresas X Seguranca

Fonte: Pesquisa TIC Empresas 2010
http://www.cetic.br/lempresas/2010/
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Empresas X Seguranca (1/4)

Problemas de Seguranca Identificados

Virus

Trojan

Worms ou bots

Acesso interno nao autorizado

Ataque ao servidor Web

Furto de notebooks, PDAs ou outros dispositivos moveis
Acesso interno nao autorizado

Ataque de negacéao de servigco (DoS)

Fraude facilitada pelas TIC

(como furto de identidade,phishing ou outras fraudes financeiras pela Internet)

Declarou nao ter identificado problemas de seguranca
Nao sabe/ Nao respondeu

59 %
50 %
19 %
1 %
10 %
8 %
6 %
6 %

5 %

29 %
2 %
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Empresas X Seguranca (2/4)

Medidas de Apoio a Seguranca Adotadas

Politica de seguranca ou de uso aceitavel dos recursos de TIC

Programa de treinamento para funcionario em seg. da informacgao
Nao adotou nenhuma medida de apoio a seguranca

Nao sabe/ Nao respondeu

Tecnologias de Seguranca Adotadas

Antivirus
Antispam
Antispyware
Firewall

IDS

Outros

Nenhum desses

Nao sabe/ Nao respondeu

97 %
73 %
65 %
62 %
35 %
1%
2 %
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Empresas X Seguranca (3/4)

Tecnologias Adotadas para Protecao de Dados

Backup interno de dados sobre as operagdes da empresa 79 %
Uso de criptografia de dados armazenados em servidores ou

27 %
desktops
Backup de dados offsite 27 %
Uso de criptografia para protecao de dados em midias 20 %
externas, notebooks, PDAs ou outros dispositivos moveis 0
QOutros -
Nenhum desses 15 %
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Empresas X Seguranca (4/4)

Empresas que Ofereceram Treinamento em TIC para Funcionarios

Treinamento para usuarios de computador e Internet 32%
Treinamento para especialistas em T 17%
Nenhum desses 64%
Nao sabe / Nao respondeu 1%
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Conscientizacao dos
Usuarios Finais
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Conscientizacao dos usuarios finais (1/2)

Cartilha de Segurancga para Internet
http://cartilha.cert.br/

RSS
http://cartilha.cert.br/rss/cartilha-rss.xml

y Twitter

http://twitter.com/certbr
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Conscientizacao dos usuarios finais (2/2)

Portal Internet Segura Campanha Antispam.br
http://www.internetseqgura.br/ http://www.antispam.br/
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Perguntas?

Miriam von Zuben

miriam@cert.br

— CGIl.br - Comité Gestor da Internet no Brasil
http://www.cqi.br/

— NIC.br - Nucleo de Informacao e Coordenacao do .br
http://www.nic.br/

— CERT.br -Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

http://www.cert.br/
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