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Information Security Awareness Videos
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CERT.br — Computer Emergency Response Team Brazil

NIC.br - Network Information Center Brazil
CGl.br - Brazilian Internet Steering Committee
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CERT.br - Brazilian National CERT Cerv

» Created in 1997 to handle computer security incident reports
and activities related to networks connected to the Internet in
Brazil.

— National focal point for reporting security incidents

— Establish collaborative relationships with other entities
— Help new CSIRTs to establish their activities

— Provide training in incident handling

— Produce best practices’ documents

— Help raise the security awareness in the country

— Maintain public statistics about incidents and abuse

http://www.cert.br/mission.html
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Brazilian Internet Steering Committee (CGl.br) Structure
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1 - Ministry of Science and Technology (Coordination) 11 - Internet Service Providers
2 — Ministry of Communications 12 — Telecommunication Infrastructure Providers
3 — Presidential Cabinet 13 — Hardware and Software Industries
4 — Ministry of Defense 14 — General Business Sector Users
5 — Ministry of Development, Industry and Foreign Trade 15 — Non-governmental Entity
6 — Ministry of Planning, Budget and Management 16 — Non-governmental Entity
7 — National Telecommunications Agency 17 — Non-governmental Entity

8 — National Council of Scientific and Technological Development 18 — Non-governmental Entity
9 — National Forum of Estate Science and Technology Secretaries 19 — Academia
10 - Internet Expert 20 — Academia
21 - Academia
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Our Parent Organization:
The Brazilian Internet Steering Committee - CGl.br

CGl.br is a multi-stakeholder organization that, among the diverse
responsibilities, has the main attributions:

» to propose policies and procedures related to the regulation of
Internet activities

» to recommend standards for technical and operational procedures

» to establish strategic directives related to the use and development of
Internet in Brazil

* to promote studies and technical standards for the network and
services’ security in the country

+ to coordinate the allocation of Internet addresses (IP) and the
registration of domain names using <.br>

+ to collect, organize and disseminate information on Internet
services, including indicators and statistics

http://www.cgi.br/internacional/ . i
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* Previous initiatives

* New initiatives

Developments and future work
» References
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Best Practices for Internet Users
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. Respasta ¢ Tratamento
de Incidentes de Seguranga no Brasil

Inicio da Cartilha  Dicas Download Checklist Glossario  Sobre o CERT.br
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Gartilha de Seguranca para Incernet 0
ATENGAO: Veja o aviso sobre a fraude envolvendo o nome do CERT.br e da Cartilha de Seguranga para Internet Dics dolDia

Aplique todas as corregdes de

A Cartiha de Seguranga para Internet contém recomendagdes e dicas sobre como o usudrio deve se comportar para aumentar a sua seguranga seguranga que forem
se proteger de ameagas na Internet. Além disso, apresenta o significado de diversos termos e conceitos utiizades na Internet e fornece uma série de. disponibiizadas pelo
procedimentos que visam melhorar a seguranga de um computador. fabricante do seu aparelho

Parte I: Conceitos de Seguranga ‘saiba mais
Parce I: Riscos Enuoluidos no Uso da Internes e Métodos de Prevencdo o
Parte IIl: Privacidade Contato

Parte IU: Fraudes na InterneG ::;':'"

Parte U: Redes de Banda Larga e Redes Sem Fio (Uiieless)

Parte UI: Spam antispam %
Parte UIl Incidentes de Seguranca e Uso Abusio da Rede o |
Parte UIll: 03digos Maliciosos (Malvare) _usca |
Chechlist

Glossdrio
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Best Practices for Internet Users - Book cersar
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Inicio Dicas Download Checklist Glossario Livro Centro ge Estudos, Resposta ¢
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Seguranga no

Gartilha de Seguranca para InGernet s COLar e,

Livro Completo

A parir da versao 3.1 a Cartilha de Seguranga para Intemet passou a ser editada também como livo. Nesta ! ity
pégina vocé encontra o prefécio do Livro e o arquivo para download | Coil

" L
Prefacio
A Cartilha de Seguranga para Intemet & um documento com recomendagdes e dicas sobre como o usudrio
de Intemet deve se comportar para aumentar a sua seguranga e se proteger de possiveis ameagas.
Produzido pelo Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil — Livro Completo para download (886 KB)
CERT.br, com o apoio do Comité Gestor da Intemet no Brasil ~ CG.br, o documento apresenta o
significado de diversos termos e conceitos utilizados na Intemet e fomece uma série de procedimentos que Cartilha de Seguranga para Intemet, versdo
visam melhorar a seguranga de um computador. 3.1/ CERT.br — So Paulo: Comité Gestor da

Intemet no Brasil, 2006,
N6s esperamos que esta Cartilha possa auxilis-lo ndo s6 a compreender as ameagas do ambiente Intemet,
mas também a manter seu sistema mais seguro. Gostariamos ainda de lembrar que & muito importante ISBN: 976-85-60062-06-5
ficar sempre atento ao usar a Intemet, pois somente aliando medidas técnicas a boas préticas é possivel ISBN: 85-60062-06-8
atingir um nivel de seguranga que permita o pleno uso da Intemet.

Caso vocé tenha alguma sugestéo para este documento ou encontre algum erro, por favor, entre em
contato através do enderego docBcert . br.

Equipe do CERT.br
Outubro de 2006

Estrutura da Cartilha

Este documento conta com oito partes, que dividem o contetdo em diferentes éreas relacionadas com a
seguranga da Internet, além de um glossario, um checklist e uma compilagéo de dicas rapidas.

« Parte I: Conceitos de Seguranga

egibr — niedr
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The Anti-Spam Initiative Cersdr

» Created by CGl.br to articulate, with all players,

viable solutions to reduce the spam problem
http://www.cgi.br/sobre-cg/antispam.htm

* Produced material that includes tips for preventing
from security problems coming through email
— All material available at the www.antispam.br site

egibr — niedr
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The antispam.br website

000 Antispam.br
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Inicio - Administradores de redes - Estatisticas -

Sobre o Antispam.br
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Nicieo de Informagdo

antispamar

e Coordenagio

0 que é spam?

0 que é spam?

Veia os conoals de aparm e de apam aombise- que

Problemas causados

podor fazer com quo

Como identificar

saber. Conhega hmbcm as motivagdes que levam
pelo spam tantas possoas a enviar e-mais a6 solctados.
Origem o curiosidades
2 Participe da campanha
Tipos do spam
Divuigue esla inicaliva para estimularo uso cada voz

udével, comelo o seguro das redes igadas &

intoret.

Prevengio

Boas préticas

Dicas

cerhr
Cartilha de Seguranga
2 intrtat

Como reclamar

nier

Como identificar Indicadores

Dicas de prevengéo

0 que vocs precisa saber para delectar s uais sdo
as locnicas qus ssido sendo usadas para fazer o spam chegar

Como se prevenir dos spams, que lotam as caixas de

o-mails, demandarm procioso tompo © atrapainam a

volugdo dos negécos.

Nao deixe

FaQ
Tinke
Glosséario
Cradios
Mapa do ste
Busea
Cnce @ prispamr
Ccerree  Regsvosr
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se tornar um spam zombie
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The antispam.br website - malicious code
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000 Antispam.br o
™ [y ntip v antispam britiposimalware! 0| 6o [[G- 2
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Comité Gestor da Internet no Brasil "Iehr
Sobre oNIC.br | Indicadores | | PTTbr
Inicio - Administradores de redes - Estatisticas - Sobre o Antispam.br CCootenagls
antispambr oI
. CERT.br
Oque 6 spam? Tipos de spam
Problemas
causados pelo spam (A bolear
Origem e
curlosidades Cédigos maliciosos \
Tipos de spam " al lici
e Dhversos s do codigos maliiosos sao inseridos am e-mal, contendo A\
textos que se valem de métodos de engenharia social para convencer o
Prevengdo usuario a executar o c6digo malicioso em anexo. Em geral, estes c6digos
também s30 utilizados em spams enviados por fraudadores.
Boas préticas
Dentre 0s c6digos mais spam, pode-se citaras.
Dicas seguintes categorias:
i + Backdoor: Programa que permite a um invasor retornar a um
FAQ programa é colocado
de forma a no ser notado.
Links
« Spyware: Termo utilizado para se referir a uma grande categoria de
Glossério software que tem o objetivo de monitorar atividades de um sistema e
e enviar as informagdes coletadas para terceiros. Podem ser utlizados
de forma legitima, mas, na maioria das vezes, o utilizados de forma
‘Mapa dosite dissimulada, nao autorizada e maliciosa.
« Keylogger: Programa capaz de capturar e armazenar as teclas digitadas pelo usurio no teclado de um computador. Normalmente, a
ativagao do keylogger & condicionada a uma ag&o prévia do usurio, Como por exemplo, ap6s 0 acesso a um site de comércio
Busea eletr6nico ou Internet Banking, para a captura de senhas bancérias ou numeros de cartes de crédito.
ok | « Screenlogger: Forma avangada de keylogger, capaz de armazenar a posic&o do cursor e @ tela apresentada no monitor, ns momentos
- @ em que 0 mouse ¢ clicado, ou armazenar a regiao que circunda a posicao onde o mouse & clicado.
NIC.br " Antispam.br
€ certor ¢ Rogistrobr + Cavalo de tréia: Programa, normalmente recebido como um “presente (por exemplo, cartéo virtual, &lbum de fotos, protetor de tela,
jogo, etc), que além de executar fungdes para as quais foi aparentemente projetado, também executa outras fungdes normaimente [
maliciosas e sem o conhecimento do usuério. .
4
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The antispam.br website - fraud, phishing and scam
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O que é spam?

D IiJﬂ Registro
CERT.br

Problemas

causados pelo spam A loftar

Origem e 117
curiosidades Fraudes o]
Tipos de spam n&0 6 uma tarefa simples atacar e fraudar dados em um

‘Como identificar servidor de uma instituigao bancaria ou comercial. Entao, atacantes tém

seus esforgos na exploragéo de fragilidades dos usuérios, para
Prevengao realizar fraudes comerciais e bancérias através da Internet.
Boas préticas Para obter vantagens, os fraudadores tém utilizado amplamente e-mails com
— discursos que, na maioria dos casos, envolvem engenharia social e que
e tentam persuadir o usudrio a fomecer seus dados pessoais e financeiros. Em

muitos casos, o usurio & induzido a instalar algum c6digo malicioso ou
acessar uma pégina fraudulenta, para que dados pessoais e sensfveis, como
FAQ senhas bancérias e numeros de cartoes de crédito, possam ser furtados.
Desta forma, é muito importante que usuarios de Internet tenham certos
Links cuidados com os e-mails que recebem e ao utilizarem servigos de comércio
eletrdnico ou Intemet Banking.

Como reclamar

Glossario

[ creditos Sumério
Mapa do site Golpes (Scams)
Phishing: situagdes em que pode ocorrer este tipo de fraude
Bisea Mensagens que contém links para programas maliciosos

Como o fraudador consegue acesso ao seu computador

Como identificar

CNcor @ Antspamer Recomendagdes
€ certor © Rogstosr
Golpes (Scams) i
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New Initiatives

Cartoons
* Freely available on the Internet
* In several formats and resolutions
* 4 videos - 4-5 minutes each
— Already available at: http://www.antispam.br/videos/
* The Internet
* The Intruders
— To be released soon:
* Spam
* The Defense
Booklet or comics book
» To be distributed with the DVD version
— Schools, presentations, libraries, internet cafes, etc
+ Still in discussion (funding and sponsors issues)
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Video 1: The Internet
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Video 2: The Intruders cert
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Video 3: Spam cerbdr

Localizar um contato.

5 Oscar- Freelas para redator.

| 5 Robert- La donna é mobile
£
- L g Rodrigon-
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Video 4: The Defense cerhr
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Developments and Future Work

Looking for:
» Partners and sponsors to translate to other languages

Discussing with:

— ITU (International Telecommunication Union) the translation to several
languages
— CSIRT Antel (Uruguay) the translation to Spanish

* Reviewers for the translations

* Help to disseminate the material
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