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20 Years Learning and Refining

- 20 pages

- Basic 
concepts

- FAQ 
format

2000

Cartilha de Segurança para Internet

16 de outubro de 2000

Resumo

Esta cartilha destina-se aos usuários finais com pouco ou nenhum co-
nhecimento a respeito da utilização da Internet. Como tais usuários não
possuem conhecimentos dos termos técnicos normalmente empregados pe-
los profissionais da área de informática, usou-se uma linguagem não-técnica
neste texto.

A idéia desta cartilha é dar ao usuário iniciante uma visão geral dos con-
ceitos mais básicos de segurança.
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- New topic: 
Malware
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Comitê Gestor da Internet no Brasil

Cartilha de Segurança 
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as a book

- ISBN for 
formal 
reference

- Fascicles 

- Companion 
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Public
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- Illustrated
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Resumo

Esta parte da Cartilha apresenta conceitos de segurança de computadores, onde são abordados
temas relacionados às senhas, certificados digitais, engenharia social, vı́rus e worm, vulnerabili-
dade, backdoor, cavalo de tróia e ataques de negação de serviço. Os conceitos aqui apresentados
são importantes para o entendimento de partes subseqüentes desta Cartilha.

Como Obter este Documento

Este documento pode ser obtido em http://www.nbso.nic.br/docs/cartilha/. Como ele é periodicamente
atualizado, certifique-se de ter sempre a versão mais recente.

Caso você tenha alguma sugestão para este documento ou encontre algum erro, entre em contato através do endereço
doc@nic.br.

Nota de Copyright e Distribuição

Este documento é Copyright c� 2003 NBSO. Ele pode ser livremente copiado desde que sejam respeitadas as seguin-
tes condições:

1. É permitido fazer e distribuir cópias inalteradas deste documento, completo ou em partes, contanto que esta nota
de copyright e distribuição seja mantida em todas as cópias, e que a distribuição não tenha fins comerciais.

2. Se este documento for distribuı́do apenas em partes, instruções de como obtê-lo por completo devem ser incluı́das.

3. É vedada a distribuição de versões modificadas deste documento, bem como a comercialização de cópias, sem a
permissão expressa do NBSO.

Embora todos os cuidados tenham sido tomados na preparação deste documento, o NBSO não garante a correção
absoluta das informações nele contidas, nem se responsabiliza por eventuais conseqüências que possam advir do seu uso.
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2020

- New Design

- Content 
organization 
still the same

2022

- New Design

- Shorter 
fascicles

- Pocket format

- Totally new 
content 
organization Produção:

Redes
Sociais
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We had to adapt to the short attention span of the social 
media generation, while providing meaninful tips

PLANEJE-SE PARA 
RECUPERAR SUAS 
CONTAS E DADOS DEPOIS
P

ara recuperar suas contas e dados em outro 
aparelho, algumas ações e configurações 
devem ser feitas antes que o furto ocorra.

Defina um número de celular alternativo para 
recuperação de contas, como a do Apple ID
Gere e tenha em fácil acesso códigos de backup 
para contas que usem verificação em duas etapas
Faça backups

C
ódigos de backup são gerados pela função 
de verificação em duas etapas para 
serem usados quando outros métodos de 

autenticação não estiverem disponíveis.

G
olpistas criam páginas e perfis falsos, e os promo-
vem via anúncios em sites de busca, redes sociais 
e aplicativos de mensagens. Você pode acabar 

vítima de golpes se seguir os links desses anúncios.
Acesse o site oficial digitando o endereço (URL) 
diretamente no navegador
• use sempre conexão segura (https)

Salve a página nos “Favoritos” para facilitar 
futuros acessos
Cheque no site da instituição quais são os 
outros canais oficiais

SAIBA OS CANAIS OFICIAIS 
DA INSTITUIÇÃO FINANCEIRA

Veja mais dicas no fascículo 
“Phishing e Outros Golpes”.

BOX (optional)
- Clarify technical 

terms
- Caveats/warnings

LINK (optional)
- Informs that there 

are related tips in 
another fascicle

HOW
- How to implement the tip
- Steps / tools / behaviour

WHY
- Why should I care?
- What’s in it for me?

WHAT
- Self-contained broad tip
- Simple text, to the point
- Intermediate to advanced users 

might not need to read further

TLP:CLEAR
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End User Security Materials:
Freely Available – Creative Commons License

Portuguese
https://cartilha.cert.br/

Spanish Translation
https://cartilla.cert.br/

TLP:CLEAR
<doc@cert.br>

https://cartilha.cert.br/
https://cartilla.cert.br/


Kids and Parents’ Material:
Safe on the Internet Guides

https://internetsegura.br/criancas/
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/turvallisesti-netissa-
oppaat-lapsille-ja-vanhemmille

Portuguese

Finish

2017 – 1st Edition
2019 – Translated to Finish
- NCSC-FI / TRAFICOM

2022 – 2nd Edition 
- New Characters
- Updated games and brain teasers

2023 – Spanish translation to be published in October 
- During the LACNIC/LACNOG Conference
- Co-located with the FIRST Regional Symposium for Latin 

America and the Caribbean, in Fortaleza, Ceará, Brazil
Freely Available – Creative Commons License
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Kids Material:
3D Paper Characters
Released in 2020
- kids at home
- using Internet more intensively 

Can be printed at home
Good Guys:
- Antivirus
- Authentication
- Backup
- Firewall

Bad Guys:
- Spyware
- Trojan
- Vírus
- Zombie

TLP:CLEAR
<doc@cert.br>



Contents from Other NIC.br Areas
https://internetsegura.br/
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Internet Citizen:
15-second videos with tips
Weekly release
Languages
- Portuguese – 98 videos
- English and Spanish – 61 translated so far

Topic areas
- Security
- Responsible Use and Duties on the Internet
- Internet and Network Infrastructure
- Web Standards

License
- Available on YouTube and for download
- No limits on use
- You can generate a version with your logo

• “support this initiative” option

https://CidadaoNaRede.nic.br

https://InternetCitizen.nic.br

https://CiudadanoEnLaRed.nic.br

TLP:CLEAR
<doc@cert.br>
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Using our Awareness Materials
Several options:
1. Use “as is”

- Just download them at:
https://cartilha.cert.br/
https://cartilla.cert.br/
https://internetsegura.br/

2. Use a version with your logo applied
- Contact us at <doc@cert.br>

3. Translate or make derivatives of any material
- Contact us at <doc@cert.br>

4. Create an Internet Citizen video with your logo
- Apply online at 
https://InternetCitizen.nic.br
https://CiudadanoEnLaRed.nic.br

- “SUPPORT THIS INITIATIVE” button at the top

TLP:CLEAR

Creative Commons License

Attribution-NonCommercial-
NoDerivatives 4.0 International

(CC BY-NC-ND 4.0)

<doc@cert.br>
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Merci!
Thank You!

cristine@cert.br

Incident reports to: cert@cert.br @certbr


