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Atribuicoes do CGl.br

Entre as diversas atribuicoes e responsabilidades
definidas no Decreto Presidencial n° 4.829, destacam-se:

e a proposigao de normas e procedimentos relativos a
regulamentacéo das atividades na internet

e arecomendacao de padrdes e procedimentos técnicos
operacionais para a internet no Brasil

e 0 estabelecimento de diretrizes estratégicas relacionadas ao
uso e desenvolvimento da internet no Brasil

e a promocao de estudos e padroes técnicos para a
seguranca das redes e servicos no pais

e a coordenacao da atribuicao de enderegos internet (IPs) e do
registro de nomes de dominios usando <.br>

e acoleta, organizacao e disseminacao de informacé6es sobre
os servicos internet, incluindo indicadores e estatisticas

egibr  niedr

fisl8.0 — Porto Alegre, Brasil — 12 a 14 de Abril de 2007 — p. 2/38



eerGhr
Estrutura do CGl.br

GOVERNO SOCIEDADE CIVIL

10234567 89 @ @ @ @® @ @ 1 @ @ ©® @ @
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hr oarsar eatie.r POCECS 1 antispambr

01- Ministério da Ciéncia e Tecnologia 11- Provedores de Acesso e Contetiido
02- Ministério das Comunicacées 12- Provedores de Infra-estrutura de
03- Casa Civil da Presidéncia da Republica Telecomunicacoes

04- Ministério da Defesa 13- Industria de Bens de Informatica,
05- Ministério do Desenvolvimento, Industria e Comércio Exterior Telecomunicacoes e Software

06- Ministério do Planejamento, Orcamento e Gestédo 14- Segmento das Empresas Usuarias
07- Agéncia Nacional de Telecomunicacdes (Anatel) de Internet

08- Conselho Nacional de Desenvolvimento Cientifico e Tecnologico 15-18- Representantes do Terceiro Setor
09- Forum Nacional de Secretarios Estaduais para Assuntos de C&T 19-21- Representantes da Comunidade
10- Representante de Notdrio Saber em Assuntos de Internet Cientifica e Tecnolégica _ .
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CERT.br

Criado em 1997 para receber, analisar e responder a
incidentes de seguranca em computadores, envolvendo redes
conectadas a Internet brasileira, exercendo as seguintes
funcoes:

e Ser um ponto de contato nacional para notificacdo de incidentes

de seguranca

e Prover a coordenacao e o0 apoio necessario no processo de
resposta a incidentes
Estabelecer um trabalho colaborativo com outras entidades
Auxiliar novos CSIRTSs a estabelecerem suas atividades
Prover treinamento na area de tratamento de incidentes
Produzir documentos de boas praticas

Aumentar a conscientizacdo sobre a necessidade seguranca na
Internet

http://www.cert.br/missao.html
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Breve Historico

« Marco/2002

— Primeira honeynet do Projeto Honeynet.BR
implantada

« Junho/2002

— Projeto Honeynet.BR passa a fazer parte da
Honeynet Research Alliance

o Setembro/2003

— O “Consorcio Brasileiro de Honeypots — Projeto
Honeypots Distribuidos” é iniciado
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Motivacao

« Aumentar a capacidade de detecc¢ao de
incidentes, correlacao de eventos e
determinacao de tendéncias de ataques no
espaco Internet brasileiro

» Sensores geograficamente distribuidos pelo
pais
— em diversos locais e cobrindo varios ASNs

« Dados uteis no processo de resposta a
incidentes
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O Projeto

Consorcio Brasileiro de Honeypots
Projeto Honeypots Distribuidos

» Coordenacao: CERT.br e CenPRA
« Uso de honeypots de baixa interatividade

o Baseado no trabalho voluntario das
instituicoes consorciadas
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Arquitetura
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Honeypots de Baixa Interatividade

o OpenBSD - o Sistema Operacional (SO) adotado

— familiaridade
numero de furos de seguranga extremamente baixo,
se comparado com outros SOs
boas caracteristicas proativas de seguranca
» WX, ProPolice, systrace, random lib loading order

ciclo de atualizagdes bem definido (2x ao ano)
fornecido para varias plataformas
» 386, sparc, sparc64, amd64, etc

um dos melhores filtros de pacotes gratuitos
» stateful, redundancy, queueing (ALTQ), etc

— logs de firewall no formato libpcap

http://www.openbsd.org/
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Honeypots de Baixa Interatividade (2)

° Honeyd - http://www.honeyd.org/
— Emula diferentes SOs
— Executa listeners para emular servigos (IIS, ssh,
sendmail, etc)
° Arpd - http://www.honeyd.org/tools.php

— proxy arp usando um bloco de enderecamento de
rede (de /28 a /21)

— 1 IP para gerenciamento do honeypot
— Outos IPs usados na emulacéo de diversos SOs e
Servigos
. OpenBSD pf -http://www.openbsd.org/faq/pf/
— Logs completos do trafego de rede
— Formato libpcap ) ]
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Servidor de Coleta dos Dados

e Coleta e armazena os dados brutos contendo o
trafego de rede dos honeypots
— inicia as conexdes e usa ssh para transferir os dados
openssh - http://www.openssh.org/

e Realiza verificacoes de status em todos honeypots
— daemons, sincronia de relogio, espaco em disco, etc

e Transfere as estatisticas geradas para o servidor
Web

e Gera os e-mails de notificacao
— ferramentas usadas: make, sh, perl, tcpdump, ngrep
(modificado), jwhois

e Todos os dados sao copiados para o servidor backup

(offsite mirror) _ _
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Instituicoes Consorciadas

« 37 instituicoes consorciadas

— industria, provedores de telecomunicagoes, redes
académicas, governamentais e militares

« Seguem as politicas e procedimentos do
projeto
« Cada instituicao fornece:

— equipamento e rede
— manutencao do(s) honeypot(s)

» A coordenacao do projeto precisa conhecer
e aprovar as instituicoes antes de serem
consorciadas
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Requisitos para a Instituicao

o Seguir os padroes estipulados (SO,
configuracao segura, atualizacoes, etc)

« Nao poluigao dos dados
» Permitir todo o trafego de/para o(s)
honeypot(s)
« Nao fornecer endereco IP e rede associada
— estas informacdes devem ser sanitizadas

» Nao coletar trafego de redes de producao

« Nao trocar informacoes abertamente (sem
criptografia)
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Cidades onde os Honeypots estao Localizados
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As 37 Instituicdes do Consorcio

cerbar

[ # [ Cidade [ Instituiicao |
01 Sao José dos Campos INPE, ITA
02 Rio de Janeiro CBPF, Embratel, Fiocruz, IME, PUC-RIO, RedeRio, UFRJ
03 Sao Paulo ANSP, CERT.br, Diveo, Durand, UNESP, UOL, USP
04 Campinas CenPRA, ITAL, UNICAMP, UNICAMP FEEC
05 S&o José do Rio Preto UNESP
06 Piracicaba UsP
07 Brasilia Brasil Telecom, Ministério da Justica, TCU, UNB LabRedes
08 Natal UFRN
09 Petrépolis LNCC
10 Porto Alegre CERT-RS
11 Ribeirao Preto USP
12 Sao Carlos UsP
13 Taubaté UNITAU
14 Floriandpolis UFSC DAS
15 Americana VIVAX
16 Manaus VIVAX
17 Joinville UDESC
18 Lins FPTE
19 Uberlandia CTBC Telecom
20 Santo André VIVAX
21 Passo Fundo UPF
22 Curitiba PoP-PR, PUCPR
23 Belém UFPA
24 Sao Leopoldo Unisinos
25 Belo Horizonte Diveo
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Estatisticas
e Uso dos Dados
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Estatisticas Exclusivas p/ Membros

« Sumarios de cada honeypot
— total de pacotes
— pacotes UDP/TCP/ICMP e Outros
— quantidade de dados brutos capturados
— Paises mais frequientes (dados de alocacéo IP)
— SOs, IPs e portas mais frequentes

« Um sumario combinado de todos honeypots

« Correlacionamentos
— portas/IPs vistos em mais de 30% dos honeypots

« Ferramentas usadas:
— sh, perl, tcpdump (0S fingerprinting), gpg
egibr  niedr
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Estatisticas Exclusivas p/ Membros (2)

o NUmeros no sumario de 1 dia (exemplo)

cerbar

Total de pacotes

21.455.939

Qtde de dados brutos

573,9MB (comprimido)

Protocolo | Numero de Pacotes \ IPs Unicos \

TCP 20.420.621 (95,17%) 30.802
UDP 240.530 (01,12%) 7.488
ICMP 785.734 (03,66%) 14.712
Outros 9.054 (00,04%) —
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Estatisticas Publicas

o Fluxos extraidos dos dados coletados em
todos os honeypots

— SOs, portas TCP/UDP e paises mais freqlientes
— pacotes/s e bytes/s
— diario e em periodos de 4 horas
» Ferramentas usadas:
— perl, tcpdump (0S fingerprinting), fprobe,
flow-tools, RRDtool, Orca
« Disponiveis em:

http://www.honeypots-alliance.org.br/stats/
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Geracao das Estatisticas Publicas

make-pflog2flows.pl |

pflog files . network flows flow-capture

flow files |

flow files ascii flow files

ascii flow files (filtered) |

ascii flow files

(filtered)

v v v
| flow2ports.pl | | flow2cc.pl | |flow2srcos.pl |

TOP-10-tcp, TOP-10-udp, TOP-10-cc, TOP-10-srcos files

egibr  niedr
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Geracao das Estatisticas Publicas (2)

make-honeyd-stats.pl |

TOP-10-tcp
TOP-10-udp

TOP-10-cc
TOP-10-srcos

C for each TOP-10-<type> file )

make-orca-stats.pl

C for each 4-hour data )

run ORCA
( feed RRDTool database )

PNG file ( store image for 4-hour period )

PNG file | ! C store daily image )
. ( create HTML files

HTML files (store TOP-10-<type> files )

HTML fie | L( store daily file )
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Estatisticas Publicas (fluxos): Top TCP Ports
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Estatisticas Publicas (fluxos): Top CC
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Estatisticas Publicas (fluxos): Top Win Src.OS

Daily Top 10 Windows Source 05 -- GHT
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Estatisticas Publicas (fluxos): Top Non-Win Src.0S

Daily Top 10 Non-Windows Source 0S5 —-- GHT
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Estatisticas Publicas: Port Summary (em breve)

e Horéria e Diaria
19: 2007-04-08 20:00 — 2007-04-09 19:59 (GMT) 08: 2007-04-08 00:00 — 2007-04-08 23:59 (GMT)

Pert 25/ TCP (last hour count = 6705) Port 6588 / TCP (last hour count = 1374)

12000
10000
8000
000
4000

e

0 0
2021 2223 00 01 02 03 04 05 06 07 08 09 10 11 1213 14 15 1617 18 19 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 1617 18 19 2021 22 23

SYN packels sean
w
5
2
2

SY¥N packets seen

Hours (GMT) Hours (GMT)

e Semanal e Mensal

14: 2007-04-02 00:00 — 2007-04-08 23:59 (GMT) 03: 2007-03-01 00:00 — 2007-03-31 23:59 (GMT)

Pert 5900 4 TCP (last hour count =2587) Port 1434 / UDP (1ast hour count = 679)
1200
1000

SYN packets seen
Packets sean

0
0102030405 0507080910 1112131415161718192021 222324 2526272829 303101

Days (GMT) Days (GMT)

Ferramentas usadas: sh, perl, gnuplot . .
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Uso dos Dados

o Instituicoes Consorciadas
— observagao de tendéncias e varreduras por novas
vulnerabilidades
— deteccgao imediata:
» aparecimento de novos worms/bots, maquinas
comprometidas, erros de configuracao de rede
» Resposta a incidentes (CERT.br)

— identificagao de atividades notadamente
maliciosas/abusivas

» worms, bots, varreduras, spam e malware em geral
— notificagbes para os contatos de redes brasileiras
» incluindo dicas de recuperacao

— doagao dos dados coletados, relacionados a outros

paises, para parceiros . .
egibr  niedr
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Desafios para Implantar
e Manter a Rede
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Desafios para Encontrar Instituicoes

Como encontra-las

e Qutros grupos de resposta a incidentes (CSIRTS)

e Reportadores de incidentes conhecidos

o Participantes dos nossos cursos

e Pessoas indicadas pelas instituigdes ja consorciadas

Depois de encontra-las, precisamos
convenceé-las

e Por que devem colocar um honeypot em suas redes?
¢ Que vantagens tém ao compartilhar os dados conosco?

egibr  niedr
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Pontos Importantes: alcancar/manter a Instituigao

Nao estamos oferecendo uma “caixa preta”
e Elas tém acesso aos seus honeypots
e Elas podem estender a configuragao do honeypot

O honeypot nao captura dados de redes de produgao
e apenas dados direcionados ao honeypot sao coletados

Elas podem usar os dados livremente
e Por exemplo, como complemento de seus IDSs, etc
Nos fornecemos informacgoes exclusivas para as
instituicoes
e Sumarios diarios (sanitizados) — cada honeypot,
combinado, correlacdes

Informacgdes trocadas em uma lista criptografada
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Desafios para Manter o Projeto

Depende da cooperacao das instituicoes para
manter e atualizar os honeypots

e mais dificil de manter do que um honeypot “plug and play”

O projeto se torna mais dificil de gerenciar a
medida que o0 numero de honeypots cresce
Mais pessoas para coordenar

Mais recursos necessarios (espaco em disco, banda, etc)
Questoes de gerenciamento de chaves PGP

Alguns honeypots comegam a apresentar problemas de
hardware

egibr  niedr
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Beneficios do Projeto e
Desvantagens da Arquitetura
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Beneficios

Curto Prazo
e Poucos falso positivos, baixo custo e baixo risco
¢ NotificacOes de redes originando atividades maliciosas e
producao de estatisticas
e Capacidade de coletar exemplares de malware
— listeners devenvolvidos para: mydoom, subseven,
socks, ssh, etc.

Longo Prazo

e Permite que os membros aperfeicoem seus

conhecimentos em diversas areas:
— honeypots, firewall, OS hardening, PGP, intrusion
detection, etc

e Melhora no relacionamento entre o CERT.br e as

instituicdes consorciadas
egibr
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Desvantagens da Arquitetura

« Honeypots, normalmente, nao observam
ataques direcionados a redes de producgao

« As informagoes coletadas sao limitadas se
comparadas as coletadas em honeypots de
alta interatividade

egibr  niedr
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Trabalhos Futuros
e Referéncias

egibr  niedr
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Trabalhos Futuros

« Dar continuidade na expansao da rede

— 2 novas instituicdes em fase de instalagao
— 5 instituicdes candidatas

« Fornecer outras estatisticas publicas:

— mensal, semanal, diaria e horaria

« Mais investimentos em spam traps

egibr  niedr
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Referéncias

e Esta apresentacao pode ser encontrada em:
http://wuw.cert.br/docs/palestras/

e CGl.br — Comité Gestor da Internet no Brasil
http://www.cgi.br/

e CERT.br
http://wuw.cert.br/

e Consorcio Brasileiro de Honeypots — Projeto Honeypots
Distribuidos
http://www.honeypots-alliance.org.br/

e Honeynet.BR

http://www.honeynet.org.br/

e Apresentacdes anteriores sobre o Projeto
http://www.honeynet.org.br/presentations/

e Honeypots e Honeynets: Definigdes e Aplicagbes (white paper)
http://www.cert.br/docs/whitepapers/honeypots-honeynets/

egibr  niedr
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