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Curso de capacitacao
Uso consciente e responsavel da Internet nas escolas

Séao Paulo/ SP
27 de margo de 2018

///4 nnnE—-r— = ’ l l—— 0\

P Y P — —

il
o
o= 4 E = E

& & | | 7’y
W g H k] > 7 4




Internet Segura:
Como reduzir os riscos e

proteger contas e dispositiv

Miriam von Zuben
miriam@cert.br
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membros e ex-membros do CGl.br >
(somente os atuais membros tém direito a voto) ASS E M B L E IA G E RAL

|

7 membros eleitos pela Assembleia Geral [ CONSELHO D..E CONSELHO
ADMINISTRACAO FISCAL
ADMINISTRACAO l
JURIDICO DIRETORIA
COMUNICACAO ————d EXECUTIVA
ASSESSORIAS: 1.2 3 4 5

CGl.br e PRESIDENCIA

cetie ceweb I o

Brasil

Dominios Seguranca Indicadores Redes e Operacoes

)

Tecnologias Web Troca de Trafego

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br

Padroes Web



=== SEI Partner

D 9 r U n r Carnegie Mellon.

N

Tratamento de Treinamento e Analise de - o
Incidentes Conscientizacao Tendéncias

— Articulagao — Cursos — Honeypots APWG

— Apoioa — Palestras Distribuidos il
recuperacao — Documentagéo — SpamPots e enteRsning o19

— Estatisticas — Reunides 'J;:’J? .(i;J:;.rJl? yCu?'_".

Criado em 1997 para:
- Ser um ponto de contato nacional para notificacao de incidentes

- Prover a facilitacao e o apoio necessarios no processo de resposta a
incidentes

- Estabelecer um trabalho colaborativo com outras entidades
- Aumentar a conscientizacao sobre a necessidade de seguranca na Internet

- Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Segurancga) a
estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranga de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/
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Internet

Riscos e oportunidades
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Riscos em Sistemas Conectados a Intermet

invasao de contas .
indisponibilidade de servicos Sistemas
perda de privacidade na Internet
furto de dados

perdas financeiras
danos a imagem
perda de confianga na tecnologia

s el
(c9)CERT.br/NIC.br

Atacantes Vulnerabilidades
- criminosos - projeto sem levar em conta seguranga
- espionagem industrial - defeitos de software
- governos - falhas de configuragéo
- vandalos - uso inadequado

- fraquezas advindas da complexidade dos sistemas
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Riscos envolvendo engenharia social

Coédigos maliciosos (malware)
- virus, trojan, ransomware, RAT, etc
Aplicativos maliciosos

Paginas falsas (phishing)
Golpes (antecipacao de recursos)
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Outros riscos (2/2)

* llusao: achar que nao corre riscos

- “meus equipamentos nao serao localizados”
- “nao tem nada de interessante nos meus equipamentos”

- atacantes interessados em quantidade de equipamentos
» independente de quais sao

 Poder potencializador da Internet:

- velocidade de propagacao das informacoes
- dificuldade de exclusao das informacoes

- dificuldade de detectar sentimentos
- falsa sensacao de anonimato
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Internet — criancas e adolescentes

* Tecnologia vista como algo natural

- nao como uma novidade ou inovacao
- nao ha diferenciacdo entre mundo real e virtual

- onipresente
» Internet das Coisas, Internet dos Brinquedos
- impossivel imaginar a vida sem 0 acesso a Internet

« Mitos / teorias
- nao confundir quantidade de uso com qualidade de uso

LE A 11 LE A 1]

- “mais inteligentes”, “nativos digitais”, “estao protegidos em casa’,
“possuem capacidade de se auto-educar”

- devem ser esclarecidos para:
» derrubar as barreiras e facilitar comunicacao e interacao
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Internet — riscos e oportunidades

Conteudo: criancas e adolescentes como polo passivo de conteudo massivo
Contato: criancas e adolescentes como participantes de interacoes
Conduta: criancas e adolescentes como polo ativo

Conteudo

Contato

Conduta

propagandas, spam,
correntes, boatos, codigos
maliciosos, phishing,
intolerancia, discurso de
odio, preconceito

Riscos

contato com estranhos,
sofrer bullying, vazamento
de informacgdes, exposicao
de privacidade, participar
de desafios

USO excessivo, causar
bullying, criar materiais
de cunho sexual, vicio
em jogos, quebra de
direitos autorais

acesso a grande
diversidade de recursos
educacionais

Oportunidades

contato com pessoas que

compartilham os mesmos

interesses, comunicacgao,
socializagao

expressao de identidade,
criagcao de conteudos,
engajamento

http://www.lse.ac.uk/media@Ilse/research/EUKidsOnline/EU%20Kids%201%20(2006-9)EU%20Kids%200nline%201%20Reports/EUKidsOnlineFinalReport.pdf
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Como se prevenir
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Primeiro passo

A Internet nao tem nada de virtual

— tudo que ocorre ou € realizado por meio dela € real
« dados, pessoas e empresas

* Qualquer conta, perfil ou equipamento conectado a Internet
pode vir a ser alvo da acao de atacantes

 Necessario levar para a Internet os mesmos cuidados e
preocupacoes do dia a dia

- atencao com a segurancga deve ser um habito incorporado a rotina
- independente de local, tecnologia ou meio utilizado
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Como se prevenir

« Aplicar solucoes técnicas

- ajuda a proteger das ameacas ja conhecidas
e para as quais ja existem formas de prevencao

« Adotar postura preventiva
- importancia da mediacao
- ajuda a proteger contra:

¢ ameacgas que envolvem engenharia social
* ameacas ainda nao conhecidas
* ameacas que ainda nao possuem solucao
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Solugdes técnicas (1/2)

 Manter os equipamentos seguros

— com a versao mais recente do sistema operacional e dos aplicativos
— com todas atualizacoes aplicadas

« Usar e manter atualizados mecanismos de segurancga

— antivirus, antispam, antiransomware
- firewall pessoal
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Solugdes técnicas (2/2)

« Utilizar controle parental

- protecao adicional
« como um aliado, nao substitui o dialogo e a mediacao
— conjunto de recursos de seguranca

 disponivel em sistemas operacionais, sites, equipamentos (como
roteadores e consoles de jogos) ou instalados por meio de aplicativos
— permitem definir:
« filtros de pesquisa
» Sites que podem ou nao ser acessados
» aplicativos que podem ser executados
 limites de tempo

« com quem pode ou ndo conversar
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Postura preventiva (1/4)

* Proteger as contas de acesso

— elaborar boas senhas

« usar senhas longas e com diferentes tipos de caracteres
* nao usar dados pessoais que possam ser facilmente obtidos
- nao reutilizar senhas

- trocar periodicamente as senhas

- nao informar senhas por e-mails ou telefonemas

— nao usar senhas profissionais para acessos pessoais (ou vice-versa)
— usar conexoes seguras quando o acesso envolver senhas

— deslogar ao usar equipamentos de terceiros

- habilitar a verificacao em duas etapas

— verificar informacdes de ultimo acesso
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Postura preventiva (2/4)

« Server cuidadoso ao:

— abrir anexos

- clicar em links

- baixar aplicativos

— acessar paginas

Fazer backups

- Unica garantia realmente efetiva contra ransomware

- devem ser mantidos desconectados

Nao acreditar em tudo que recebe nas redes sociais

Proteger a privacidade
— diminuir a quantidade de dados expostos
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Postura preventiva (3/4)

 Ter cuidado para nao perder os equipamentos:

- configurar senha na tela inicial dos equipamentos
— alterar as senhas

- configurar para:

* |ocaliza-los remotamente
* tocar ou tirar foto

« apagar as informacgdes apos certa quantidade de tentativas
— muito cuidado com essa opgao
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Postura preventiva (4/4)

 Mediacao Ativa:

— essencial para a educacao e para desenvolver a postura preventiva
— aproveitar o momento de aprendizagem
- escola como um ambiente importante para:

criagcao de habilidades no uso da Internet e de novas tecnologias
« disseminagao do uso seguro

* retencao do aprendizado

 Mediacao Restritiva:

- proibicdes reduzem os riscos e também as oportunidades
— surtem pouco ou nenhum efeito
» Internet onipresente, uso privativo associado a facilidade de uso
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Materiais de apoio
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Guias Intemet Segura
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I INTERNET SEELRA 5
PARA SEUS FILHOS

SUA PARTICIPAGAQ E MUITO IMPORTANTE!
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Vocé costuma postar mensagens nas redes sociais
RISCOS jz=glc

dos seus filhos?

Vocé costuma postar fotos e videos dos seus filhos?

Voceé ja criou perfis em nome dos seus filhos?

il
Acesso a conteudos improéprios

\\\ \II //
Contato com estranhos

Uso excessivo

=@nuor sevs pmos -,
/ \\ \I/ /, /.
P SE PROTEGEREM. /&
5 o Dé o exemplo
E I-Jrierzxpostlgac-)d q Estimule o dialogo
HRARIGE0 & Rikasisaan Reforce os cuidados com estranhos
Falta de maturidade emocional . )
Ensine—os sobre privacidade
Dificuldade de exclusao .
Cyberbullying
Brincadeiras perigosas

Fique atento aos limites de idade
Observe o comportamento
o o Cuidado com o cyberbullying
Codigos maliciosos e phishing Batalolooo sosce
Utilize o controle parental

Ajude-os a protegerem as contas de acesso

Proteja os equipamentos que eles usam
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Internet Segura
CoHo PEDIR AdupA ‘M

'{0 INTERNET Criancas Adolescentes Pais Outras Iniciativas
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Quer se divertir e Vai encarar? Pronto para conferir Esta com duvidas?
aprender a usar a Conhecga nossos suas respostas? Precisa de ajuda?
Internet com desafios e divirta- Mas néao vale colar, Quer fazer alguma
seguranga? Clique se. Aqui vocé sé pode conferir denuncia? Veja aqui
aqui para baixar o encontra caga- depois de tentar como fazer.
Guia. palavras, palavras resolver.

cruzadas, dominox,
desenhos para
colorir e muito mais.
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Cartilha de Seguranca para Internet
* Livro (PDF e ePub)

 Conteudo no site

* Fasciculos e slides

* Dica do dia no site, via Twitter e RSS
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“A Internet é como um ?Je(ﬁo da sociedade.
Se vocé ndo(gosta 0 que nele vé,
quebrd-lo ndo é a solugdo.”

Vint Cerf, 2010, forum em Vilna, Lituania.

CONTAMOS COM SUA AJUDA PARA TORNAR A
INTERNET UM LUGAR MAIS SEGURQ.
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INTERNET SECURA

{"PARA SEUS FILHOS
SUA PARTICIPAGAO £ MUITO IMPORTANTE! -
e

0erGAr nichr eglhr

Instituicdes que desejarem imprimir os materiais podem inserir a marca como “Impresso por:”

Solicitacdo de materiais: doc@cert.br




Obrigada

www.cert.br

miriam@cert.br @ certbr

27 de marcgo de 2018
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