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No Principio da Internet no Brasil...

15 A0S

« 1989 — Criacao e delegacao do codigo de pais (ccTLD) “.br" a FAPESP

1991 — Primeira conexao TCP/IP brasileira, realizada entre a FAPESP e a
ESNet

« 1993 — criada a lista cvv@listas.ansp.br, iniciativa do CPD da FAPESP

— acesso restrito a comunidade académica

« 1995 — Portaria Interministerial MC/MCT n° 147, de 31 de maio, cria o
CGl.br - Comité Gestor da Iternet no Brasil

— coordenar e integrar todas as iniciativas de servicos Internet no pais,
promovendo a qualidade técnica, a inovacao e a disseminacao dos
servicos ofertados

* 1995 - Criacao do Registro.br

* 1996 — Primeira reunidao do GTER (Grupo de Trabalho de Engenharia de
Redes

— Julho: criado o S-GTS, como subgrupo do GTER
eql
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Mapeamento da Situacao da Seguranca no Brasil
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 Agosto/1996: o relatério “Rumo a Criagao de uma Coordenadoria de

Seguraca de Redes na Internet Brasil” é publicado pelo CGl.br

Rumo a Criagao de uma Coordenadoria de Seguranga de Redes na Internet Brasil

Autores:Alberto Courrege Gomide
Fundagao de Amparo a Pesquisa do Estado de Sao Paulo, FAPESP

Carlos Augusto Campana Pinheiro
Rede Nacional de Pesquisa, RNP

Pedro A M Vazquez
Instituto de Quimica Unicamp

1. Introdugao
2. Situacgao Atual
2.1. Agentes de Segurancga
2.2. Situagao das Instalagoes
2.3. Natureza dos Ataques
3. Analise da Situagao Atual
3.1. Dos Agentes de Seguranga
3.2 Das Redes Conectadas a Internet Brasileira
3.3 Das Consequéncias dos Ataques

4. Algumas medidas a serem tomadas
41 Treinamento e atualizacao
1° Férum Brasileiro de CSIRTs, Sao Paulo, 26/03/2012
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Criacao do Primeiro CSIRT no Brasil
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 Junho/1997: o CGl.br cria o CERT.br (a época chamado NBSO - NIC
BR Security Office), com base nas recomendacoes do relatério, como

um grupo com responsabilidade nacional

5. Coordenadoria de Segurang¢a de Redes
5.1. Atribui¢cdes

O objetivo da criagdo de uma organizagao encarregada de coordenar a seguranga de redes
nao € que ela tome para si todas as tarefas que necessitam ser efetuadas. Esta organizagao
deve possuir um conjunto basico de atribuigdes a partir dos quais ela possa atribuir ou
fomentar a realizagdo de tais tarefas por terceiros atuando apenas como coordenadoradas
atividades. Desta forma € desejavel que possua as seguintes atribuigdes:

Receber e registrar ocorréncias de violagao de seguranga de redes;
Coletar estatisticas destas ocorréncias e torna-las publicas;
Orientar tecnicamente os que a ela recorrerem para sanar falhas de seguranga;

testemunha legal das agdes destas;

o Fomentar a realizagao de encontros e congressos de seguranga de redes;
» Representar o Brasil como um dos 6rgaos de seguranga em ambito nacional e
internacional:

Intermediar o contato entre redes envolvidas em incidentes de seguranga servindo como

« Fomentar a criagao de programas de treinamento e atualizagao em seguranga de redes
através de interagao estreita com o Grupo de Trabalho Formagao de Recursos Humanos;

1° Férum Brasileiro de CSIRTs, Sdo Paulo, 26/03/2012
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http://www.rnp.br/_arquivo/documentos/rel-rnp98.pdf

- ’ = ) + |6 http://www.rnp.br/_arquivo/documer & | (Q~ Google

Reconhecendo o potencial de prejuizo ao funcionamento dos servigos da
rede decorrente da multiplicagdo dos incidentes de seguranga, a RNP
decidiu criar, em agosto de 1997, o CAIS - Centro de Atendimento a
Incidentes de Seguran¢a, como uma unidade de apoio técnico ao backboi
da RNP, aos seus Pontos de Presenca e as instituicdes a eles conectadas,
com a missdo de atuar em quatro frentes principais:

CSIRTs em Redes Académicas e Operadoras

Agosto/1997: a RNP cria
seu proprio CSIRT (CAIS),
seguida pela rede

académica do Rio grande
do Sul (CERT-RS)

15,408
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http://www.cert-rs.tche.br/in

CERT-RS | Missdo

LAY ¢ | (Q- Google

seguros de seu uso.

1999: outras instituicoes,
incluindo Universidades
e Operadoras de
Telecomunicacoes,
iniciaram a formacao de
seus CSIRTs

seguranca de seu site.

O CERT-RS foi criado oficialmente em agosto de 1997. Ele atualmente
esta sediado junto ao Ponto de Presenca da Rede Nacional de Pesquisa
no Rio Grande do Sul. Dentro do CERT, realizamos estudos sobre a
seguranca e vulnerabilidade na internet, providenciando servigos de
informacdo a sites que sdo vitimas de ataque, publicando uma
variedade de alertas de seguranca, pesquisando sobre seguranca e
sobrevivéncia na rede e dando dicas para ajudar vocé a manter a

1° Férum Brasileiro de CSIRTs, Sdo Paulo, 26/03/2012




me‘hr Criacao do GTS (Grupo de Trabalho em Seguranca)
GTSeg - 2* Reunido - 09/06/98

e 1998: Primeiras

Reunices Roteiro de Pauta:

e Reuniao Anterior: Ata
e Propostas a Pauta
e Apresentacao dos novos membros
e Resumo da Reuniao do CG (prof. Glaser)
e Resumo de Atividades dos Subgrupos
— Redes Corporativas (Nery)
— Backbones (Maceira)
— Provedores de Acesso (Nelson, Rubens)
— Redes Académicas (Paulo)
— MIL.BR (Cldudia)
e Abuso, SPAM, AUP (Isamar Maia)
e Aspectos Legais (Andre Caricatti)
e Scans, Ataques BIND, SMURF, etc.

1° Férum Brasileiro de CSIRTs, Sdo Paulo, 26/03/2012
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Tratamento de Incidentes no Governo
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« 2000/2002: Grupos de Trabalho para definicao de politicas

— um dos resultados foi o consenso sobre a necessidade de um CSIRT para
atender as redes da APF (Administracao Publica Federal)

« 2003/2004 : grupo de trabalho para definicao da estrutura de um
CSIRT para a APF

« 2004: o CTIR Gov foi criado, com a APF como seu publico alvo

CTIR Gov - Sobre o CTIR Gov
| } 4 + O http://www.ctir.gov.b

¢ | (Q~ Google

Desta forma, a criagao do "*CTIR-Gov" ocorreu de modo
informal, no final do ano de 2004, quando a Secretaria
Executiva do Gabinete de Seguranga Institucional
remanejou pessoas e montou uma equipe para iniciar
os trabalhos. Esta organizagao informal perdurou por,
aproximadamente, um ano € meio, até a criagdo do
Departamento de Seguranga da Informagdo e
Comunicagbes — DSIC, em 08 de maio de 2006, pelo

Decreto n® 5772, que enquadrou uma Coordenagao-
Geral de Tratamento de Incidentes de Rede (CGTIR).
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Publico Alvo

CSIRTs

Qualquer Rede
no Pais

CERT.br

Governo

CCTIR/EB CLRI-TRF-3,
CSIRT Prodesp, CTIR Gov,
GATI, GRA/SERPRO,
GRIS-CD

Setor Financeiro

Cielo CSIRT, CSIRT BB,

CSIRTs Brasileiros — Marco/2012

36 times com servicos anunciados ao publico

http://lwww.cert.br/csirts/brasil/
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15,408

Salvador

| CERT.Bahia

(Uberlandia

| CTBC Telecom

Belo Horizonte

. CSIRT POP-MG

(Rio de Janeiro)

L Star One

CENATIS
CEO/RedeRio
EMBRATEL

(o]

(Sao Paulo

CERT.br

Cielo CSIRT
CLRI-TRF3

CSIRT Locaweb
CSIRT PRODESP
CSIRT Santander

. CSIRT Telefonica GRIS Abril

CSIRT TIM
CSIRT TIVIT
CSIRT UOL
CSIRT USP
CSIRT VIVO
GRC/Unesp
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Fontes

« Comité Gestor da Internet no Brasil completa 15 anos

http://www.nic.br/imprensal/releases/2010/rl-2010-12.htm

« Rumo a Criacao de uma Coordenadoria de Seguranca de Redes na Internet
Brasil

http://www.nic.br/grupo/historico-gts.htm

 Grupo de Seguranca de Redes
http://www.nic.br/grupo/gts.htm

* Relatoério de Atividades 1997/1998 - RNP
http://www.rnp.br/_arquivo/documentos/rel-rnp98.pdf

« CERT-RS Missao

http://www.cert-rs.tche.br/index.php/missao
e Sobre o CTIR Gov

http://www.ctir.gov.br/sobre-CTIR-gov.html
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Contatos

Cristine Hoepers

cristine@cert.br

— CGL.br - Comité Gestor da Internet no Brasil
http://www.cgi.br/

— NIC.br - Nucleo de Informacao e Coordenacao do Ponto br
http://www.nic.br/

— CERT.br - Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil

http://lwww.cert.br/

15 ANOS
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