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O que mudou em 20157

Como isso pode afetar 20167

Como NOS podemos

fazer o cenario melhor?
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Cenario de Malware

 RAT (Remote Access Trojan) se tornou o tipo mais comum de
malware usado

o “Government Grade Malware for the Masses”

- Com o vazamento do Hacking Team, o codigo fonte ficou
disponivel para todos os tipos de atacantes

- Codigo multiplataforma:

 “Windows, Windows Phone, Windows Mobile, Mac OSX, iOS, Linux,
Android, BlackBerry OS, and Symbian”

« Ramsomware em amplo uso
- agora também para Android

 Descoberta de vulnerabilidades em ampla expansao para
dispositivos moveis

- Exemplo: StageFright
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Roteadores Domésticos (CPEs)

 Enorme base vulneravel
- sem instalacao de patches

- configuracoes padrao de fabrica com servicos com senha padrao,
servigcos como Telnet habilitados, etc

- servicos UDP permitindo abuso para amplificacao
« como SNMP, SSDP, DNS recursivo aberto

 Usados para todos os tipos de ataque
- botnets para DDoS
- botnets para mineracao de bitcoins

- comprometimento para alteracao de DNS
* via CSRF ou via Telnet

- alteracao leva a ataques de phishing ou para induzir a baixar malware
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DDoS

Ataques com amplificacao sao triviais
« Ataques dificilmente sao menores que 50Gbps

— varios ocorrendo no Brasil

- internacionalmente DD4BC atacando instituicoes financeiras,
realizando extorsao com pagamento via bitcoin

Mitigacao é realmente dificil

- técnicas de mitigacao tem que levar em conta questoes de
privacidade e possibilidade de descarte de trafego legitimo

Licoes aprendidas da Copa 2014, que nos apontam para
desafios adicionais em 2016

- Olimpiadas/Manifestacoes

- Alvos difusos
- Criminosos se transfiguram em “hacktivistas”
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Como NOS podemos

fazer o cenario melhor
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Precisamos um ecossitema mais saudavel

Nenhum uUnico grupo ou estrutura conseguira fazer sozinho a
seguranca ou a resposta a incidentes - todos possuem um papel

« administradores de redes e sistemas

- nao emanar “sujeira” de suas redes e adotar boas praticas

- Exemplo: implementar BCP38 (http://bcp.nic.br/), implementar
geréncia de porta 25; notificar usuarios sobre infec¢oes e indicios
de comprometimento

e usuarios

- entender os riscos e seguir as dicas de seguranca

- manter seus dispositivos atualizados e tratar infec¢coes
 desenvolvedores

- precisam pensar em segurancga desde o inicio

Ainda assim incidentes ocorrerao
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Cooperacao no Tratamento de Incidentes

 Reducao de impactos é grande se a atuacao é rapida

* Necessarios profissionais habilitados e CSIRTs
estabelecidos

« Cooperacao é fundamental
- nacional e internacionalmente

* Publique os dados de contato para notificacoes de
incidentes

« Compartilhe sempre que possivel

- técnicas
- tendéncias
- dados anonimizados
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Grupos de Tratamento de Incidentes Brasileiros

37 times com servigos anunciados ao publico

Publico Alvo CSIRTs P
Qualquer Rede |CERT.br l
no Pais
Governo CTIR Gov, CCTIR/EB,

CLRI-TRF-3, CSIRT
PRODESP, GATI,

GRA/SERPRO, r -' : ey
GRIS-CD, CSIRT CETRA, p Natal
GRIS Correios "\ - L/\\:_ﬁ 2
Setor Financeiro |Cielo CSIRT, CSIRT BB, "'[ (J SEINNH O
CSIRT CAIXA, COR LRSS
. . Brasili
CSIRT Sicredi, C’;'T";EB “3 (Uberlandia
CSIRT Santander CSIRT BB \ & | CTBC Telecom
CSIRT CAIXA —
Telecom/ISP CTBC Telecom, CSIRT CETRA — ‘Belo Horizonte |
EMBRATEL, gZ'TRI O¥ A . | CSIRT POP-MG
CSIRT Telefonica|VIVO, GRA/SERPRO \ ‘ Hio deJaneire)
- [ O de Janeiro
CSIRT Locaweb! \ GRIS Correios ‘ . o7 & CEO/RedeRio
CSIRT TIM, CSIRT UOL, ) [ . o cTIM
StarOne, Oi, Campinas n : EMBRATEL
CAIS/RNP Oi
Academia GSR/INPE, CAIS/RNP, | CSIRT Unicamp /_/“ | Star One
CSIRT Unicamp, CERTRS, | ——— . TR
NARIS, CSIRT POP-MG, GSR/INPE _ CERT.br CSIRT TIM
CEO/RedeRio, CERT.Bahia, > , Elﬂﬁﬁ"é'a” g:::; JQ’ET
CSIRT USP, GRC/UNESP, Porto Alegre CSIRT Locaweb CSIRT USP
TRI CERT-RS CSIRT PRODESP GRC/Unesp
CSIRT SICREDI CSIRT Santander GRIS Abril
Outros CSIRT TIVIT, GRIS Abril |_TRI ©® CERT.br — 2013-06-03 |_CSIRT TelefonicalVIVO

http://lwww.cert.br/csirts/brasil/
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Materiais de Apoio para T«
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Centro de Estudos, Resposta
e Tratamento de Incidentes
de Seguranca no Brasil

P Sobre o CERT.br

L] www.cert.br/docs/whitepapers/notificacoes/

Ntcleo de Informagédo e Coordenagédo do Ponto BR

CGlL.br - NIC.br - Registro.br - CERT.br - CETIC.br - CEPTRO.br - W3C.br

Vocé esta em: CERT.br > Publicagdes > Recomendagdes para Notificagoes de Incidentes de Seguranga

Ir para o contetdo

English

Recomendacgoes para Notificagoes de Incidentes de Seguranga

Autor: CERT.br
Versdo: 1.0 -- 09/06/2015

b

: ES'R'TSI Sumar 1. Importancia da notificagcao de
e umare incidentes de seguranca
cursos 1. Importancia da notificagdo de incidentes de seguranga .gn
e 2. O que notificar 2 O que nOtIflcar
b PublicacSes 3. A quem notificar ifi
D Palestras : 3. A guem notificar
P 4. Buscando contatos
4.1. WHOIS 4. Buscando contatos
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} Mapa do site 4.3. Top-Level Domains (TLDs) 5. Formas e formato de notificar
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Twittor 6. O que incluir na notificacao
£J RSS 5. Formas e formato de notificar
6. 0 que Incluir na notificacdo 7. Exemplos de consultas WHOIS
7. Exemplos de consultas WHOIS A
Busca

8. Modelos de notificagées e ~
ok 8.1. Licenga de uso dos modelos de notificagbes MOdGlOS de nOtlflcagoeS

| < 8.2. Descrigdo das variaveis de texto _
8.3. Desfiguragéo de pagina

8.4. Dominios utilizados para fraudes

8.5. Divulgagdo de dados pessoais sensiveis

8.6. Ataques a rede em geral

8.7. Servidor DNS malicioso

8.8. DDoS por botnet sem spoofing

8.9. Ataque de negagdo de servigo distribuido com |
8.10. Hospedagem de artefatos maliciosos

8.11. Phishing simples ou com geolocalizagdo =
8.12. Phishing com Pharming
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Buscar em CERT.br

10 casos tipicos de incidentes

— variaveis de texto para simples
substituicao

WBC Xamip WaC css b

Acessibilidade do site

download de arquivo .txt para
diversos encodings

nos idiomas pt-br e en-us




Cartilha de Seguranca para Internet

Conteudo disponivel online gratuitamente sob Licenca Creative
Commons

- Livro (PDF e ePub) e conteudo no site (HTMLD5)
- Dica do dia no site, via Twitter e RSS

- Impressoes em pequena escala enviadas a escolas e centros de
inclusao digital

- Uso por instituicées para treinar funcionarios

htt -/I rt' I h t b I Cartilha de Seguranca para Internet
p = ca I a = ce r = r “ + | @ mttp://cartilha.cert.br/ ¢ | (Q~ Google (3]
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Fasciculos da Cartilha de Seguranca para Internet

Organizados de forma a facilitar a R mﬂmm
: ¢, 02 J2 Isame
difusao de conteudos especificos:
> Redes Sociais

Somals \

Senhas
Comércio Eletronico
Privacidade

Dispositivos Moveis -
nie

Internet Banking

Cartdha de Seqranea para st Jsmalﬁm \
Computadores
Cddigos Maliciosos :

N Bosa para bnane

N 6 Bm

Verificagao em Duas Etapas
Redes
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2 Acompanhados de slides de uso
livre para:

* ministrar palestras e treinamentos
+« complementar conteudos de aulas
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Outros Materiais para Usuarios Finais

Portal Internet Segura Site e videos do Antispam.br

 Reune todas as iniciativas | http://www.antispam.br/
conhecidas de educacao
de usuarios no Brasil, que
possuam material online

http://www.internetsequra.br/
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Iniciativas de Incentivo a Boas Praticas

« Recomendacoes para Notificacoes de Incidentes de Seguranca
http://www.cert.br/docs/whitepapers/notificacoes/

- Recomendacoes para Evitar o Abuso de Servidores DNS Recursivos
Abertos

http://www.cert.br/docs/whitepapers/dns-recursivo-aberto/

« Sugestoes para defesa contra ataques de forca bruta para SSH
http://www.cert.br/docs/whitepapers/defesa-forca-bruta-ssh/

« Praticas Anti-Spam

http://antispam.br/admin/
« DNSSEC, para seguranca do sistema de nomes (DNS)

http:/Ireqistro.br/tecnologia/dnssec.html?secao=dnssec

« Cursos de IPv6 e de boas praticas em administracao de sistemas
auténomos

http://ipv6.br/calendario/
« Cursos de Tratamento de Incidentes

http://www.cert.br/cursos/
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Eventos para Fomentar a Cooperacao

Eventos gratuitos organizados pelo NIC.br:

« Grupo de Trabalho de Engenharia e Operacao de Redes (GTER)
 Grupo de Trabalho em Seguranca de Redes (GTS)

 Fo6rum da Internet no Brasil

« Seminario de Protecao a Privacidade e aos Dados Pessoais
 Fo6rum Brasileiro de CSIRTs

« Conferéncia Web W3C Brasil

« Semana de Infraestrutura da Internet no Brasil

— PTT FOorum - Encontro dos Sistemas Autonomos da Internet no Brasil
— FOrum IPv6
- GTER/GTS

http://nic.br/leventos/agenda/organizal/
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