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TLP:WHITE

Nucleo de Informacao e Coordenacao do Ponto BR — NIC.br

Pessoa juridica de direito privado, sem fins lucrativos, criada para implementar as decisdes e os projetos
do Comité Gestor da Internet no Brasil - CGl.br.

Dentre seus objetivos estao:

— 0 registro e manutencao dos nomes de dominios que usam o <.br> , e a distribuicao de numeros de
Sistema Autbnomo (ASN) e enderecos IPv4 e IPv6 no Pais, por meio do Registro.br;

- atender aos requisitos de seguranca e emergéncias na Internet Brasileira em articulacao e
cooperacao com as entidades e os 6rgaos responsaveis, atividades do CERT.br;

— projetos que apoiem ou aperfeicoem a infraestrutura de redes no Pais, como a interconexao direta
entre redes (I1X.br) e a distribuicao da Hora Legal brasileira (NTP.br). Esses projetos estdo a cargo
do Ceptro.br;

- promover estudos e recomendar procedimentos, normas e padrdes técnicos e operacionais, para a
seguranca das redes e servicos de Internet, bem assim para a sua crescente e adequada utilizacao

pela sociedade.

https://www.nic.br/sobre/
https://www.nic.br/estatuto-nic-br/
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TLP:WHITE
(somente os atuais membros em areto s voio) > ASSEMBLEIA GERAL

CONSELHO DE
ADMINISTRAGAO

CONSELHO
FISCAL

........ JURIDICOR. DIRETORIA
COMUNICACAO — EXECUTIVA
ASSESSORIAS: 1.2 3 4 5

CGl.br e PRESIDENCIA

bri cerGhr - oetiedr br - cewebdr i W3C

Dominios Seguranca Indicadores Redes e Operacoes  Tecnologias Web Troca de Trafego Padroes Web

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br



TLP:WHITE

Tratamento de Treinamento e Analise de Missao

Incidentes Conscientizacao Tendéncias Aumentar os niveis de seguranca e de
Articulacao Cursos Honeypots capacidade de tratamento de incidentes
Analise Técnica Palestras Distribuidos das redes conectadas a Internet no Brasil.
Apoio & Boas Praticas SpamPots Foco das Atividades
recuperacao Reunides Processamento - Atuar como ponto de contato nacional para

de threat feeds notificagdo de incidentes
mam  |[APWG SEI - Auxiliar na analise técnica e compreensao
K1 Partner 'J;J'Jf (})JoJuFa Yue! de ataques e ameacgas
Network ‘

— Estabelecer um trabalho colaborativo com
outras entidades

- Aumentar a capacidade de deteccao de
incidentes, correlacdo de eventos e

S MEMBER - www.antiphishing.org

Criagao:

Agosto/1996: o relatorio “Rumo a Criacdo de uma Coordenadoria de Seguranca de

Redes na Internet Brasil” é publicado pelo CGl.br?! determmagao de tendéncias
Junho/1997: o CGl.br cria o CERT.br (3 época chamado NBSO — NIC BR Security Office), — Transferir o conhecimento adquirido
com base nas recomendacdes do relatorio? através de cursos. boas préticas e
Yhttps://www.nic.br/grupo/historico-gts.htm | 2https://www.nic.br/pagina/gts/157 materiais de COnSCientizaQéO
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Grupos de Seguranca, CSIRTs e PSIRTs:

Evolucao e Desafios

Numero crescente

— Diversos paises

- Diversos setores

- Variados niveis de maturidade
Confianca (trust) é pré-requisito
para cooperacao
Desafios na comunicacao

- Como comunicar expectativa de
confidencialidade?

— Como identificar servigos disponiveis?
- Como quantificar maturidade e
qualidade do servigo?
Adicionalmente

- Como identificar habilidades e
conhecimentos necessarios aos

TLP:WHITE

FIRST members growth by year*

450 —

400 —

350

300

250

200

150 H

100

I
1990

M Africa

I ! I I I I I ! T

T T T T T T T T T
1993 1996 1999 2002 2005 2008 2011 2014 2017

Asia M Central America M Europe M Middle East M North America
M South America The Caribbean M Total

Oceania

(*) The statistic measurement method and regional breakdown changed in 2007.

profissionais dessa area? Fonte: FIRST History, link visitado em 08/09/2019

https://www.first.org/about/history
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Caminho sendo adotado:
Padroes e Guias Construidos pela Comunidade

Organizacoes envolvidas Iniciativas
~ FIRST — Forum of Incident -FIRST
Response and Security Teams - TLP (Traffic Light Protocol)

: — CSIRT Services Framework
- SIGs (Special Interest Groups) e _ PSIRT Services Framework

Comités — Information Exchange Policy (IEP)
— TF-CSIRT Trusted Introducer — Open CSIRT Foundation e TF-CSIRT Trusted
. Introducer

— Open CSIRT Foundation - SIM3 (Security Incident Management Maturity Model)
— ENISA (European Union Agency - GFCE

for Cybersecurity) - Global CSIRT Maturity Framework (utiliza SIM3)
— GFCE (Global Forum on Cyber - ENISA . "

Expertise) - ENISA CSIRT maturity assessment model (utiliza SIM3)
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TLP

Traffic Light Protocol
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Traffic Light Protocol (TLP):

Troca e Compartilhamento de Dados e Informacoes

O que é?

— um conjunto de designacoes

— 4 cores para indicar os limites de compartilhamento
Por que?

— facilitar a adocao e a colaboracao mais frequente
— aumentar a legibilidade

— facilitar compartilhamento entre pessoas

Onde usar?

— documentos, e-mails, slides, notificacoes

— plataformas de CTI, como MISP

— qualquer outro lugar (ex: Conferéncia do FIRST

IKdI

TRAFFIC LIGHT PROTOCOL (TLP)
FIRST Standards Definitions and Usage
Guidance — Version 1.0

1. Introduction

a. The Traffic Light Protocol (TLP) was created in order to facilitate greater sharing of information. TLP
is a set of designations used to ensure that sensitive information is shared with the appropriate
audience. It employs four colors to indicate expected sharing boundaries to be applied by the
recipient(s). TLP only has four colors; any designations not listed in this standard are not
considered valid by FIRST.

b. TLP provides a simple and intuitive schema for indicating when and how sensitive information can
be shared, facilitating more frequent and effective collaboration. TLP is not a “control marking” or
dlassification scheme. TLP was not designed to handle licensing terms, handling and encryption
rules, and restrictions on action or instrumentation of information. TLP labels and their definitions
are not intended to have any effect on freedom of information or “sunshine laws in any
jurisdiction

. TLP is optimized for ease of adoption, human readability and person-to-person sharing; it may be
used in automated sharing exchanges, but is not optimized for that use.

d. TLP is distinct from the Chatham House Rule (when a meeting, or part thereof, is held under the
Chatham House Rule, participants are free to use the information received, but neither the identity
nor the affiliation of the speaker(s), nor that of any other participant, may be revealed.), but may
be used in conjunction if it is deemed appropriate by participants in an information exchange.

e. The source is responsible for ensuring that recipients of TLP information understand and
can follow TLP sharing guidance.

. If a recipient needs to share the information more widely than indicated by the original TLP
designation, they must obtain explicit permission from the original source.

2. Usage

a. How to use TLP in email
TLP-designated email correspondence should indicate the TLP color of the information in the
Subject line and in the body of the email, prior to the designated information itself. The TLP color
must be in capital letters: TLP:RED, TLP:AMBER, TLP:GREEN, or TLP:WHITE

Traffic Light Protocol (TLP) — Version 1.0
https://www.first.org/tlp

#FIRSTCON19

TLP:WHITE

s, Gy
CONFEREN -
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Traffic Light Protocol (TLP): TLP:WHITE
Padrao do FIRST — Versao 1.0 -

O bj etivo TRAFFIC LIGHT PROTOCOL (TLP)

Guia de Uso e Defini¢cGes do Padrdo do FIRST —
Versdo 1.0

. Introdugdo 1K1

. O Traffic Light Protocol (TLP) foi criado para facilitar um comp:

-

~ [l r
— odo times de palses
. . ~ . um conjunto de designagdes utilizado para garantir que infc
publico apropriado. Ele emprega quatro cores para indicar a RGB:
- riar inte rp reta Qoe S consisientes entre v e o o b o b 0

esteja listada neste padrao ndo ¢ considerada vélida pelo FIRS TLP:AMBER : R=255, G=192, B=0, background: R=0, G=0, B=0 _

b. O TLP prové um esquema simples e intuitivo para indicar qi TLP:GREEN : R=51, G=255, B=0, background: 0

- L] 4 3 ), B=
CO n I d a d e S d Ife re n teS compartilhadas, facilitando uma colaboragio mais frequen TLP:WHITE : R=255, G=255, B=255, background: R=0, G=0, B=0 TLP:AMBER
l I I u controle” ou um esquema de classificagao. O TLP ndo foi proje CMYK:
N L " N TLP:RED : C=0, M=100, Y=79, K=0, background: C=0, M=0, Y=0, K=100 TLP:GREEN
de criptografia e tratamento, e restricdes sobre agdes ou in:
TLP:AMBER 5, Y=100, K=0, background:

suas definicdes ndo tém intencdo de afetar a liberdade de
TLP:GREEN : , ¥=100, K=0, background:

— o valor esta em tirar ambiguidades inerentes a EesamnelN o Sz

HITE

. . . utilizado para compartilhamento automatizado, mas ndo & oti 3. Definices do TLP
cultura ou idioma dos CSIRTs envolvidos no B R e
de “Chatham House”, os participantes tém liberdade para As fontes podem usar o TLP:RED quando as outras partes ndo puderem agir de forma efetiva sobre a
revelar nem a identidade e nem a filiagdo de nenhum do informagdo, e qualquer mau uso da informacgdo possa causar impactos na privacidade, reputagdo ou operacdes

. . ~
utilizado em conjunto se for considerado apropriado pelos paf de uma das partes. Destinatarios ndo podem compartilhar informagdes TLP:RED com ninguém além dos
CO I I I a I a l I I e n O e I l I O rl I l a OeS presentes na troca de informagdes, reunido ou conversa especifica na qual a informagao foi originalmente
€. A fonte & responsével por garantir que os destinatarlos da Ir divulgada. No contexto de uma reunio, por exemplo, informagBes TLP:RED sdo limitadas aos presentes na

de compartilhamento do TLP e que possam segui-las. reunido. Na maioria das vezes, o TLP:RED deve (should) ser usado para trocar informagdes pessoalmente ou de

f.Se um destinatario necessitar compartilhar uma informag forma oral.

designagdo TLP original, ele deve obrigatoriamente (must) of
QILAVEEA - Divulgacio limitada, restrita as organizagdes dos participantes.

Uso As fontes podem usar TLP:AMBER quando é necessério apoio para agir de maneira efetiva sobre a informagdo,
mas ainda assim ha riscos para a privacidade, reputagdo ou operagdes se esta for divulgada fora das
o ) o organizagdes envolvidas. Destinatarios s6 podem compartilhar informagdes TLP:AMBER com membros de suas
Correspondéncias por e-mail com designagdo TLP devem (she - . A N )
) - préprias organizagBes e com clientes que necessitam saber desta informagao para se proteger ou evitar danos
Assunto (Subject) e no corpo do e-mail, antes da informagdo

~ L [ ~n n n
o ) futuros. As fontes so livres para especificar limites adicionais para o compartilhamento: estes limites devem
u I I u u I I obrigatoriamente (must) estar em letras maitsculas: TLP:RED, R (must) ser N

b. Como usar TLP em documentos
Documentos com designagéo TLP devem (should) indicar a cor, AL = Divulgacao limitada, restrito a comunidade.

. cada pagina. Para evitar confusdo com esquemas de marc: As fontes podem usar TLP:GREEN quando a informago é til para a i 4o de todas as. izagor
—_— e a I Z a a pe O r e pe O alinhar as designagdes TLP & direita. A cor do TLP deve (sh participantes, bem como para seus pares no setor ou Destinatdrios podem comp
[

N

a. Como usar TLP em e-mail

pontos ou superior. informagdes TLP:GREEN com seus pares dentro do seu setor ou comunidade, mas nio através de canais
publicamente acessiveis. Informagdes nesta categoria podem ser circuladas amplamente dentro de uma
Traffic Light Protocol (TLP) — Versao 1.0 (Tradugao para Portug comunidade em particular. Informagdes TLP:GREEN ndo podem ser divulgadas fora de uma comunidade.

« conforme regras do FIRST

As fontes podem usar TLP:WHITE quando o risco de mau uso da informagéo é minimo ou ndo hé previsdo de

risco de mau uso, de acordo com regras e procedimentos aplicaveis para divulgagio publica. Informagio

» https://www.first.org/tlp/
» https://www.first.org/tlp/docs/tlp-v1-pt-br.pdf

Notas:
1. Este documento utiliza deve (should) e deve obrigatoriamente (must) conforme definido pela RFC-2119
2. Comentrios ou sugestdes sobre este documento podem ser enviadas (em inglés) para tip-sig@first.org.

Traffic Light Protocol (TLP) — Verso 1.0 (Tradugdo para Portugués Brasileiro)
https://www.first.org/tlp 2de2
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Traffic Light Protocol (TLP):
Definicoes

Cor

Quando deve ser usado?

TLP:WHITE

Como pode ser compartilhado?

Nao deve ser
divulgado, restrito
somente aos
participantes.

As fontes podem usar o TLP:RED quando as outras
partes ndo puderem agir de forma efetiva sobre a
informacao, e qualquer mau uso da informagao possa
causar impactos na privacidade, reputagao ou
operacdes de uma das partes.

Destinatarios ndo podem compartilhar informagées TLP:RED com ninguém
além dos presentes na troca de informacgdes, reunido ou conversa
especifica na qual a informacao foi originalmente divulgada. No contexto
de uma reuniao, por exemplo, informagdes TLP:RED sao limitadas aos
presentes na reunido. Na maioria das vezes, o TLP:RED deve (should) ser
usado para trocar informacdes pessoalmente ou de forma oral.

TLP:AMBER

Divulgacao limitada,
restrita as organizagdes
dos participantes.

As fontes podem usar TLP:AMBER quando é
necessario apoio para agir de maneira efetiva sobre a
informagado, mas ainda assim ha riscos para a
privacidade, reputagao ou operacdes se esta for
divulgada fora das organizagdes envolvidas.

Destinatarios s6 podem compartilhar informagdes TLP:AMBER com
membros de suas proprias organizacdes e com clientes que necessitam
saber desta informacao para se proteger ou evitar danos futuros. As
fontes sao livres para especificar limites adicionais para o
compartilhamento: estes limites devem obrigatoriamente (musft) ser
respeitados.

TLP:GREEN

Divulgacao limitada,
restrito a comunidade.

As fontes podem usar TLP:GREEN quando a
informacao é util para a conscientizagédo de todas as
organizagdes participantes, bem como para seus pares
no setor ou comunidade.

Destinatarios podem compartilhar informag¢dées TLP:GREEN com seus
pares dentro do seu setor ou comunidade, mas nao através de canais
publicamente acessiveis. Informagdes nesta categoria podem ser
circuladas amplamente dentro de uma comunidade em particular.
Informacgdes TLP:GREEN nao podem ser divulgadas fora de uma
comunidade .

TLP:WHITE

Divulgacao nao é
limitada.

As fontes podem usar TLP:WHITE quando o risco de
mau uso da informagao € minimo ou n&o ha previsao
de risco de mau uso, de acordo com regras e
procedimentos aplicaveis para divulgagéo publica.

Informacao TLP:WHITE pode ser distribuida sem restricdes, desde que
respeitadas as regras padrao de direitos autorais.
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CSIRT Services

Framework
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TLP:WHITE

CSIRT Services Framework v2.0
Descricao em alto nivel dos possiveis servicos LeTH
que possam ser oferecidos

— por um CSIRT SERST ot
— por outros times que tenham servicos relacionados

1 PURPOSE

com gestao de incidentes R —— Z

3 THE DIFFERENCE BETWEEN A CSIRT AND A PSIRT

4  CSIRT SERVICES FRAMEWORK STRUCTURE 8

Substituira o famoso “CSIRT Services” ’
Visao do FIRST sobre o que sao boas praticas

— Objetiva auxiliar times a
— identificar e definir as principais categorias de servicos Compute Secury Inciden

— um ponto de partida para a padronizacéo de termos e Version 2.0 (Review Relea
definicbes a serem usados pela comunidade

— O que esse documento nao é
- nao explica como implantar um CSIRT
- nao aborda maturidade ou qualidade de um CSIRT

https://www.first.org/education/csirt services framework v2.0
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CSIRT Services Framework v2.0:
Visao das Areas e Servicos

Information
Security Event
Management

Monitoring and
Detection

Analyzing

Information
Security
Incident

Management

Accepting
Reports

Analyzing
Incidents

Analyzing artefacts
and forensic evidence

Mitigation and
recovery

Coordination

Vulnerability
Management

Vulnerability
Discovery

Report Intake
Analysis
Coordination
Disclosure

Response

Situational
Awareness

Data Acquisition

Analysis and
Synthesis

Communication

TLP:WHITE

Knowledge
Transfer

Awareness
Building

Training and
Education

Exercises

Technical and
Policy Advisory
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CSIRT Services Framework v2.0:
Estrutura, Autores e Proximos passos

Estrutura Autores
Formato de cada area Editor Contribuidores
B Segvmg Area - Klaus-Peter Kossakowski, Hamburg — Vilius Benetis, NRD CIRT
S e;x Lcc(teion University of Applied Science (LT)
_  Sub-Function Coord d de 3 — Angela Horneman,
oordenadores de area CERT/CC (US)
Préximos passos (hopefully! :-) — Olivier Caleff, openCSIRT Foundation (FR) _ Allen Householder,
— Cristine Hoepers, CERT.br (BR) CERT/CC (US)

— Aberto para comentarios até 30
de setembro - Amanda Mullens, CISCO (US)

- Samuel Perl, CERT/CC (US)

— Art Manion, CERT/CC (US)
— Sigitas Rokas, NRD CIRT

— Verséao final no primeiro semestre (LT)
de 2020 — Daniel Roethlisberger, Swisscom (CH) — Mary Rossell, Intel (US)
— Trabalhos futuros (SIG) - Robin M. Ruefle, CERT/CC (US) — Desirée Sacher, Finanz
— matriz de competéncias - Mark Zajicek, CERT/CC (US) Inforrrllat.lk (DE)
- material de treinamento ~ Krassimir T. Tzvetanov,
Fastly (US)
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SIM3

Security Incident Management
Maturity Model ~
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TLP:WHITE

SIM3 - Security Incident Management Maturity Model

— Quatro pilares

~
- P reven QaO SIM3 : Security I
~ Management Matur|
- Deteccao
‘The basic and most useful way to report a SIM3 assessment of an actual CSIRT has two elements:

~
- Resolugao SN vty
Don Stikvoort, 30 March Alist rameters for the four Quadrants, with their respective assessed Levels — plus
. . comm lue.
- Controle de qualldade e feedback

— Quatro quadrantes
- O — Organisation (11 parametros)
f 40.5

- H—Human (7 parametros) st

SIM3 RADAR DIAGRAM (xxx CERT)

-1

— T —Tools (10 parametros) SN ’ 4
- P — Processes (17 parametros) v-% %/, :

— Quem usa
— TF-CSIRT Trusted Introducer
- ENISA, requerimento para CERTs Nacionais (NIS Directive)
— Nippon CSIRT Association
- FIRST: sera adotado no processo de filiacao

© Open CSIRT Foundation et al. 2008-2018

https://opencsirt.org/maturity/sim3/
https://www.thegfce.com/initiatives/c/csirt-maturity-initiative/documents/reports/2019/06/12 /maturity-framework-for-national-csirts
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SIM3:
Parametros

0 = not available / undefined / unaware

1 = implicit (known/considered but not written down,
“between the ears”)

2 = explicit, internal (written down but not formalized
in any way)

3 = explicit, formalized on authority of CSIRT head
(rubberstamped or published)

4 = explicit, audited on authority of governance levels
above the CSIRT head (subject to control
process/audit/enforcement)

Como usar:;
- Os parametros sdo em comum

- Cada comunidade escolhe os niveis de
maturidade para seu contexto

ENISA CSIRT Maturity - Self-assessment Tool
https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-
capabilities/csirt-maturity

0-1 Mandate
0-2 Constituency
0-3 Authority
0-4 Responsibility
0-5 Service Description
0-7 Service Level Description P-1 Escalation to Governance Level
0-8 Incident Classification p-2 Escalation to Press Function
0-9 Integration in existing CSIRT Systems P-3 Escalation to Legal Function
0-10 Organisational Framework P-4 Incident Prevention Process
0-11 Security Policy P-5 Incident Detection Process
H-1 Code of Conduct/Practice/Ethics P-6 Incident Resolution Process
H-2 Personnel Resilience P-7 Specific Incident Processes
H-3 Skillset Description P-8 Audit/Feedback Process
H-4 Internal Training P-9 Emergency Reachability Process
H-5 External Technical Training P-10 Best Practice E-mail and Web Presence
H-6 (External) Communication Training P-11 Secure Information Handling Process
H-7 External Networking P-12 Information Sources Process
P-13 Outreach Process
P-14 Reporting Process
P-15 Statistics Process
P-16 Meeting Process
P-17 Peer-to-Peer Process



https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-capabilities/csirt-maturity

TLP:WHITE

Referéncias adicionais

— TF-CSIRT Trusted Introducer Listing of operational Teams
https://www.trusted-introducer.org/processes/reqgistration.html

— TF-CSIRT Trusted Introducer Accreditation
https://www.trusted-introducer.org/processes/accreditation.html

— ENISA CSIRT Maturity assessment
https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-capabilities/csirt-maturity

— ENISA CSIRT maturity assessment model
https://www.enisa.europa.eu/publications/study-on-csirt-maturity

— ENISA Maturity Evaluation Methodology for CSIRTs
https://www.enisa.europa.eu/publications/study-on-csirt-maturity-evaluation-process
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https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-capabilities/csirt-maturity
https://www.enisa.europa.eu/publications/study-on-csirt-maturity
https://www.enisa.europa.eu/publications/study-on-csirt-maturity-evaluation-process

Obrigada

cristine@cert.br

Notificagcoes para: cert@cert.br @ @certbr

www.cert.br

10 de setembro de 2019
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