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A privacidade e segurança dos dados dos cidadãos 
está cada vez mais nas mãos de terceiros 

Privacidade com relação ao que está no computador e ao que se faz 
na Internet 
•  dados armazenados 
•  acessos a sites e conteúdos 

–  gostos, hábitos, opiniões 

Privacidade com relação a dados que precisam estar nos 
computadores de terceiros ou trafegar pela rede 
•  depende destes terceiros manterem a confidencialidade 
•  serviços de e-gov, e-health, e-commerce, e-*!

–  resultados online de exames, serviços de previdência, cartões de 
crédito, sites de nota fiscal, dados biométricos, RFIDs em carros e 
passaportes, preferências e histórico de compras, etc 

Estes dados estão protegidos? 
Ø  exemplos crescentes de problemas nessa área...  
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Consegue-se Quase Tudo no Mercado Negro 

Fonte: Underground Economy Servers—Goods and Services Available for Sale 
http://www.symantec.com/es/es/threatreport/topic.jsp?id=fraud_activity_trends&aid=underground_economy_servers  
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Russian Underground – Serviços Disponíveis 

Fonte: Read Russian Underground 101 - Trend Micro 
http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-russian-underground-101.pdf  

•  Pay-per-Install (global mix or specific country): $12–$550 
•  Bulletproof-hosting with DDoS protection: $2000 per month 
•  Styx Sploit Pack rental (affects Java and Adobe Acrobat and Flash Player) $3000/month 
•  Programming: web server hacking $250; browser-in-the-middle $850; trojans $1300 
•  Windows rootkit (for installing malicious drivers): $292 
•  Linux rootkit: $500 
•  Hacking Facebook or Twitter account: $130 
•  Hacking Gmail account: $162 
•  Hacking corporate mailbox: $500 

“Setup of ZeuS: US$100, 
support for botnet: US$200/month, 
consulting: US$30.”  
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Riscos em Sistemas Conectados à Internet 

Sistemas 
na Internet 

Ameaças Vulnerabilidades 

Riscos 

-  criminosos 
-  espionagem industrial 
-  governos 
-  vândalos 

-  defeitos de software 
-  falhas de configuração 
-  uso inadequado 
-  fraquezas advindas da 

complexidade dos sistemas 

-  indisponibilidade de 
serviços 

-  perda de privacidade 
-  furto de dados 
-  perdas financeiras 
-  danos à imagem 
-  perda de confiança na 

tecnologia 
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As informações estão em diversos locais e a 
segurança depende de múltiplos fatores 

}
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}
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Conceitos relacionados: 
•  autenticação 
•  não-repúdio 
•  privacidade 

McCumber Information Security Model 
http://www.ibm.com/developerworks/security/library/s-confnotes2/  
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Revendo Conceitos: Privacidade e Confidencialidade 

•  Privacidade – habilidade e/ou direito de proteger suas 
informações pessoais, extende-se à habilidade e/ou direito de 
prevenir invasões do seu espaço pessoal. 

•  Confidencialidade – envolve a obrigação de proteger os segredos 
de outras pessoas ou organizações, se você souber deles. 

Fonte:  Security Engineering, 2nd Edition, 2008, Ross Anderson 
 http://www.cl.cam.ac.uk/~rja14/book.html  
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Privacidade é prejudicada com o cenário atual 

Crescente demanda por serviços online 
•  Sistemas estão cada vez mais interconectados e 

interdependentes 
•  Dados sensíveis estão mais expostos 

–  por necessidade, comodidade ou descuido 

Segurança não é prioridade 
•  Impactos não são compreendidos 
•  Segurança não é parte do “mindset” 

–  “alguém outro vai implementar” 
•  Dados tem muito valor para o 

crime organizado 
–  bases de dados (“big data”) 
–  sistemas de e-gov 
–  infraestruturas críticas 
–  dados médicos 
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Desafios em aberto (1/3) 
•  Privacidade não é só uma questão de evitar rastreamento 

–  não são só hábitos de navegação que podem afetar a privacidade 
–  não são só em cookies que estão informações que interessam à 

privacidade dos cidadãos 

•  Ir além do “compliance” 
–  Seguir uma norma garante o mínimo de investimento de segurança 
–  Maior parte das empresas com vazamentos de dados eram conformes 

•  PCI/DSS, ISO 27000, SOX, etc 

•  Serviços Web estão construindo bases 
de dados massivas que já são alvo para 
–  venda ou alteracão por atacantes 

internos 
–  crime organizado 
–  espionagem 
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Desafios em aberto (2/3) 

•  Não há “ferramenta de segurança” que consiga resolver os 
problemas 
–  os sistemas precisam ficar online 100% do tempo 
–  o tráfego com destino a eles não pode ser barrado 

•  Não é “só usar criptografia” 
–  em algum momento os dados tem que estar disponíveis 
–  crise de confiança nos padrões de criptografia 

•  resultado das revelações de espionagem 
–  já há um mercado negro de certificados digitais 

•  há uma crise séria de confiança em sistemas de PKI/ICP 

•  Desenvolvimento seguro de software precisa se tornar parte da 
formação e do dia-a-dia de projetistas e desenvolvedores 
–  desde a primeira disciplina e permeado em todas as disciplinas 

–  inserido em todas as fases do ciclo de desenvolvimento 
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Desafios em aberto (3/3) 

•  Os serviços online (e-mail, redes sociais, *drives, *docs, buscas) 
não são gratuitos 
–  pagamos com nossas informações, que valem muito 
–  esse é o modelo de negócio, mas isto está claro para todos? 

•  Todos temos que fazer parte da solução para termos segurança e 
privacidade 
–  todas as áreas de TI uma organização, principalmente 

•  desenvolvedores de qualquer aplicação 
•  administradores de redes 
•  administradores de bancos de dados 
•  webdesigners e webmasters 

–  usuários de tecnologia 
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Recomendação: Invista em Resiliência Operacional 

Um sistema 100% seguro é muito difícil de atingir 
Para conseguir uma segurança razoável é necessário: 

•  Detectar comprometimentos o mais rápido possível 
–  via novos métodos de extrusion detection 
–  atuando em notificações de incidentes 
–  a tríade Firewall/IDS/Antivírus não é mais suficiente 

•  Diminuir o impacto 
–  Conter, mitigar e recuperar o mais rápido possível 

Novo paradigma: Resiliência 
•  Continuar funcionando mesmo na presença de falhas ou 

ataques 
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Como Obter Resiliência 

•  Identificar o que é crítico e precisa ser mais protegido 
(Análise de Risco) 

•  Definir políticas (de uso aceitável, acesso, segurança, etc) 

•  Treinar profissionais para implementar as estratégias e 
políticas de segurança 

•  Treinar e conscientizar os usuários sobre os riscos e 
medidas de segurança necessários 

•  Implantar medidas de segurança que implementem as 
políticas e estratégias de segurança 
-  como aplicar correções ou instalar ferramentas de segurança 

•  Formular estratégias para gestão de incidentes de 
segurança e formalizar grupos de tratamento de incidentes 
(CSIRTs) 
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Invista na Educação de seus Funcionários 

Cartilha de Segurança para Internet 
Livro (PDF e ePub) e conteúdo no site (HTML5) 
Dica do dia no site, via Twitter e RSS 
http://cartilha.cert.br/  
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Fascículos da Cartilha de Segurança para Internet 
 

Organizados de forma a facilitar a 
difusão de conteúdos específicos: 

Ø  Redes Sociais 
Ø  Senhas 
Ø  Comércio Eletrônico 
Ø  Privacidade 
Ø  Dispositivos Móveis 
Ø  Internet Banking 
Ø  Computadores 
Ø  Códigos Maliciosos 

Acompanhados de Slides de uso 
livre para: 

•  ministrar palestras e 
treinamentos 

•  complementar conteúdos de 
aulas 
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Outros Materiais para Usuários Finais 

Site e vídeos do Antispam.br 
http://www.antispam.br/  
 

Portal Internet Segura 
•  Reúne todas as iniciativas 

conhecidas de educação 
de usuários no Brasil 

http://www.internetsegura.br/ 
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Contatos 

–  CERT.br – Centro de Estudos, Resposta e Tratamento de 
Incidentes de Segurança no Brasil 
 http://www.cert.br/  

–  NIC.br – Núcleo de Informação e Coordenação do .br 
 http://www.nic.br/  

–  CGI.br – Comitê Gestor da Internet no Brasil 
 http://www.cgi.br/  

Cristine Hoepers, D.Sc. 
cristine@cert.br 


