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Cenário Nacional 



DDoS – aumento de 138% 
-  300Gbps é o novo “normal” 
.  Até 1Tbps contra alguns alvos 

-  Tipos mais frequentes 
.  botnets IoT 
.  amplificação 

Scan 
-  Portas 22 e 23: força bruta de 

senhas de servidores e de IoT 
-  Porta 25: força bruta de senhas 

de e-mail 

Incidentes Notificados – Destaques em 2016 



Atividades nos Honeypots Distribuídos: 
Serviços mais Visados 
Força bruta de senhas (ataque usado por malwares de IoT e para 
invasão de servidores e roteadores): 
-  Telnet (23/TCP) 
-  SSH (22/TCP) 
-  RDP (3389/TCP) 
-  POP3 (110/TCP) 
-  Outras portas TCP (2323, 23231, 2222) 

Protocolos explorados pela botnet IoT Mirai, na variante para CPEs 
(modems e roteadores de banda larga) 
-  TCP: 7547, 5555, 37777, 6789, 81  

Busca por protocolos que permitam amplificação 
­  UDP: DNS, NTP, SSDP, SNMP, Chargen, Netbios, Quotd, mDNS, 

LDAP 



Total de Notificações de IPs com Serviços 
Mal Configurados que Permitem Amplificação 

Legenda: 
!"não foi realizada notificação desta categoria no referido mês 

Artigo do ShadowServer sobre os testes de amplificadores: 
http://blog.shadowserver.org/2014/03/28/the-scannings-will-continue-until-the-internet-improves/  

Número de Sistemas Autônomos e Endereços IP únicos, alocados ao Brasil, 
notificados pelo CERT.br em agosto e setembro de 2017 

Agosto Setembro 
ASNs IPs ASNs IPs 

SNMP 2.018 554.457 1.791 406.015

DNS 2.347 72.677 2.307 62.283

NTP 872 108.168 800 89.603

SSDP 891 27.209 ! !



Por que esses abusos  
são possíveis? 









Roteadores 4G-WiFi 
Utilizados em Infraestruturas Críticas 

http://source.sierrawireless.com/resources/airlink/software_reference_docs/technical-bulletin/sierra-wireless-technical-
bulletin---mirai/  

Utilizados, entre outros, em: gasodutos, oleodutos, semáforos, 
iluminação pública, smart grids, carros de polícia e ambulâncias 



Pontos em Comum em Indústrias tão Diferentes: 
Velhos Problemas 
Muitas vulnerabilidades 
Preocupação zero com segurança 
­  “alguém” fará a segurança depois... 
­  maioria não prevê atualização de firmware 

Falta de Autenticação 
­  para conectar e receber comandos 
­  para fazer atualizações 

Autenticação fraca e “backdoors” do fabricante 
­  senhas padrão de fábrica, senha do dia, senha “para manutenção” 

Agravante: empresas de diversos setores agora desenvolvem software, 
mas não agem como tal 
­  equipe de segurança de produto? 
­  planejamento de atualizações no ciclo de vida do produto? 
­  segurança de engenharia de software?  



“Dificilmente existirá alguma coisa nesse 
mundo que alguém não possa  

fazer um pouco pior e  
vender um pouco mais barato,  

e as pessoas que considerarem somente 
preço são as merecidas vítimas.” 

– John Ruskin 
(1819–1900) 





“... the real security challenge is not the 
mathematics of cryptosystems; it is engineering, 

specifically the design and implementation of 
complex software systems.”  

 
– Keys Under Doormats, Abelson  et. al 

http://dspace.mit.edu/bitstream/handle/1721.1/97690/MIT-CSAIL-TR-2015-026.pdf 



Breves Considerações sobre Acesso Excepcional: 
Possíveis Consequências Não Intencionais 

Cria-se uma nova superfície de ataque 
Retrocede-se a segurança dos sistemas 
­  ex.: inviabiliza o uso da técnica de Forward Secrecy 

Incentiva-se o crime organizado a criar seus próprios aplicativos de 
comunicação, utilizando criptografia forte 

Põe-se todos os usuários em risco 
­  Não é uma questão de “se” atores maliciosos terão acesso aos 

sistemas que guardam as chaves ou o texto em claro 
­  Mas sim de o que fazer “quando” eles tiverem acesso 

A sociedade perde a confiança na tecnologia 
­  Inibibe-se a inovação 
­  Reduz-se a qualidade de vida 



Desafios para o Futuro 
Qualificação profissional 
­  redes, administração de sistemas, segurança, desenvolvimento de 

software seguro 
Certificação de dispositivos não faz mais sentido 
­  não há como certificar software (firmware é software) 

Vulnerabilidades sempre vão existir 
­  o importante é tratá-las de forma rápida 

Precisamos discutir, em nível global, a definição de requisitos de 
maturidade em segurança para fabricantes 
­  possuir ciclo claro de atualização de software/firmware 
­  possuir um PSIRT (Product Security Incident Response Team) ou ao 

menos um contato claro para tratar problemas de segurança no produto 
­  referências: 
­  FIRST PSIRT Services Framework

https://first.org/education/Draft_FIRST_PSIRT_Service_Framework_v1.0 
­  The Building Security In Maturity Model        

https://www.bsimm.com/ 



Segurança é inerentemente multissetorial: 
Cooperação para um ecossistema saudável 
Nenhum grupo ou estrutura única conseguirá fazer sozinha a 
segurança ou a resposta a incidentes - todos tem um papel 
•  universidades 
­  precisam incluir questões de segurança em todas as disciplinas  
­  desenvolvimento seguro precisa ser prioridade desde o início 

•  desenvolvedores / empresas 
­  precisam pensar em segurança desde as etapas iniciais de 

desenvolvimento  
•  gestores 
-  precisam considerar segurança como um investimento e alocar 

recursos adequados 
•  administradores de redes e sistemas e profissionais de segurança 
­  não emanar “sujeira” de suas redes 
­  adotar boas práticas 

•  usuários 
­  entender os riscos e seguir as dicas de segurança 
­  manter seus dispositivos atualizados e tratar infecções 



“A estabilidade, a segurança e a 
funcionalidade globais da rede devem ser 

preservadas de forma ativa através de  
medidas técnicas compatíveis com os 

padrões internacionais e  
estímulo ao uso das boas práticas.” 

– Princípio 8: Funcionalidade, segurança e estabilidade 
Princípios para a Governança e Uso da Internet, CGI.br 
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