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Missao
Aumentar os niveis de seguranca e de

capacidade de tratamento de incidentes das
redes conectadas a Internet no Brasil.

Publico Alvo (Constituency)

Redes que utilizam recursos administrados
pelo NIC.br

- enderecos IP ou ASNs alocados ao Brasil

- dominios sob o ccTLD .br

Principais Atividades

- Facilitar a coordenacao do tratamento de
incidentes entre as partes
- Ponto de contato nacional de ultimo recurso
- Trabalho colaborativo com outras entidades
- Auxilio na analise técnica e compreensao de

ataques e ameacas

- Aumentar a deteccao, correlagcao de eventos
e determinacgao de tendéncias

— Transferir o conhecimento através de cursos,
boas praticas e conscientizagao
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Alguns Riscos
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Golpes na Internet

— Golpistas utilizam-se de engenharia social.
— técnica para enganar e persuadir as potenciais vitimas a:

» fornecerem informacdes sensiveis (ex: senhas e codigos)

 realizarem acdes, como executar malware e acessar paginas falsas | joremane MOBULO DR
urkistdao PRr(;'l"%Ao

- explora sentimentos humanos:
* urgéncia, medo, obediéncia a autoridade, automatismo
* ganancia, preguica, desonestidade, orgulho
 curiosidade, caridade, gentileza

— Alguns dos golpes aplicados na Internet:
— Phishing scam
* via mensagens eletrénicas

- Furto de identidade

* se passando por vocé (agindo em seu nome)
» se passando por conhecido e explorando a confianga entre pessoas

eersar niehr egiar
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Phishing Usuirios do Instagrar

Correios emitem alerta para novo ataque de phishingé protej
golpe que envolve compras feitas

pela internet; saiba mais

Advogado explica que golpistas estdo cometendo o crime de estelionato e diz que quem cair no Home > Seguranga

golpe deve entrar em contato com o banco onde tem conta o mais rapido possivel. ! e v YU

N Campanha de phishing no Facebook faz 480 mil vitimas em
or Jornal Nacional

12/08/2024 20h58 - Atualizado ha um més a pen as 1 3 d ia s

O @ Por Felipe Demartini | 10 de Fevereiro de 2021 as 10h41

Luiz Nogueira | ® 27/08/2019 14h44

Campanhas de phishing por e-mail crescem 80%
usando as datas de Black Friday e Cyber
Monday

Pesquisadores ressaltam que os e-mails de phishing aumentaram
em mais de 13 vezes nas ultimas seis semanas, sendo que um em
cada 826 e-mails enviados em todo o mundo é um golpe de
phishing

Redagao .

https://g1.globo.com/jornal-nacional/noticia/2024/08/12/correios-emitem-alerta-para-novo-golpe-que-envolve-compras-feitas-pela-internet-saiba-mais.ghtml
https://olhardigital.com.br/2019/08/27/segurancal/usuarios-do-instagram-sao-alvos-de-novo-ataque-de-phishing-proteja-se/
https://canaltech.com.br/seguranca/campanha-de-phishing-no-facebook-faz-480-mil-vitimas-em-apenas-13-dias-178763/

https://www.securityreport.com.br/overview/campanhas-de-phishing-por-e-mail-crescem-80-usando-as-datas-de-black-friday-e-cyber-monday/#.YaUwCC-cbUI
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Riscos

Engenharia Social + Inteligéncia Artificial

AlO, pa1? Golpistas usam Inteligéncia
Artificial para clonar vozes e pedir dinheiro.
Veja como se proteger

Softwares ja permitem gravar dudios a partir de segundos de fala e vem sendo usados por criminosos para
aplicar golpes. Especialista recomenda ligar de volta para checar informagao

Por Ana Flavia Pilar — Rio

22/05/2023 12h40 - Atualizado hd um ano
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'Eram meu rosto e minha voz, mas era golpe':
como criminosos '‘clonam pessoas' com
inteligéncia artificial

Com o avanco da tecnologia, é cada vez mais comum surgirem softwares que conseguem
reproduzir a imagem de uma pessoa com a voz dela — e isso tem sido usado por criminosos.

RIBIC] Por BBC
NEWS : :
28/02/2024 09n47 - Atualizado ha 6 meses

Golpes feitos com Inteligéncia Artificial no Facebook
e Instagram podem enganar 7 em cada 10 pessoas

Sao videos que falsificam a imagem e a voz de politicos, jornalistas e celebridades e convidam
a investir em 'negdcios rentaveis'

Por El Tiempo, La Nacion — Bogota
09/07/2024 08h13 - Atualizado ha 6 meses

https://oglobo.globo.com/economia/tecnologia/noticia/2023/05/alo-pai-golpistas-usam-inteligencia-artificial-para-clonar-vozes-e-pedir-dinheiro-veja-como-se-proteger.ghtml

https://gl.globo.com/tecnologia/noticia/2024/02/28/eram-meu-rosto-e-minha-voz-mas-era-golpe-como-criminosos-clonam-pessoas-com-inteligencia-artificial.ghtml

https://oglobo.globo.com/economia/tecnologia/noticia/2024/07/09/golpes-feitos-com-inteligencia-artificial-no-facebook-e-instagram-podem-enganar-7-em-cada-10-pessoas.ghtml
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Riscos YRR«
Engenharia Social + Inteligéncia Artificial

Deepfake scammer walks off with $25|
million 1n first-of-its-kind AI heist

Hong Kong firm reportedly tricked by simulation of multiple people in video chat.

NARDS — FEB 5, 2024 10:54 AM | @ 165

AI-su pbned spear phishing fools
more than 50% of targets

https://arstechnica.com/information-technology/2024/02/deepfake-scammer-walks-off-with-25-million-in-first-of-its-kind-ai-heist/
https://www.malwarebytes.com/blog/news/2025/01/ai-supported-spear-phishing-fools-more-than-50-of-targets
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Céd ig oS M al icios oS Android: Google remove apps com malware com
mais de 1,5 milhao de downloads

Receita Federal alerta para o golpe do
falso APP IRPF

Criminosos induzem usuarios a baixar e instalar Apps falsos para fazer a declaragdo do IR.
A recomendagao é utilizar somente o site da Receita Federal, programa e aplicativo

oficiais.

Publicado em 09/04/2024 14h10  Atualizado em 09/04/2024 14h37 Compartihe: f IN © &

Imagem: Getty Images/Reprodugdo

Virus 'desvia' Pix e altera até valor da transacao.
Veja como se proteger

Ameaca infecta celulares Android e ja foi detectada mais de 1,5 mil vezes desde
janeiro, segundo a Kaspersky, empresa de ciberseguranca

Por O GLOBO — Rio de Janeiro
16/09/2023 13h54 - Atualizado ha 5 meses

https://www.qov.br/receitafederal/pt-br/assuntos/noticias/2024/abril/receita-federal-alerta-para-o-golpe-do-falso-app-irpf
https://oglobo.globo.com/economia/tecnologia/noticia/2023/09/16/virus-desvia-pix-e-altera-ate-valor-da-transacao-veja-como-se-proteger.ghtmi

https://www.tecmundo.com.br/seguranca/266122-android-google-remove-apps-malware-com-1-5-milhao-downloads.htm
eersar niehr eglbr



https://www.gov.br/receitafederal/pt-br/assuntos/noticias/2024/abril/receita-federal-alerta-para-o-golpe-do-falso-app-irpf
https://www.diariodepernambuco.com.br/noticia/vidaurbana/2020/03/pf-alerta-para-fraude-de-aplicativo-malicioso-sobre-o-novo-coronavirus.html
https://www.tecmundo.com.br/seguranca/266122-android-google-remove-apps-malware-com-1-5-milhao-downloads.htm

Como se Prevenir
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Como se Prevenir

— A melhor prevencao é a informacao:
— conhecer 0s riscos
- desenvolver pensamento critico
— adotar uma postura preventiva:
* habito de seguranca
- ajuda a proteger de ameacas:
* que envolvem engenharia social
* que ainda nao possuem solugao técnica
* ainda nao conhecidas

— Aplicar solucoes técnicas

- ajuda a proteger das ameacas ja conhecidas
e para as quais ja existem formas de prevencao

Ceruar niedr egidr
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Protegendo-se de golpes na Internet

— Reduza a exposicao de dados

- quanto mais informacao vocé disponibiliza sobre vocé, maiores sdo as chances
de atacantes serem bem-sucedidos em golpes

— Desconfie sempre:

— quantias astrondmicas, pedido de sigilo, urgéncia, ameca, oferta boa demais,
temas do momento

- questione: isso faz sentido? Por que fui escolhido?
— Informe-se e verifique:

- busque a informacao na fonte; use fontes oficiais

- pesquise por relatos de golpes semelhantes

— Confirme a identidade antes de fazer transacdes financeiras

- contate a pessoa via outro canal de comunicacgao
— confira sempre os dados do recebedor
— Nao responda, denuncie

Ceruar niedr egidr
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Protegendo contas e dispositivos

— Habilite a verificagao em duas etapas (2FA)
- senha apenas n&o é suficiente

— Use senhas longas e nao as reutilize
- basta ao atacante descobrir uma senha para invadir outras contas

— Nao informe senhas ou coédigos por mensagem ou telefone

— Nao clique em todos os links ou arquivos anexos que recebe
— confira sempre o endereco do site (URL)

— Armazene suas senhas de forma segura
- nao salvar em e-mail, bloco de notas, fotos, contatos, navegador

— Mantenha equipamentos atualizados

— Baixe aplicativos somente de lojas oficiais
— confirme o nome do aplicativo e do desenvolvedor

— Use e mantenha atualizados mecanismos de seguranca
— antivirus, firewall pessoal

Ceruar niedr egidr
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Fasciculos da Cartilha de Seguranca para Internet
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Portal InternetSegura.br: CYBFR,
Pais, Maes, Responsaveis e Educadores
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[ PARA SEUS FILHDS y, 00

Guia Internet Segura
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para seus filhos
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Portal InternetSegura.br: YRRk«
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Projeto Cidadao na Rede: CYBFR,
Videos curtos sobre diversos temas

ﬁ%w% f%wwéom%

‘ cidadzo wa ilowel é...

v COMPAKTILHAK
Gop 0§ VIDEQS

" ¢ DESTE POKTAL!

“E direito e dever de cada pessoa ser um bom cidadéo, e isso
também vale para o mundo digital, usando de forma responsadvel as
Tecnologias de Informagdo e ComunicagGo, em particular a Internet.” =

Nao publique Podem tentar Verificacao em duas etapas
dados pessoais invadir sua conta protege ainda + suas contas

é muita
até o santo

Cuide da seguranca

Alei protege seus direi direitos
dos seus fllhos'

hmbém M ,ﬂ"‘ tern

2

Boatos Né&o confie em estranhos na Internet!

https://cidadaonarede.nic.br/
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Perfil NIC.br: @InternetSeguraBR

< internetsegurabr

Posts Followers Following

Internet Segura BR

Product/service @internetsegurabr
Cuidados essenciais para voge usar a Cuidados essenciais para vocé usar a Internet com seguranga! Perfil
Internet com segurancga! Perfil do @nicbr do NIC.br.
linktr.eefinternetsegurabr
See Translation :
m Portal Internet Segura BR
Follow Message )
:a';i‘,g Cartilha de Seguranca para Internet
9 N R DICAS E ORIENTACOES 22
POR All DACAS EQRENTAPISS = @ Projeto Cidadao na Rede
DICAS PARA N it
NAO CAIR EM TODAS AS IDADES
GOLPES NA ]
INTERNET! .
Linktree¥%

B, |/ 0)INTERNET
Se liga aqui! S EG RA

https://instagram.com/InternetSequraBR/
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#FiqueEsperto

@ ®e M -~ < (= fe.seg.br e C h + D

#FIQUE o e Dam, G | S
#FiqueEsperto
para garantir uma navegacao
segura. .
g & e nt® o
O Spam muitas vezes se —— abranet abrint ONANATEL
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legitima para enganar os N ASPISEPALMEIRO e v CACB&)
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ASSOCIAGCAO NEO

usuarios e pode comprometer DO BRASIL
a seguranca online. i
CS camara-eet [!UIJ][ conexis FEBRABAN
Camara Brasileira de Comércio Eletronico rasiL.aigita

Spam nao é sé inconveniente,

pode ser perigoso.
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CIDADANIA DIGITAL Capitulo Brasil

Direito para a Inovagao Digital
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https://fe.seq.br/
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