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Filiações e Parcerias:

Missão
Aumentar os níveis de segurança e de 
capacidade de tratamento de incidentes das 
redes conectadas à Internet no Brasil.

Público Alvo (Constituency)
Redes que utilizam recursos administrados 
pelo NIC.br
- endereços IP ou ASNs alocados ao Brasil
- domínios sob o ccTLD .br

Principais Atividades
- Facilitar a coordenação do tratamento de 

incidentes entre as partes
- Ponto de contato nacional de último recurso
- Trabalho colaborativo com outras entidades
- Auxílio na análise técnica e compreensão de 

ataques e ameaças
- Aumentar a detecção, correlação de eventos 

e determinação de tendências
- Transferir o conhecimento através de cursos, 

boas práticas e conscientização

https://cert.br/sobre
https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/


Alguns Riscos



Golpes na Internet
– Golpistas utilizam-se de engenharia social:
- técnica para enganar e persuadir as potenciais vítimas a:

• fornecerem informações sensíveis (ex: senhas e códigos)
• realizarem ações, como executar malware e acessar páginas falsas

- explora sentimentos humanos:
• urgência, medo, obediência à autoridade, automatismo
• ganância, preguiça, desonestidade, orgulho
• curiosidade, caridade, gentileza

– Alguns dos golpes aplicados na Internet:
- Phishing scam

• via mensagens eletrônicas
- Furto de identidade

• se passando por você (agindo em seu nome)
• se passando por conhecido e explorando a confiança entre pessoas



Riscos 
Phishing

https://g1.globo.com/jornal-nacional/noticia/2024/08/12/correios-emitem-alerta-para-novo-golpe-que-envolve-compras-feitas-pela-internet-saiba-mais.ghtml  
https://olhardigital.com.br/2019/08/27/seguranca/usuarios-do-instagram-sao-alvos-de-novo-ataque-de-phishing-proteja-se/
https://canaltech.com.br/seguranca/campanha-de-phishing-no-facebook-faz-480-mil-vitimas-em-apenas-13-dias-178763/
https://www.securityreport.com.br/overview/campanhas-de-phishing-por-e-mail-crescem-80-usando-as-datas-de-black-friday-e-cyber-monday/#.YaUwCC-cbUI

https://olhardigital.com.br/2019/08/27/seguranca/usuarios-do-instagram-sao-alvos-de-novo-ataque-de-phishing-proteja-se/
https://olhardigital.com.br/2019/08/27/seguranca/usuarios-do-instagram-sao-alvos-de-novo-ataque-de-phishing-proteja-se/
https://canaltech.com.br/seguranca/campanha-de-phishing-no-facebook-faz-480-mil-vitimas-em-apenas-13-dias-178763/
https://www.securityreport.com.br/overview/campanhas-de-phishing-por-e-mail-crescem-80-usando-as-datas-de-black-friday-e-cyber-monday/


Riscos
Engenharia Social + Inteligência Artificial

h"ps://oglobo.globo.com/economia/tecnologia/no3cia/2023/05/alo-pai-golpistas-usam-inteligencia-ar3ficial-para-clonar-vozes-e-pedir-dinheiro-veja-como-se-proteger.ghtml
h"ps://g1.globo.com/tecnologia/no3cia/2024/02/28/eram-meu-rosto-e-minha-voz-mas-era-golpe-como-criminosos-clonam-pessoas-com-inteligencia-ar3ficial.ghtml
h"ps://oglobo.globo.com/economia/tecnologia/no3cia/2024/07/09/golpes-feitos-com-inteligencia-ar3ficial-no-facebook-e-instagram-podem-enganar-7-em-cada-10-pessoas.ghtml 

https://oglobo.globo.com/economia/tecnologia/noticia/2023/05/alo-pai-golpistas-usam-inteligencia-artificial-para-clonar-vozes-e-pedir-dinheiro-veja-como-se-proteger.ghtml
https://g1.globo.com/tecnologia/noticia/2024/02/28/eram-meu-rosto-e-minha-voz-mas-era-golpe-como-criminosos-clonam-pessoas-com-inteligencia-artificial.ghtml
https://www.diariodepernambuco.com.br/noticia/vidaurbana/2020/03/pf-alerta-para-fraude-de-aplicativo-malicioso-sobre-o-novo-coronavirus.html


Riscos
Engenharia Social + Inteligência Artificial

h"ps://arstechnica.com/informa3on-technology/2024/02/deepfake-scammer-walks-off-with-25-million-in-first-of-its-kind-ai-heist/
h"ps://www.malwarebytes.com/blog/news/2025/01/ai-supported-spear-phishing-fools-more-than-50-of-targets

https://www.diariodepernambuco.com.br/noticia/vidaurbana/2020/03/pf-alerta-para-fraude-de-aplicativo-malicioso-sobre-o-novo-coronavirus.html
https://www.diariodepernambuco.com.br/noticia/vidaurbana/2020/03/pf-alerta-para-fraude-de-aplicativo-malicioso-sobre-o-novo-coronavirus.html


https://www.gov.br/receitafederal/pt-br/assuntos/noticias/2024/abril/receita-federal-alerta-para-o-golpe-do-falso-app-irpf 
https://oglobo.globo.com/economia/tecnologia/noticia/2023/09/16/virus-desvia-pix-e-altera-ate-valor-da-transacao-veja-como-se-proteger.ghtml 
https://www.tecmundo.com.br/seguranca/266122-android-google-remove-apps-malware-com-1-5-milhao-downloads.htm 

Riscos
Códigos Maliciosos

https://www.gov.br/receitafederal/pt-br/assuntos/noticias/2024/abril/receita-federal-alerta-para-o-golpe-do-falso-app-irpf
https://www.diariodepernambuco.com.br/noticia/vidaurbana/2020/03/pf-alerta-para-fraude-de-aplicativo-malicioso-sobre-o-novo-coronavirus.html
https://www.tecmundo.com.br/seguranca/266122-android-google-remove-apps-malware-com-1-5-milhao-downloads.htm


Como se Prevenir



Como se Prevenir
– A melhor prevenção é a informação:
- conhecer os riscos
- desenvolver pensamento crítico
- adotar uma postura preventiva: 

• hábito de segurança 
- ajuda a proteger de ameaças:

• que envolvem engenharia social
• que ainda não possuem solução técnica
• ainda não conhecidas

– Aplicar soluções técnicas
- ajuda a proteger das ameaças já conhecidas 

• para as quais já existem formas de prevenção



Protegendo-se de golpes na Internet
– Reduza a exposição de dados
- quanto mais informação você disponibiliza sobre você, maiores são as chances 

de atacantes serem bem-sucedidos em golpes

– Desconfie sempre:
- quantias astronômicas, pedido de sigilo, urgência, ameça, oferta boa demais, 

temas do momento
- questione: isso faz sentido? Por que fui escolhido? 

– Informe-se e verifique:
- busque a informação na fonte; use fontes oficiais
- pesquise por relatos de golpes semelhantes

– Confirme a iden,dade antes de fazer transações financeiras
- contate a pessoa via outro canal de comunicação
- confira sempre os dados do recebedor

– Não responda, denuncie



Protegendo contas e dispositivos
– Habilite a verificação em duas etapas (2FA)
- senha apenas não é suficiente

– Use senhas longas e não as reutilize
- basta ao atacante descobrir uma senha para invadir outras contas

– Não informe senhas ou códigos por mensagem ou telefone
– Não clique em todos os links ou arquivos anexos que recebe
- confira sempre o endereço do site (URL)

– Armazene suas senhas de forma segura
- não salvar em e-mail, bloco de notas, fotos, contatos, navegador

– Mantenha equipamentos atualizados
– Baixe aplicativos somente de lojas oficiais
- confirme o nome do aplicativo e do desenvolvedor

– Use e mantenha atualizados mecanismos de segurança
- antivírus, firewall pessoal



Conscientização de Todos é Essencial:
Portal InternetSegura.br – Materiais Gratuitos

https://internetsegura.br/ - Todo o conteúdo disponível online gratuitamente sob Licença Crea)ve Commons

https://internetsegura.br/


Conscientização – Público Geral:
Fascículos da Cartilha de Segurança para Internet

https://cartilha.cert.br/

https://cartilha.cert.br/


Conscientização – Público Geral:
Fascículos da Cartilha de Segurança para Internet

h9ps://car<lha.cert.br/fasciculos/#phishing-golpes
h9ps://car<lha.cert.br/fasciculos/#boatos 

https://cartilha.cert.br/fasciculos/
https://cartilha.cert.br/fasciculos/


https://internetsegura.br/criancas/

Guia Internet Segura

Passatempos

Guia #FikDiK

Personagens de Montar

Portal InternetSegura.br:
Crianças e Adolescentes

https://internetsegura.br/criancas/


Portal InternetSegura.br:
Pais, Mães, Responsáveis e Educadores

https://internetsegura.br/criancas/

Guia Internet Segura
para seus filhos

Guia #InternetComResponsa Guia #InternetComResponsa
na sua sala de aula

https://internetsegura.br/criancas/


Portal InternetSegura.br:
Outros Públicos

https://internetsegura.br/

Guia #InternetComResponsa
60+

Guia #InternetComResponsa
Vai às Compras

https://internetsegura.br/


https://cidadaonarede.nic.br/ 

Projeto Cidadão na Rede:
Vídeos curtos sobre diversos temas

Não confie em estranhos na Internet!BoatosCuidado com Aplicativos FalsosCompras seguras: use cartão virtual!Controle ParentalComprei on-line e me arrependi! O que fazer?

Tome cuidado com as informações que você compartilha Vazamento de dados Verificação em dois FatoresSenhas seguras Não clique em tudo que receberCyberbullying: e se fosse com você?

“É direito e dever de cada pessoa ser um bom cidadão, e isso 
também vale para o mundo digital, usando de forma responsável as 
Tecnologias de Informação e Comunicação, em par>cular a Internet.”

https://cidadaonarede.nic.br/


Perfil NIC.br:  @InternetSeguraBR 

https://instagram.com/InternetSeguraBR/

https://instagram.com/InternetSeguraBR/


https://fe.seg.br/

#FiqueEsperto

https://fe.seg.br/


https://cert.br/
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