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Gestao de vulnerabilidades alem
basico — como utilizar os novos pac

para priorizar as acoes

Dra. Cristine Hoepers

Gerente Geral
cristine@cert.br
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N Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

Os1 CERT Nacional de Ultimo Recurso Missao
Servicos Prestados a Comunidade Aumentar 0s niveis de seguranca e de
S capacidade de tratamento de incidentes das
Gestao de Consciéncia Transferéncia de redes conectadas a Internet no Brasil.
' ' ' Conhecimento T .

Incidentes Situacional Publico Alvo (Constituency)
Coordenacéo Aguisicao de Da‘?'os Cogfsi'nevglsi'iigtiae Redes que utilizam recursos administrados
Analise Técnica SHO”eypgtS Distribuidos Boae Préticas pelo NIC.br
Suborte & pamPots Cooperacéo, Eventos — enderecos IP ou ASNs alocados ao Brasil
I\/I'p' 5 Threat fF’_’EdS e Reunides (Outreach) - dominios sob o ccTLD .br
v Itigacao e Compartllharrjento Treinamento G

ecuperacao das Informacdes Aconselhamento overnanca

Técnico e Politico Mantido pelo NIC.br — Nucleo de Informacéao
Filiacoes e Parcerias e Coordenacdo do .br
: - todas as atividades s&o sustentadas pelo
S &h & é’ @. APWG SEI registro de dominios .br
K>l 4 @ s Partner
¥ ‘ Network HN/P O NIC.br é o braco executivo do CGl.br —
Eul—— vanw.anliphshing.org Comité Gestor da Internet no Brasil

Criacao: - entidade multissetorial
Agosto/1996: CGL.br publica o relatério “Rumo a Criacdo de uma - responsavel por coordenar e integrar as
Coordenadoria de Seguranga de Redes na Internet Brasil™ iniciativas e servicos da Internet no Pais
Junho/1997: CGl.br cria o CERT.br (a época chamado NBSO — NIC BR
Security Office), com base nas recomendagdes do relatdrio? https://cert.br/sobre/

https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/
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Resumo sobre os Incidentes Observados pelo CERT.br:
Causas Mais Comuns de Invasoes e Vazamentos de Dados

Ataques mais reportados e mais Mais de 80% dos incidentes seriam evitados se

observados em sensores: _ ,
— todas as correcdes (patches) fossem aplicadas
— Forca bruta de senhas em

. . ) — houvesse mais atencao a erros e configuragoes
servicos protegidos s6 com conta . .
e senha. Exemplos: — todos os servicos tivessem 2FA/MFA

- e-mails e servicos em nuvem Estudo Setorial

~ Seguranca digital: uma analise de gestao de risco em empresas brasileiras
- aC_eSSO remOtO e geS!:aO remOta de httpg://cetic.br/pt/[%bIicacao/sequranca-diqital-%ma-analise-de-qestao-de-risgo-em-empresas-brasiIeiras/
ativos de rede e servidores

— Comprometimento via exploracao Vocé teria um conselho para as empresas para
de vulnerabilidades conhecidas reduzir o numero de incidentes?
- falta de aplicacao de correcdes
- erros de configuragéo “Multifactor Everything”

- falta/falha de processos -- Katie Moussouris (Luta Security, US)

https://youtu.be/4tuC32PlyJk

Veja também: Principais Ataques na Internet: Dados do CERT.br
https://youtu.be/nHh8hHaomFE?t=714
https://cert.br/stats/
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You weren't hacked because you lacked space-age
network defenses. Nor because cyber-gurus
picked on you. It's far simpler than that

: . o 0 Using web application protection vulnerabilities and flaws
Three little words: Patches, passwords, policies

Bruteforcing credentials used for accessing DBMS
Thu 13 Aug 2020 // 07:06 UTC

Bruteforcing credentials for remote access services
Shaun Nichols in San Francisco BIO EMAIL TWITTER

Bruteforcing domain user credentials together

The continued inability of organizations to patch security vulnerabilities i with software vulnerabilities exploitation

a timely manner, combined with guessable passwords and the spread
automated hacking tools, is making it pretty easy for miscreants,

| Bruteforcing credentials for the FTP server
professionals, and thrill-seekers to break into corporate networks.
Bruteforcing credentials

Thisisacc68% —1

Technologi . Cene L. 77%
e Exploiting vulnerabilities in web application code 1%

and found 0
50% — 1%

its red tear
available t Exploiting known software vulnerabilities

m36% —

Using configuration flaws

29% —

Exploiting zero-day vulnerabilities
14% —

https://www.theregister.com/2020/08/13/pentest networks fail/
https://www.ptsecurity.com/upload/corporate/ww-en/analytics/external-pentests-2020-eng.pdf
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Gestio de Vulnerabilidad
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CSIRT — Computer Security
Incident Response Team

“Is an organizational unit (which may be
virtual) or a capability that provides services
and support to a defined constituency for
preventing, detecting, handling, and
responding to computer security incidents”

Service Areas:

— Information Security Event Management

— Information Security Incident Management
— Vulnerability Management

— Situational Awareness

— Knowledge Transfer

https://www.first.org/standards/frameworks/

PSIRT - Product Security
Incident Response Team

“an entity within an organization which, at its
core, focuses on the identification,
assessment and disposition of the risks
associated with security vulnerabilities within
the products”

Service Areas:

— Stakeholder Ecosystem Management
— Vulnerability Discovery

— Vulnerability Triage and Analysis

— Remediation

— Vulnerability Disclosure

— Training and Education

| cershr niehr egibr


https://www.first.org/standards/frameworks/

CSIRT — Computer Security Incident Response Team
Vulnerability Management Service Area

“services related to the discovery, analysis, and handling of new
or reported security vulnerabilities in information systems”

— Vulnerability discovery / research — Vulnerability coordination
part of a security incident N
— Learn about a new vulnerability from reading — Vulnerability response
public sources or other third-party sources - Actively take information about known vulnerabilities
. sources can include vendor announcements, and act upon that information to prevent, detect, and
security websites, mailing lists, vulnerability remediate/mitigate those vulnerabilities
databases, security conferences, social media, etc v Vulnerability detection / scanning
- Discover or search for new vulnerabilities as a Actively engage in searching for the presence of known
result of deliberate activities or research vulnerabilities in deployed system:s.
— Vulnerability report intake v Vulnerability remediation
. , Remediate or mitigate vulnerabilities to prevent them from
— Vulnerability analysis being exploited, typically through the timely application

of vendor-provided patches or other solutions.

https://www.first.org/standards/frameworks/csirts/csirt services framework v2.1 - 7-Service-Area-Vulnerability-Management
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https://www.first.org/standards/frameworks/csirts/csirt_services_framework_v2.1

Por que Pensar em Priorizar
Aplicacao de Correcoes de Segura
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MITRE CVE (Common Vulnerabilities and Exposures):
Numero Mensal de Vulnerabilidades Catalogadas

Monthly counts of CVE publications (Mitre CVE List)
Monthly count of CVEs (removing "Rejected" and "Reserved") published on Mitre's CVE List, https://cve.mitre.org/cve/
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Source: https://first.org/epss/data_stats, 2021-07-19

https://www.first.org/epss/data stats



https://www.first.org/epss/data_stats

Where it all started.. __'

BLACKMARKETS EXPLOITS IN THE WILD

—~ Category |Top p% vulns.|L(p)% of attacks

20% 99.6%

WINDOWS 10% 96.5%

5% 91.3%

20% 99.5%

PROD 10% 98.3%

5% 94.4%

20% 97.1%

- BROWSER 10% 91.3%

. 5% 68.2%

Cvisced gy Cvss o CvSS ) 20% 46.9%

PLUGIN 10% 31%

5% 24%

Towards Real World Cyber Risk (Panel), FIRST 2021 Conference - https://youtu.be/eyYNPLE2

http://seconomicsproject.eu/sites/default/files/seconomics/public/content-
files/downloads/Comparing%20Vulnerabilities%20and%20Exploits%20using%20case%20control%20studies.pdf

https://lallodi.github.io/publications/allodi-essos-15.pdf

Cersar niear eglhi


https://youtu.be/eyYNPLE2
http://seconomicsproject.eu/sites/default/files/seconomics/public/content-files/downloads/Comparing%20Vulnerabilities%20and%20Exploits%20using%20case%20control%20studies.pdf
https://lallodi.github.io/publications/allodi-essos-15.pdf

Uma Empresa Consegue Aplicar Todos os Patches?

— Pesquisas mostram que as empresas
conseguem aplicar, em meédia,
apenas 10% das correcdes para

vulnerabilidades presentes em suas 5 T R
. A € 100k about 10% of their open
infraestruturas em um dado més -~ vulnerabilities every month .,..f; 4
R , - Q ok ", $~ a
— Fato: é impossivel corrigir tudo g 4 74\ i
~ - 1k ‘e - S - ' o.
— Questdes chave: : . ,,,;-,-
— O que corrigir primeiro? - ""
r . %o o, v. £
— Qual métrica usar? 3 oh '-‘
< 1 e
- O fornecedor de segurancga sabe \' > '.
mesmo o que € prioritario para o seu R N 2l
ambiente? . ¥ _ | ‘,
- O que tem mais chances de ser ‘ |  Average Open Vulns per Month
explorado?

Towards Real World Cyber Risk (Panel), FIRST 2021 Conference - https://youtu.be/eyYNPLE2
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https://youtu.be/eyYNPLE2

Definindo Prioridades:
CVSS - Common Vulnerability Scoring System

Pontos fortes

— classifica de acordo com impacto na Base " Temporal | | Environmental
triade CIA Metric Group Metric Group Metric Group
. ] . (" ettt Uecton N ffonﬂdmww (" Exploitability 3 Collateral Damage Confidentlality
— prioriza vulnerabilidades remotas e que \ — N Eheenr) (o
ja possuam exploits publicos (Access Compieniy ) (" em V) (Remediaton eve A | (ol
~ permite personalizar para cada Cm) Ty | | Comme) | =)

organizagao

Pontos fracos Sy ) Sy

— muitas vulnerabilidades podem ser >= 9 Pode ser definido por um agente Sé pode ser definido por quem
— ndo & possivel saber qual tem mais externo, sem conhecer detalhes da conhece

probabilidade: sua infraestrutura — Infraestrutura interna

- de vir a ter um exploit — Fabricante - Parque instalado

— de ser explorada por APT (Advanced - Empresa fornecedora de SOIUQGGS de — Resultado da analise de risco

Persistent Threats) seguranca
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Definindo Prioridades:

EPSS - Exploit Prediction Scoring System

O que é

— Método preditivo da probabilidade de
exploracao de uma vulnerabilidade

— Na férumla:
Risk = Threat X Vulnerability X Impact
EPSS define o valor de Threat

— Dados diarios disponiveis
- Top CVEs das ultimas 48h, 30d e 90d
- CVEs aumentando de prioridade

Informacoes
https://www.first.org/epss/
https://www.first.org/epss/data stats

https:/Iwww.first.org/epss/papers

Towards Real World Cyber Risk (Panel)
FIRST 2021 Conference
https://lyoutu.be/eyYNPLE2

EPSS Score

EPSS score compared to CVSS Base Score (NVD)

Point density is represented by color, yellow is less dense going through red to a deep purple for
the most dense areas. Labeling a random sample of CVEs with higher values for reference.

Prioritize
High exploitability,
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Source: https://first.org/epss/data_stats, 2021-05-1¢
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Por um Ecossistema mais Saudavel:
Programa por uma Internet mais Segura

PRINCIPAIS
PROBLEMAS DE
SEGURANCA NA
INFRAESTRUTURA
DA INTERNET

Ataques DDoS

Sistemas mal configurados
que permitem amplificagdo
Sequestro de prefixos
Vazamento de rotas
Ataques de forga bruta

PROGRAMA
POR UMA INTERNE
MAIS SEGURA

bep.nic.br/i+seg
CORRE

PROBLEMAS MATERIAL

:;nera:iomgps EDUCAC"]NM-

iz E MELHORES
PRATICAS

CRIAR
CULTURA DE
SEGURANGA

INDICADORES
PALESTRAS ~ DE SEGURANGA
ECURSOS

PRINCIPAIS
ACOES A SEREM
ADOTADAS POR
T0DO0S

MANRS

Hardening

Atender notificacdes
do CERT.br



https://bcp.nic.br/i+seg

Atuando em Conscientizacao desde 2000:
Portal InternetSegura.br

O ® < EH i@ internetsegura.br & (V] th a il

nID ’@ INTERNET Sobre ‘Outras iniciativas '_| Como Pedir Ajuda

Internet Segura — Faca sua parte e todos teremos
uma Internet mais segura!

i o

para Criancas para para Pais e para 60+ para Técnicos para Interesse
Adolescentes Educadores Geral
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Cartilha de Seguranca para Internet:
Novo Design e Lancamento do Material com a ANPD

Download

Fasciculo Protecdo de Dados:

PDF

Slides para a divulgagdo das boas
praticas:

PDF

PDF com notas, para impresséo ]

LibreOffice ][ PowerPoint ]

https://cartilha.cert.br/



https://cartilha.cert.br/

Obrigada

cristine@cert.br

notificacoes para: cert@cert.br @ @certbr

https://cert.br/
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