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Nucleo de Informacao e Coordenacao do Ponto BR — NIC.br

Pessoa juridica de direito privado, sem fins lucrativos, criada para implementar as decisdes e os projetos
do Comité Gestor da Internet no Brasil - CGl.br.

Dentre suas atribuicdes estao:

— 0 registro e manutencao dos nomes de dominios que usam o <.br> , e a distribuicao de numeros de
Sistema Autbnomo (ASN) e enderecos IPv4 e IPv6 no Pais, por meio do Registro.br;

— atender aos requisitos de seguranca e emergéncias na Internet Brasileira em articulacao e
cooperagao com as entidades e os 6rgaos responsaveis, atividades do CERT.br;

— projetos que apoiem ou aperfeicoem a infraestrutura de redes no Pais, como a interconexao direta
entre redes (I1X.br) e a distribuicao da Hora Legal brasileira (NTP.br). Esses projetos estdo a cargo
do Ceptro.br;

- promover estudos e recomendar procedimentos, normas e padrdes técnicos e operacionais, para a
seguranca das redes e servicos de Internet, bem assim para a sua crescente e adequada utilizacao
pela sociedade.

https://nic.br/sobre/
https://nic.br/estatuto-nic-br/
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Internet no Brasil em Numeros

Numeros de Sistemas Auténomos (ASNs) Dominios sob o ccTLD <.br>
8964 ASNs 4.996.262 dominios registrados

— 2° pais no mundo (1° EUA) - 1.500.681 possuem DNSSEC

— 70% dos ASNs da América Latina e Caribe Fonte:

https://reqistro.br/dominio/estatisticas/

AS: rede com uma politica de roteamento Unica, com blocos de
enderecos IP préprios

Fonte:
https://www.lacnic.net/en/web/lacnic/estadisticas-asignacion

https://pulse.internetsociety.org/blog/where-are-the-internet-networks | nte rcon exéo de Tréfeg o)

IX.br SP é maior Internet eXchange do mundo

Provedores de Acesso (ISPs) _ 2.349 participantes

12.826 ISPs (estimado) - 17.37Tbps de pico de trafego
- 46% possuem ASN - 9.83Tbps de média de trafego

Fonte: Fonte:

https://www.cetic.br/pt/pesquisa/provedores/indicadores/ https://ix.br/trafego/agregado/sp

Dados atualizados em 24 de agosto de 2022
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Objetivos do NIC.br:
Fomentar uma Internet Estavel e Resiliente no Brasil

Robustez e qualidade da Infraestrutura Perenidade e estabilidade dos servigos
— Seguranca e resiliéncia dos servicos de DNS — Equipes altamente qualificadas e com pouca rotatividade
- possibilidade de DNSSEC desde 2007 - se reflete na continuidade de projetos e qualidade das entregas
- manutengao de espelhos dos servidores-raiz - viabiliza criacao de relagdes de confianga dentro e fora do Pais
— Aumento da eficiéncia e reducdo de custos com a — composicao: mais de 100 profissionais das areas de Ciéncias de
manutencao do IX.br e do OpenCDN Computacéo e Engenharias, boa parte com Mestrado ou
. . n . Doutorado
- pontos de interconexao do IX.br em regides metropolitanas
~ estimulo para mais organizagdes possuirem AS préprio Parcerias internacionais com instituicoes correlatas
- compartilhamento de infraestrutura no OpenCDN, diminuindo a — Mais de 40 parceiros, entre eles

distancia entre o conteudo e seus usuarios — LAC-IX e EURO-IX

Métricas relevantes e confiaveis para orientar - ICANN, APNIC, LACNIC e RIPE
politicas publicas - CIRA, DENIC, KRNIC, NETNOD, NIC.AR, NIC.AT, NIC.CL,
— Medicao da qualidade da banda larga e de outros servigos, NIC.CZ e NLNETLabs

via o Projeto SIMET conduzido pelo Ceptro.br Seguranca e tratamento de incidentes

— Indicadores sobre o uso das TICs e da Internet, atividade

do Cetic.br_, um Centro Rfagional de Estudos para o tenham estrutura propria e fomento para iniciativas de
Desenvolvimento da Sociedade da Informagéo, sob os seguranca e tratamento de incidentes, atividades do

auspicios da UNESCO CERT.br
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Historico:
Criacao do CERT.br

1995: o pleno do CGl.br solicitou a especialistas uma analise sobre a situacio nacional de seguranca, e
uma proposta para uma estrutura de coordenacao

Agosto/1996: o relatorio “Rumo a Criacdo de uma Coordenadoria de Seguranga de Redes na Internet
Brasil” & publicado pelo CGl.br?
- Levantamento da situacao no Pais
— Definicao de prioridades
- Levantamento do melhor modelo para agir como facilitador para o tratamento de incidentes de
seguranca
» time autbnomo e neutro, para atuar como ponto de contato nacional
» orientar tecnicamente sobre prevencao e resposta a incidentes
« fomentar treinamento, atualizagdo e cooperacio
» fomentar a criacdo de novos CSIRTs (Times de Tratamento de Incidentes de Seguranca em Computadores) no Pais

Junho/1997: o CGl.br cria o CERT.br (a época chamado NBSO — NIC BR Security Office), com base nas
recomendacodes do relatdério, como um CSIRT de ultimo recurso, com responsabilidade nacional?

Thttps://cert.br/sobre/estudo-cgibr-1996.html
2https://nic.br/paginal/gts/157
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Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

|

4 CERT Nacional de Ultimo Recurso

Servicos Prestados a Comunidade

Gestao de Consciéncia Transferéncia de

Incidentes Situacional Conhecimento
Coordenacao Aquisicao de Dados Conscientizacao
Andlise Técnica gggzg;f Distribuidos gs:gngfggi?aesnm de
Suporte a Mitigacao Threat foeds Cooperacao, Eventos

e Recuperacao e Reunides (Outreach)

Compartilhamento
das Informacoes

Treinamento

Aconselhamento
Técnico e de Politicas
Filiacoes e Parcerias:

" eDITe
x>l 4 \W & Partner
% RS Network

HN/P

FIRST: Membro pleno desde 2002 TF-CSIRT Trusted Introducer: Accredited desde 2020
APWG: Research partner desde 2004 SEI/CMU: Cursos autorizados desde 2003
Honeynet Project: Mantém o capitulo do Brasil desde 2003

www.anfiphishing.org

- MEMBER - % INTRP

https://cert.br/sobre/ | https://cert.br/sobre/filiacoes/ | https://cert.br/about/rfc2350/

Missao
Aumentar os niveis de seguranca e de

capacidade de tratamento de incidentes das
redes conectadas a Internet no Brasil.

Publico Alvo (Constituency)

Redes que utilizam recursos administrados
pelo NIC.br

- enderecgos IP ou ASNs alocados ao Brasil

- dominios sob o ccTLD .br

Principais Atividades

- Facilitar a coordenacao do tratamento de
incidentes entre as partes
- Ponto de contato nacional de ultimo recurso
- Trabalho colaborativo com outras entidades
- Auxilio na analise técnica e compreensao de

ataques e ameacas

- Aumentar a deteccao, correlagcao de eventos
e determinacgao de tendéncias

— Transferir o conhecimento através de cursos,
boas praticas e conscientizagao
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Foco do CERT.br nestes 25 anos:
Aumentar a Capacidade Nacional de Tratamento de Incidentes

Nenhum time ou estrutura unica conseguira fazer sozinho a seguranca ou a resposta
a incidentes

Comunidade Nacional

- Acgles junto a setores chave, para criagao e treinamento de Times de Tratamento de Incidentes
de Seguranca (CSIRTSs)

- Auxiliar na analise técnica e facilitar o tratamento de incidentes por outros CSIRTs
- Gerar massa critica para possibilitar a cooperacao e melhora na seguranca das redes
- Ter uma visao sobre as principais tendéncias de ataques no Brasil

Comunidade Internacional

- Estabelecer relagoes de confianca
- facilitar a comunicacdo em casos de incidentes
- dar acesso a informacdes que ajudem a comunidade local

- Influenciar os padroes e certificacées sendo construidos para CSIRTs
- Levar a visao nacional aos foruns pertinentes
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Fatores de Sucesso no Tratamento de Incidentes:
Pessoas e Relacoes de Confianca Fazem a Diferenca

Incidentes nao acontecem no vacuo
— envolvem multiplas organizacgoes, redes e paises
— resolucao requer analise de informacdes internas e externas

CSIRTs operam em um esquema de governanga em rede
— nao ha hierarquia
— ha a construcao de redes de confianca globais e locais

Diversas comunidades formadas ao redor do Globo
— FIRST — TF-CSIRT — APCERT — AfricaCERT

— NatCSIRTs — EU e-CSIRT Network — LAC-CSIRTs — OIC-CERT

Maturidade evoluiu para um coédigo de ética e modelos de acreditacao e certificagcao

— EthicsfIRST
— SIM3 - Security Incident Management Maturity Model
— TF-CSIRT Trusted Introducer

cerbhr niehr ogibr



Cooperacao Internacional:
Principais Féruns com Participacao do CERT.br

FIRST NatCSIRTs - organizado pelo CERT/CC
Férum Global de CSIRTs, que existe desde 1992 CERT.br esta presente desde 2006

- membro desde 2002 Reunido anual de CSIRTs de responsabilidade
Destaques da Participacao: nacional

-~ Membro do Conselho Diretor em 2012/2013 - participam CERT.br e CTIR Gov

- Coordenacao de conteudo do padrao FIRST CSIRT

Services Framework Maiores parceiros do CERT.br:

Organizagao do CTF da Conferencia Anua JPCERT/CC  NISC JP CERTLV
- Membro do Membership Committee CERTPL NCSC-NL NCSC-FI
- Participa ativamente dos seguintes SIGs (Grupos HKCERT TWCERT/CC

de Interesse Especial). CSIRT Framework

Development, DNS Abuse, Ethics, Security Lounge LAC-CSIRTs

(do qual é co-chair) e TLP B | _
_ Chair da Conferéncia 2020 Reuniao de Times de Resp9~sta a Incu:!e.ntes dg
Seguranca (CSIRTs) da regiao da América Latina e o

- Viabilizacdo da parceria entre o FIRST e o LACNIC Caribe — ocorre durante o LACNIC

- CERT.br é co-host dos Simpdsios na regido
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Criacao de Uma Comunidade Atuante no Brasil:
Treinamento e Fomento a Cooperacao e Criacao de CSIRTs

Cursos de Gestao de Incidentes

SEI
Licencia os cursos do CERT® Division, do SEl/Carnegie Mellon, desde 2003: Partner
- https://cert.br/cursos/ Network

- 93 turmas, atingindo 2165 profissionais de diversos setores
- incluindo por exemplo: ABIN, Anatel, BB, Bradesco, CAIXA, CTIR Gov, Camara dos Deputados, CDCiber,
DASA, Eletrobras, Eletronuclear, Exército, FINEP, Forca Aérea, Furnas, Globo, Intelbras, ITAIPU, Itau, MJ,
Marinha, OEC, Petrobras, Presidéncia, RNP, Sabesp, SERPRO, STF, STJ, USP, Unicamp, Vale e VIVO.
- mais de metade dos capacitados sao da APF e de outros 6rgaos de governo
- Turmas especiais e gratuitas para os grandes eventos - 176 profissionais treinados

Forum Brasileiro de CSIRTs

- Evento anual para profissionais da area de Tratamento de Incidentes
- Workshops sobre assuntos especificos
- https://cert.br/forum2022/

Lista de CSIRTs Brasileiros
— https://cert.br/csirts/brasil/

Fomento a adocao de MISP para compartilhamento de ameacas
- https://cert.br/misp/
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Detalhamento das Demais '

Atividades do CERT.br
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Gestao de Incidentes e

e — - o=

Consciéncia Situacional
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Tratamento de Incidentes e Consciéncia Situacional:
Fontes dos Dados, Métricas e Compartilhamento

Notificagdes voluntarias de T Compartilhamento via MISP
incidentes enviadas para: l — Indicadores selecionados séo
cert@cert.br B compartilhados com parceiros
~ Volume em 2021: 1.318.960 & © repires DS maliciosos
. . - 1SNl

e-mails tratgdos, relativos a - Binarios e Comando e Controle

457.270 incidentes SAALLLLUALL Ll P L | de botnets loT

notificados ao CERT.br o e

- Amplificadores usados em
ataques DDoS

Notificagcdes
Thl’eat feedS para S ASNS e
— Honeypots Distribuidos do estatisticas

CERT.br publicas H: il A
— Team Cymru _ /

— SpamHaus i %%E EEEEE R S

— ShadowServer s
— Shodan T [
- Operagdes Anti-Botnet 77 e

(Microsoft/FBI)

https://cert.br/stats/ https://cert.br/misp/
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Tratamento de Incidentes e Consciéncia Situacional:
Compartilhamento de Dados via MISP

O que é o MISP Atividades promovidas pelo CERT.br
— uma plataforma de software livre para — Estimulo do uso por diversos setores
compartilhamento de dados de inteligéncia - financeiro
de ameacas, e — energia
: . — académico
— um conjunto de padroes abertos para ~ governo
compartilhamento destas informacoes. - operadores de redes

_. Events - misp a
> e © | @ https:fimisp.cert b

— Promovendo treinamentos

- Workshop MISP, junto ao Forum Brasileiro de
CSIRTs

- Workshop para o setor financeiro

— Tutorial online disponibilizado na pagina do
CERT.br

https://cert.br/misp/

o
bl
s
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https://cert.br/misp/

Boas Praticas e

Conscientizacao

pershr niehr egisr



Publico Geral - Cartilha de Seguranca para Internet:
Fasciculos e Slides para Palestras e Treinamento

Conteudo disponivel online gratuitamente sob
Licenca Creative Commons

— Fasciculos que cobrem assuntos especificos
relacionados com segurancga na Internet

— Slides sobre cada um dos temas, que podem
ser utilizados, por exemplo, para dar aulas ou
palestras de conscientizacao

- Dica do dia no site, via Twitter e RSS

- Impressdes em pequena escala enviadas a escolas
e centros de inclusao digital

- Possivel gerar versdes personalizadas com logo da
instituicao
Exemplos de parceiros de impressao e distribuicao:
ltaipu, Eletronuclear, ELO, Microsoft, Procergs e Metr6 SP

https://cartilha.cert.br/
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Publico Técnico:
Boas Praticas com Base nos Incidentes mais Prevalentes

Objetivo de fomentar a adogao de boas praticas de seguranca por profissionais da area
tecnica:
- Recomendacgdes para Melhorar o Cenario de Ataques DDoS
https://cert.br/docs/whitepapers/ddos/
- Recomendacgdes para Notificagdes de Incidentes de Seguranca
https://cert.br/docs/whitepapers/notificacoes/
- Recomendacdes para Evitar o Abuso de Servidores DNS Recursivos Abertos
https://cert.br/docs/whitepapers/dns-recursivo-aberto/
- Praticas de Segurancga para Administradores de Redes Internet
https://cert.br/docs/seg-adm-redes/
- Honeypots e Honeynets: Definicbes e Aplicagcbes
https://cert.br/docs/whitepapers/honeypots-honeynets/
- Boas Praticas para Reduzir Spam
https://antispam.br/admin/
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Outras Iniciativas por

Uma Internet Mais Resiliente
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Precisamos um Ecossistema mais Saudavel:
Programa por uma Internet mais Segura

Objetivo principal: P R
- Reduzir o numero de sistemas que O IN

possam ser abusados para gerar +SEGU RA

ataques DDoS
Incentivo a adocao de boas praticas:

- Hardening — ,
- Seguranca de roteamento SECURNCA ] : T YANCT L
(MANRS) NFRAESTAUTUR bl 03
- Anti-spoofing (BCP 38) PROBLEN AATER s DCADORES
- Reduzir servicos abertos que s ";’,g' RS0S §
permitam amplificacéo | :
Iniciativa conjunta:

LK
EEK

LK
K
LK

- 1SOC, NIC.br, Abranet, Abrint,
Conexis, InternetSul, RedeTelesul
e TelComp

https://bcp.nic.br/i+seq

LK
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https://top.nic.br/
Testes para site, e-mail e conectividade
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p Quem é TOP Sobre Referéncias Comunicados
TESTE OS PADROES

Os padrdes técnicos modernos de Internet aumentam a confiabilidade
e permitem o crescimento da rede. Vocé esta usando esses padroes?

e
= o
o
=0 @ o=
Teste TOP - Site Teste TOP - E-mail Teste TOP - IPv6 e DNSSEC
Endereco IP moderno? Dominio Enderego IP moderno? Dominio da suarede

assinado? Conexdo segura? Opgoes assinado? Protegdo contra phishing? Enderegos modernos acessiveis?
de seguranga? Conexao segura? Assinaturas de dominio validadas?

Testes

— verificam a correta implementacao dos padroes
— baseiam-se
- nas especificagcdes das RFCs

- em padrdes técnicos operacionais recomendados
por entidades internacionais

Relatorio
— detalhamento de todos os resultados

- referéncias sobre os padrées
- dicas sobre como corrigir possiveis problemas

Apoiadores
4 )
conesls  RESETELESOL  abrandt  abrint &
Q)
% TelComp _? . APRONET?Z
: cmmmssorecrarcons ADFAMULEI o 10
AbraHosting SxpRaEnt s

InternetSul




Projeto Cidadao na Rede

SEGURANGA

‘E direito e dever de cada pessoa ser um bom cidadao, e isso
também vale para o mundo digital, usando de forma responsavel as
Tecnologias de Informacdo e Comunicacéo, em particular a Internet.”

— Conduzido pelo Ceptro.br

Videos curtos sobre diversos temas:

- Seguranca

Infraestrutura da Internet e redes

- Uso responsavel e deveres na Internet

Verifique se o site é Vocé ndo precisa ter
uma super

meméria!

Z

Navegagio segura

Gerenciador de senhas

Cada novo cadastro & mais uma
senha

uma pessoa comum consegue
guardar na meméria? Gerenciadores.
de senha estao ai para ajudar a
administrar todas as senhas de
maneira segura

SEGURANGA

Postado em 22/10/2020

Tome cuidado com os sites que

Entenda como identificar isso e
navegar com segurangal

SEGURANGA

Postado em 22/10/2020

Senhas Variadas

Senhas Seguras
Na hora de criar uma nova senha
sempre vem aquela vontade de usar
uma das que voce 4 utliza, nao €2
Iss0 pode ser muito perigosol

Existern diversas praticas
importantes para criar uma senha
mais segura. Este video mostra uma
delas. Aprenda a proteger seus
dados, criando boas senhas.

SEGURANGA

Postado em 22/10/2020

cidadaonarede.nic.br

ceptrodr \ niehr egibr
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INICIO  SOBRE Postado em 22/10/2020

ViDEOS

CONTATO

RSSN

£%wwéom
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"« DESTE POKTAL!
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f
5 Cyberbullying: e se fosse com vocé&?
N&o se deixe enganar, nem toda piada feita as custas de.
in outra pessoa pode soar como uma simples brincadeira. O
que pode parecer inocente ou muito engragado para
4

alguém, pode ter um impacto extremamente negativo no
outro. Bullying ou Cyberbullying pode trazer consequéncias
sérias

USO RESPONSAVEL E DEVERES NA INTERNET

Postado em 22/10/2020

https://cidadaonarede.nic.br/

Verificacao em duas etapas
protege ainda + suas contas

Verificagio em dois fatores
Usar mais de um fator de seguranca
pode fazer a diferenca na hora em
que pessoas mal intencionadas
tentarem invadir sua conta. Proteja
suas contas!

SEGURANGA

Postado em 22/10/2020

Comprei on-line e me arrepen:
fazer?

Fez uma compra on-line e se arrependeu, o que fazer? O
Cédigo de Defesa do Consumidor garante alguns direitos
especiais para compras feitas fora do estabelecimento
comercial, por exemplo, via Internet.

USO RESPONSAVEL E DEVERES NA INTERNET

Postado em 22/10/2020
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INFRAESTRUTURA DA INTERNET E REDES

Minha Internet parou... E
agora
Existem diversos motivos Quando varias pessoas usam
para sua Interet n3o estar aInternet na mesma casa,a
funcionando. Mas, em alguns qualidade da rede para todos
casos, basta reiniciar o pode ficar comprometida.
roteador para a conexio Isso acontece porque a
voltar. Tente isso antes de quantidade de banda de
ligar Internet contratada pode e —
IMRRMAESTRUTURA DA \“ (SEBAGGTRUERMEA S ‘(nrnzsmuru RADA )
\UNTERNET € REDES ) BNRGBNRTS pReRS ) )
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Videos consomem muita
banda Internet

Repetidores WIFI

s roteadores WiFi possuem
algumas limitagoes, uma
delas ¢ o alcance do sinal.
Existem equipamentos
simples para melhorar isso.

sinal WiFi

Sabia que existem maneiras
simples de melnorar o sinal
do seu Wifie com isso
também melhorar a
qualidade da sua navegagio
na Internet?

(INFRAESTRUTURA DA
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USO RESPONSAVEL E DEVERES NA INTERNET

Boatos

t4 repleta de ot
verdadeiras? Cuidado ao compartilhar! E na davida, nao

compartilhel

USO RESPONSAVEL E DEVERES NA INTERNET

Postado em 22/10/2020


https://cidadaonarede.nic.br/

Conscientizacao de Todos € Essencial:
Portal InternetSegura.br — materiais gratuitos

® ® [« M @ internetsegura.br ¢ O t o i

nic @ INTERNET Sobre ‘Outras iniciativas ‘Wl como Pedir Ajuda

Internet Segura — Facga sua parte e todos teremos
uma Internet mais segura!

e 97

para Criangas para para Pais e para 60+ para Técnicos para Interesse
Adolescentes Educadores Geral

https://internetsequra.br/ - Todo o conteuido disponivel online gratuitamente sob Licenga Creative Commons
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https://internetsegura.br/

LAC-AAWG — Latin American and Caribbean Anti-Ab

CERT.br é co-chair

Iniciativa conjunta do:

- MSAAWG - Messaging, Malware and Mobile

Anti-Abuse Working Group

- LACNOG - Latin American and Caribbean
Network Operators Group

Principal resultado até o momento:

- BCOP Minimum Security Requirements for
Customer Premises Equipment (CPE)
Acquisition

Disponivel em:
- Portugués, Inglés, Japonés e Coreano

www.m3aawg.org/CPESecurityBP-Portuguese
www.lacnog.net/docs/lac-bcop-1
www.m3aawg.org/CPESecurityBP

MessaGING MALwARE MosiLE
ANTI-ABUSE WORKING GROUP

LACNOG-M3AAWG 3FIEEIZ L B
BERBEHM (CPE) M x 5
FRROE X 2V 7 4 B2 TO

Best Current Operational Pra

MessaGING Matware MogiLE
ANTI-ABUsE WORKING GROUP

Documento conjunto LACNOG-M3AAWG:
Melhores Praticas Operacionais Atuais
sobre Requisitos Minimos de Seguranga para
Aquisigio de Equipamentos para Conexio de Assinante (CPE)
LAC-BCOP-1
Maio 2019
Este documento esta disponivel no site do LACNOG em www.lacnog.net/docs/lac-bcop-1

Este documento esta disponivel no site do MsAAWG em www.m3aawg.org/CPESecurityBP-Portuguese

A versio original em Inglés estd disponivel no site do MiAAWG em

Este é um documento conjunto de Melhores Priticas Operacionais Atuais (Best Current Operational Practices
BCOP) desenvolvido pelo LACNOG (Grupo de Opetadores de Redes da América Latina ¢ o Catibe) ¢
pelo MsAAWG: (Messaging, Malware and Mobile Anti-Abuse Working Group). F: o produto das versdes

@’)

use Working Group

MessaGING MALwARE MosILE
ANTI-ABUSE WORKING GROUP

LACNOG- MPAAWG 25 EHd
E(ZHYUXt SHLHEX]) £| & 2QF @ TAFEO| CY St

Best Current Operational Practices
LAC-BCOP-1

MEssaGING MALWARE MogiLE
ANTI-ABUSE WORKING GROUP

WG Joint Best Current Operational Practices
[inimum Security Requirements
Premises Equipment (CPE) Acquisition
LAC-BCOP-1
May 2019

ible on the LACNOG website at www.lacnog.net/docs/lac-be

ble on the MPAAWG website at www.m3aawg.org

erational Practices (BCOP) document developed by LACNOG!

i Network Operators Group) and MPAAWG? (Messaging, Malware and
foup). It is the product of LACNOG's otiginal drafts by its working
merican and Caribbean Anti-Abuse Working Group) and BCOP Working
PAAWG members, Senior Technical Advisors and the MPAAWG

originais do LACNOG por seus grupos de trabalho LAC-AAWG: (Grupo de Trabalho Antiabuso da 2
América Latina ¢ o Catibe) ¢ Grupo de Trabalho BCOPs, em cooperagio com membros do MsAAWG, 2
Assessores Técnicos Séniores e o Comité Técnico do MsAAWG. iR) 3 L
ements (SSR) 4
t i 4 |
indice 5 (FR) 5
- i (IR) 7
Sumirio E 2 R) 8
1. Terminol 2 s
2. Requisitos Gerais (General Requi ~GR) 3 8
3. Requisitos de S de ( Security Requi —SSR) 4 9
4. Requisitos de Atualizagdo e G i (Update and M: qui -MR)4 lents 1
5. Requisitos Funcionais (F fc R i1 - FR). 5
6. Requisitos de Configuragio Initial (Znitial Cc ion Requit -1IR) 7 F
7. Requisitos do F dor (Vendor Requir -VR) 8
8. Listade A 8
9. Agradeci 9 Setwork Operators Group (L )G), hutps:/ /www lacnog.net/
. N ators Group (L ), hups:/ /www.lacnog.net/
10. Referéncias Informativas 9 i-Abuse Working Group (N htps://www.mnawg.org/
Anexo 1-Tabela de 1 . https:/ /www.lacnog.net/lac-aawg/
MAAWG
1k Operators Group Messaging, Malware and Mobile Anti-Abuse Working Group
1 Grupo de Operadores de Redes da América Latina ¢ o Caribe (LACNOG), htps://www.lacnog.net/ tepublic of Uruguay 781 Beach Street, Suite 302
2 Messaging, Malware and Mobile Anti-Abuse Working Group (M , hteps: 3aawg.org/ San Francisco, California 94109 U.S.A. — www.m3aawg.org
5 Grupo de Trabalho Antiabuso da América Latina ¢ o Caribe (LAC-AAWG), hitps://www.lacnog.net/lac-aawg/
4 Grupo de trabalho BCOP, hitps: lacnog.net/w] /
LACNOG M:AAWG >
Grupo de Operadores de Redes da América Latina e o Caribe Messaging, Malware and Mobile Anti-Abuse Working Group
Departamento de Montevidéu, Repiblica Oriental do Uruguai 781 Beach Street, Suite 302
www.lacnog.net San Francisco, California 94109 U.S.A. — www.m3aawg.org
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http://www.m3aawg.org/CPESecurityBP-Portuguese
http://www.m3aawg.org/CPESecurityBP

Campanha #FiqueEsperto

ADOTE UM
Iniciativa multissetorial em prol do uso seguro da Internet, com o ::;f::';g::;‘:;ﬁ;“
objetivo de disseminar boas praticas ARQUIVO CRIPTOGRAFADO OU
— Site com informagdes, divulgacao via e-mail, via redes sociais e R

via mensagens (SMS) pelas operadoras de celular

— Apoiadores: . ABBC - Banco Central - Febraban

- Abranet - CACB - 1ISOC Brasil

- Abrint - camara-e.net - NIC.br NUNCA FORNEGA SENHAS OU

- Anatel - Conexis - Telcomp CODIGOS DE SEGURANGA PELO

- Assoc. Neo - CGl.br _ WhatsApp TELEFONE OU COMO RESPOSTA A

) ) MENSAGENS, MESMO QUANDO A

FONTE PARECER CONFIAVEL.
EMPRESAS DE

TELECOMUNICAGOES E BANCOS,
POR EXEMPLO, NUNCA
SOLICITAM TAIS DADOS DESSA
FORMA

PROTEJA SUAS CONTAS COM

DE AUTENTICAGAO

https://fe.seq.br/

FORNECIDOS,
POR MEIO DE OUTRAS
FERRAMENTAS DE
AUTENTICAGAO OU MESMO VIA
SMS, ESPECIALMENTE NOS
APLICATIVOS DE MENSAGENS E
REDES SOCIAIS. DESSA FORMA, SE
ALGUEM DESCOBRIR SUA SENHA,
NAO CONSEGUIRA ACESSAR A
CONTA

+

NUNCA USE A MESMA SENHA EM
DIFERENTES SERVIGOS


https://fe.seg.br/

Obrigado

notificacoes para: cert@cert.br @ @certbr

https://cert.br/

25 de agosto de 2022
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