n I e Niicleo de Informago e Coordenagao do Ponto BR

Insider Threats
Estamos convidando os inimigos a entrar?

Miriam von Zuben

miriam@cert.br

Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
Nucleo de Informacio e Coordenacao do Ponto BR
Comité Gestor da Internet no Brasil

el

GTS-23, Itajai, SC, 15/05/2014



n I e Niicleo de Informago e Coordenagao do Ponto BR

Agenda

* Introducao

* Problemas causados
— exemplos

- Categorias
 Deteccao e prevencao

 Leituras recomendadas

GTS-23, Itajai, SC, 15/05/2014 Ogl



n Ie Niicleo de Informago e Coordenagao do Ponto BR

Introducao

GTS-23, Itajai, SC, 15/05/2014 DUI



n I e Niicleo de Informago e Coordenagao do Ponto BR

O que é um insider threat?

Insider threat (“atacante interno”) é um:
— funcionario ou ex-funcionario
— prestador de servico, parceiro ou funcionario terceirizado

* que possui/possuiu acesso a dados, sistemas ou rede de uma
organizacao

 que de forma intencional ou nao intencional:
— excede
— mal utiliza
— nao utiliza esse acesso

* ocasionando no prejuizo ou na possibilidade de prejuizo de
informacoes e sistemas desta empresa

http://resources.sei.cmu.edu/asset_files/TechnicalReport/2012_005 001_34033.pdf
WI[
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Principais caracteristicas (1/2)

 Estao um passo a frente em relacao aos atacantes externos

— conhecem as “joias da coroa”

— possuem direito de acesso a:
* informacgoes, sistemas, bases de dados

« Podem contornar mecanismos de seguranca
— acessos legitimos

— dificeis de serem detectados
« envolvem fatores humanos
« como saber se uma empresa ja teve problema ou nao?
« como saber se algo nao foi detectado?

 Ataques externos X internos:
— externos: maior quantidade
— internos: causam mais danos

ogi
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Principais caracteristicas (2/2)

 Motivacao:
— financeiras
« extorsao
— vingancga
— expectativas nao atendidas
— ideologicas
— conluio com underground ou crime organizado
— falta de conhecimento, ingenuidade (nao intencional)
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Problemas causados
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Problemas causados por insider threats (1/4)

« 2013 US State of Cybercrime Survey
desde,2004, USSS, CERT-/CC, CSO Magazine, PWC
cerca de 600 entrevistados

— 53% tiveram problemas com insider threats

— 53% tiveram problemas mais graves com insider threats do que com
ataques externos
— incidentes mais comuns
« Exposicao nao intencional de dados privados ou sensiveis — 34%
* Furto de propriedade intelectual — 34%
« Acesso nao autorizado a informagoes, sistemas e redes — 30%
* Furto de informacgoes de clientes ou financeiras — 31%

— 82% resolveram os problemas internamente

http://www.pwc.com/us/en/increasing-it-effectiveness/publications/us-state-of-cybercrime.jhtm| ]
aTshlRheseUkes:56i.cmu.edu/asset_files/Presentation/2013_017_101_58739.pdf cal
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Problemas causados por insider threats (2/4)

-r www.infosecurity-magazine.com Read
Infgecqurity « Privilege Gone Wild Report —
BeyondTrust

— 28% acessaram informacoes
nao relevantes ao trabalho

* relatorios financeiros, salarios,
identity and privilege management, and RH, dOCS pessoais

Company Directory insider threats continue to be a serious threat vector for o

appicaton Securty organizations. — 65% das empresas possuem

Biometrics Results from BeyondTrust’s “Privilege Gone Wild"_report show that privileged m eca n is m os d e co ntro I e

users are “out of control.” On a regular basis, employees are granted excessive
Business Continuity and privileges and access for their particular roles, resulting in unnecessary risks to

Disaster Recovery organizations. Overall, 44% of employees in the survey said that they have b 54% Sa be m Com O d eS p i Sté-l OS
access rights that are not necessary to their job.
— 44% possuem acessos

Insiders with Privileged Accounts
Often Access Sensitive Info They
Don't Need

Blog 28 October 2013

Virtual Conference L.
Every company has a group of trusted insiders

Webinars with privileged access to corporate IT
Downloads/ White Papers networks. But for IT executives, there continue

to be challenges associated with proper
Events & Training

Cloud Computing

One of the most startling statistics from this survey reveals that 28% of
respondents admitted to having retrieved information not relevant to their job.

Compliance and Policy

y -
Data Loss When asked what information was accessed, nearly one-guarter identified des necessarl OS

financial reports and almost half provided written responses specifying salary
Encryption details, HR data and personnel documents.

Identity and Access A majority (80%) of respondents believe that it's at least somewhat likely that

amnlrauaac arrace cancitiua ar ranfidantial data At AF foriacitg

http://www.infosecurity-magazine.com/view/3527 3/insiders-with-privileged-accounts-often-access-
sensitive-info-they-dont-need/
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Problemas causados por insider threats (3/4)

c

s v — MIS: Spies and Thie e 1eting & mina Insiders S

+  [@ www.infosecurity-magazine.com Reader QN 201 4

infﬂsecurfty' MI5: Spies and Thieves are . Reporte do MI5

Targeting & Grooming Insiders ]
News SV — empresas estrangeiras de

B[m - I - ~n - - d
—_— MIS has warned British corporate chiefs that |nte |genC|a visanadao
Virtual Conference ' . . . .

foreign intelligence agencies are targeting IT f- = = d TI b
Webinars workers within big organisations in a bid to pro ISsSionails e para o ter
e - .- . o [4 -
D . gain privileged access to sensitive data. dados sensiveils
Events & Training The act of grooming internal sources with access to highly

sensitive information has been likened to the practices of Cold
Company Directory War spymasters, and MIS has used the analogy to urge more companies

i 17 = m -
o soc boust their overall T defenses. — ‘“the abuse of privileged credentials

Application Security

“This warning confirms something that we’ve been saying for a while no H H - H
Biometrics that the abuse of privileged credentials is the next frontier for cyber-crim IS the neXt front'er for Cyber Crlme

against enterprises,” said Paul Ayers, vice president of EMEA at enterpris 1 H o
Business Continuity and security firm Vormetric, in a comment to Infosecurity. “It is clear that agalnSt en terprlses Pa u I Aye rs ’
Disaster Recovery businesses are still struggling to defend their most critical assets from tt vice p res i de nte d a E M EA
Cloud Computing legitimately within the perimeter.”
Compliance and Policy Even junior staff can be targeted and groomed, MI5 warned, as reported

Financial Times--adding a deeper layer of confusion to how to address th
Data Loss issue. Paul Stockton, a former US assistant secretary of defence for the L

the FT that so-called insider threats are certainly a growing challenge.

Encryption

http://www.infosecurity-magazine.com/view/38296/mi5-spies-and-thieves-are-target
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Problemas causados por insider threats (4/4)

 Cloud Computing

 The Notorious Nine - Cloud Computing Top Threats in 2013 —
— Acesso de informacoes
* quem possuiu acesso?
« informacgoes criptografadas?
* guem possui acesso as chaves?

https://downloads.cloudsecurityalliance.org/initiatives/top threats/
The_Notorious_Nine_ Cloud_Computing_Top_Threats_in_2013.pdf

ogi

GTS-23, Itajai, SC, 15/05/2014



n Ie Niicleo de Informago e Coordenagao do Ponto BR

Exemplos
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Exemplos de insider threats (1/6)

 Dificeis de serem achados

« Organizagoes nao tornam casos publicos

— problemas sao tratados internamente
- falta de evidéncias e provas
« dano insuficiente
« dificuldade de identificar o(s) autor(es)
* preocupacao com publicidade negativa

 EUA: leis obrigando empresas a notificarem vazamento de
informacoes de identificacao pessoal

ogi
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Exemplos de insider threats (2/6)

Planalto se cala sobre espiao preso...as - Politica - Correio Braziliense X 2009
4 + [ www.correiobraziliense.com.br 2 (Wl Reader

l y VPIannlto S,c, cala sobr«rzrespiao prgso apos rorurbar infomﬁ(écs dos Fglcgas - Pp!itic 3 L-L ° F u n cio n é ri o da Abi n
Planalto se cala sobre espiao preso apods
roubar informacoes dos colegas « 238 senhas hackeadas
[

detectado por um “fluxo
atipico de dados em uma
estacao de trabalho”

Publicacao: 21/09/2012 07:46 Atualizacao:
O ~ f \ 1

B b b

c=U WiV

O ’

o 4

Prisao do funcionario que invadiu e-ma
governo, que trata o assunto com sigilo

0 episodio da prisao em flagrante W.T.N., de 35 anos, servidor da Agéncia Brasileira de Inteligéncia (Abin)
que conseguiu “hackear” 238 senhas de investigadores do orgao, esta sendo tratado pela Presidéncia da
Republica com absoluto sigilo. Um dia depois de o Correio revelar que o oficial técnico de inteligéncia foi
preso em flagrante, dentro de sua sala na propria instituicao, o Gabinete de Seguranca Institucional (GSl) se
fechou para nao expor ainda mais a fragilidade da protecao de informacaoes sigilosas. Ontem, o ministro
chefe do GSI, general José Elito Carvalho, tratou do assunto em varias reunides. Para auxiliares, o ministro
demonstrou grande insatisfacao com a divulgacao do caso.

Leia mais noticias em Politica

0 Correio apurou que o espiao W.T.N. foi

http://www.correiobraziliense.com.br/app/noticia/politica/2012/09/21/interna_politica,323675/
planalto-se-cala-sobre-espiao-preso-apos-roubar-informacoes-dos-colegas.shtmi

egibr
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Exemplos de insider threats (3/6)

G1 - Detran-AM descobre programa espia... estagiarios - noticias em Transito AM

G1 - Detran-AM descobre programa espiao em sistema e afasta estagiarios - noticias em Transito AM - 2 01 4

Detran-AM descobre programa espido ° Detran —AM
em S|stema e afasta estaglarlos  Instalacao de spyware
Software espiao foi instalado em computadores do 6rgao, diz Det

* Fraude:

Trés (,v>t:',.:,
» retirada de pontos de CNH

0S sao suspeitos de receberem R$ 500 por agao rea

Marcos Dantas e Leandro Tapajés (O 3comentarios | ¥ Tweetar /31 : 62 |

Do G1 AM

Trés estagiarios, dos cursos de direito e
tecnologia da informagao, que atuavam no
Departamento de Transito do Estado do
Amazonas (Detran/AM) sao suspeitos de
participarem de um esquema de fraudes.
Segundo informagodes do 6rgao, o trio teria
implantado um software 'espiao’ que permitia
realizar alteragdes em processos. Eles
supostamente recebiam cerca de R$ 500 por
acao realizada, entre elas a retirada de
. pontos de Carteiras Nacionais de Habilitagao
52%’3—3 d’?'[‘;_’gg Ffigﬁ@g&égﬁﬁ%gﬁﬁﬁs) (CNHs). O esquema foi descoberto no fim de
janeiro. Os suspeitos foram indiciados nessa
segunda-feira (24) e devem responder por
corrupgao passiva. As informagoes sobre a
fraude foram divulgadas a imprensa nesta terga-feira (25).

http://g1.globo.com/am/amazonas/transito/noticia/2014/02/detran-am-descobre-programa-espiao-
em-sistema-e-afasta-estagiarios.html
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Exemplos de insider threats (4/6)

Navy Systems Admin. Faces Hacking Charge - GovinfoSecurity

+ 'Y www.govinfosecurity.com © 2 01 4
Navy Systems Admin. Faces Hacking Charge Administrador de redes

Allegedly Hacked Computer Systems of 30 Organizations
Alvo: Marinha americana e
diversas empresas
A former systems administrator in the nuclear reactor department of

- L]
L
an aircraft carrier is one of two individuals charged with hacking O bj etlvo ]

U.S. Navy computer systems and those at dozens of other

government and commercial organizations. ° fu rtar dad (013 pessoais

The U.S. Attorney's Office for the Northern District of Oklahoma

alleges that Nicholas Paul Knight of Chantilly, Va., and Daniel o dan ificar com putador

Trenton Krueger of Salem, Ill, conspired to hack computers and

systems as part of a plan to steal identities, obstruct justice and p roteg ido

damage a protected computer.

At the time of the hacking attacks, Knight was assigned to the nuclear aircraft carrier USS Harry S. ° I n fo rm a gaes co I eta d as

Truman as a systems administrator in the nuclear reactor department. Krueger was a student at

an lllinois community college where he studied network administration, prosecutors say. postad as Via TWitte r

Knight and Krueger were members of the hacking group Team Digi7al, the U.S. attorney's office

Il . Knight all dl d as th : If- laimed lead d publicist.
alleges. Knight allegedly served as the group's self-proclaimed leader and publicis ° Membro do grupo hacker

In June 2012, the Naval Criminal Investigative Service detected a breach of the Navy's Smart

L L
Web Move database. The database manages transfers for service members of all branches of Tea m D I g |7a|

the military, storing sensitive personal records, including Social Security numbers, names and
dates of birth, for approximately 220,000 service members.

By Jeffrey Roman, May 6, 2014. Follow Jeffrey @gen_sec

CreditEigible (& % [ Email | Tweet | ELike  [f}] share i Get Permission

http://www.govinfosecurity.com/navy-systems-admin-faces-hacking-charge-a-6816
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Exemplos de insider threats (5/6)

Snowden serves up another lesson on insider threats - Computerworld 201 3

< + | CW www.computerworld.com (3]
Snowden serves up another lesson on * Edward Snowden
insider threats - vazamento de informacgoes

Fugitive NSA contractor used log-in credentials of more than 20

employees to access confidential data, Reuters reports ° abuso dos privilégios de

By Jaikumar Vijayan

November 8, 2013 03:29 PM ET (D 20 Comments ad m i n istrador

@orwe = & 57 @ (@ CER) - 60 « uso de senhas de colegas
Computerworld - The Edward Snowden saga continues to serve up de trabal h o

valuable lessons on the dangers posed to enterprise data by insiders with COM

privileged access to systems and networks. The latest lesson involves the 1

risks of allowing password sharing among employees. IT(
Regi

The Reuters news service on Thursday reported that Snowden, a former gg:{

National Security Agency contractor turned fugitive, used log-in credentials more

and passwords obtained from several of his co-workers to steal classified

data that he eventually leaked to the media. Regl

Reuters quoted unnamed government sources as saying that Snowden

succeeded in getting between 20 and 25 of his coworkers to give him their Cyl

login details on the pretext that he needed the information to do his job as a

systems administrator. HF

http://www.computerworld.com/s/article/9243915/Snowden_serves up_another_lesson_on_insider_threats
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Exemplos de insider threats (6/6)

2008

« Administrador era o Uunico a
PCWorld possuir a senha de acesso ao
SECURITY A roteador

READY . . ~
* insubordinacao

San Francisco's Mayor Gets Back Keys to the Network | PCWorld

< +  [@) www.pcworld.com @ o

San Francisco's Mayor Gets Back Keys to the
Network

By Robert McMillan and Paul Venezia, IDG News Service, IDG News ServiceJul 23, 2008 1:30 AM | =

San Francisco Mayor Gavin Newsom met with jailed IT administrator Terry Childs Monday,
convincing him to hand over the administrative passwords to the city's multimillion dollar
wide area network.

Childs made headlines last week when he was arrested and charged with four counts of
computer tampering, after he refused to give over passwords to the Cisco Systems
switches and routers used on the city's FiberWAN network, which carries about 60 percent
of the municipal government'’s network traffic. Childs, who managed the network before his
arrest, has been locked up in the county jail since July 13.

On Monday afternoon, he handed the passwords over to Mayor Newsom, who was "the only
person he felt he could trust," according to a declaration filed in court by his attorney, Erin
Crane. Newsom is ultimately responsible for the Department of Telecommunications and
Information Services (DTIS) where Childs worked for the past five years

http://www.govinfosecurity.com/navy-systems-admin-faces-hacking-charge-a-6816
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Categorias

Fonte: The CERT Guide to Insider Threats
http:/Iresources.sei.cmu.edu/library/asset-view.cfm?assetid=30310

ogi
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Categorias (1/5)

Sabotagem
« Causar danos a organizacao
» Perfil:

posicoes técnicas: administradores de redes, sistemas e dados
motivacoes:
- descontentamento, falta de reconhecimento, sentir-se injusticado

costumam ocorrer logo apos a demissao
 mas podem ter sido preparados ha muito tempo

* Forma:

implantacao de bombas légicas (logic bomb)

inclusao de backdoors e outros malware

mudanca de senhas

exploracao de vulnerabilidades

instalacao de ferramentas maliciosas, de acesso remoto
desativacao de logs e antivirus

extorsao

GTS-23, Itajai, SC, 15/05/2014

ogi



Nicleo de Informagao e Coordenagao do Ponto BR
me Categorias (2/5)

Fraude

 Manipulacao de dados para ganhos préprios
Vazamento de dados

Perfil:

— funcionarios ativos
— durante horario de trabalho
— conluio com atacantes externos
Pode ficar muito tempo até ser detectado
Quanto mais alto o cargo maiores podem ser os danos

Espionagem
 Entre paises e empresas

ogi
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Categorias (3/5)

Furto de propriedade intelectual
 Espionagem industrial
* Informacgoes furtadas para:

conseguir novo emprego

— abrir negoécio proéprio
— vender para outras empresas
 Envio de informacgoes

e-mail, pen-drive, CDs

acessos indevidos

notebooks, dispositivos moéveis
ssh, ftp, telnet

GTS-23, Itajai, SC, 15/05/2014
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Categorias (4/5)

Nao intencionais

« Causadas por uma acao:

— uso de engenharia social

— exemplos:
« vazamento de informacgoes
 instalagao de cédigos maliciosos

— APT, malware, phishing

« descarte de discos, pen-drives, papéis
* perda de equipamentos

GTS-23, Itajai, SC, 15/05/2014
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NC Categorias (5/5)

Nao intencionais

« Causadas por falta de acao
— omissao, desleixo, falta de comprometimento

NAO instalacio de correcdes de seguranca
NAO fazer backups

NAO utilizar criptografia

NAO utilizar técnicas de programacio segura
NAO configurar os sistemas corretamente
NAO usar senhas fortes

NAO bloquear estacio de trabalho

« BYOD, pode facilitar:
— vazamento de dados
— perda de dados
— propagacao de malware

GTS-23, Itajai, SC, 15/05/2014
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Deteccao e
Prevencao

Fonte: The CERT Guide to Insider Threats
http:/Iresources.sei.cmu.edu/library/asset-view.cfm?assetid=30310

ogi
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Deteccao e prevencao (1/4)

Empresas com dificuldade em perceber a extensao do problema
— preocupadas mais com ameacas externas que internas

Dificeis de serem prevenidos
— atacantes exercendo agoes autorizadas
— possuem acesso legitimo a dados, sistemas e equipamentos

— possuem conhecimento sobre sistemas, computadores, topologia,
infra-estrutura, etc.

Apenas indicadores técnicos sao insuficientes
— precisam ser combinados com indicadores comportamentais

Criar grupo multidepartamental para lidar com esses casos
— TI, RH, juridico, etc
— antecipar comportamentos negativos

GTS-23, Itajai, SC, 15/05/2014 Ogl
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Deteccao e prevencao (2/4)

« Modo de operacao:

— a partir do momento que um atacante externo possui acesso interno a
uma rede/sistema pode agir da mesma forma que um atacante interno

— protecao contra atacantes internos também previnem contra
atacantes externos

« Devem ser incluidos na analise de risco

« Definicao de politicas
— separacao de tarefas, privilégio minimo
— desligamento de funcionarios
— backup e recuperacao de dados

— two-man rule
— BYOD

 Acordos claros com servigos de cloud computing

GTS-23, Itajai, SC, 15/05/2014 Ogl
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Deteccao e prevencao (3/4)

Gerenciamento de contas e senhas
— controle de acesso restrito a usuarios com acessos privilegiados

 Uso de ferramentas de correlacao de logs
« Estabelecer o que € um comportamento “normal” de rede

« Controle e monitoracao
— logs, auditorias, firewall
— acessos remotos
— deteccao pode ocorrer via relato de outros funcionarios
« desconfianca, mudancas comportamentais

 Ficar a atento a:
— redes sociais
— data exfiltration (pen-drives, HDs, CDs)

GTS-23, Itajai, SC, 15/05/2014 Ogl
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Deteccao e prevencao (4/4)

* Nao intencionais:

— treinamento constante contra:
« engenharia social
* malware, phishing
« protecao de informacoes

— custos com treinamento e conscientizagao de usuarios podem ser
baixos se comparados com os danos que podem causados

el
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Leituras Recomendadas
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me‘br The CERT Guide to Insider Threats

http://www.cert.org/insider-threat/

v

The CERT Guide
to Insider Threats

rﬁ-

Dawn Cappelli
Andrew Moore

Randall Trezeciak

eoidr
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Perguntas?

Miriam von Zuben.
miriam@cert.br

— CGIl.br — Comité Gestor da Internet no Brasil
http://www.cqi.br/

— NIC.br — Nucleo de Informacao e Coordenacao do .br
http://www.nic.br/

— CERT.br — Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranc¢a no Brasil

http://www.cert.br/ M‘.\\
— Cartilha de Seguranca para Internet \&L{(
http://cartilha.cert.br/ ))‘\\
ni g. =
Nicleo de Informacao Comité Gestor da
e Coordenacao do Internet no Brasil

Ponto BR i
GTS-23, Itajai, SC, 15/05/2014 eglhr
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3° Férum Brasileiro de CSIRTs

15 a 16 de setembro

Evento conjunto: Seminario de Protecao a Privacidade e aos Dados Pessoais
Envio de propostas até 27 de julho

3° Férum Brasileiro de CSIRTs -

S C ar Al][ www.cert.br/forum2014/

¢ ©

Ue[nhr Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil

ogifr miedr

M Forum Brasileiro de CSIRTs o

L Férum Brasileiro de

L)V Semindrio de Protec:
Privacidade e ¢

conjuntos:

Inicio | Programagdo | Inscrigbes

Envio de trabalhos

Evento conjunto: V
Semindrio de Protegdo
a Privacidade e aos
Dados Pessoais

GTS-23, Itajai, SC, 15/05/2014

H Sobre o Evento

English

O Férum Brasileiro de CSIRTs é um evento dedicado a discussdo de assuntos relacionados com tratamento de incidentes e
resiliéncia das organizacoes face a incidentes de seguranca.

O terceiro evento serd realizado nos dias 15 e 16 de setembro de 2014.

Havera traducdo simultidnea entre Portugués e Inglés.

. Datas Importantes

27 de julho de 2014: Data limite para envio de propostas de palestras

11 de agosto de 2014: Anlncio das propostas aceitas

15 e 16 de setembro de 2014: 3° Férum Brasileiro de CSIRTs

17 e 18 de setembro de 2014: Evento conjunto: V Seminario de Protecio a Privacidade e aos Dados Pessoals
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ﬂ Submeta sua Proposta de Palestra

Convidamos todos os profissionais atuantes em Grupos de Tratamento de Incidentes de Seguranga (CSIRTs) ou que
trabalhem com seguranga e tratamento de incidentes no seu dia-a-dia, a submeter propostas de palestras de interesse da
Comunidade de Tratamento de Incidentes no Brasil, para o 3° Férum Brasileiro de CSIRTSs, que ocorrerd nos dias 15 e 16 de
setembro de 2014.

Para os trabalhos aceitos, o NIC.br proverd apoio para transporte e estadia de um profissional para apresentar o trabalho.

. Temas de Interesse

A apresentagdo deve tratar de aspectos praticos e operacionais das atividades de tratamento e gestdo de incidentes de
seguranga, bem como de aspectos da seguranga da informagdo ou da Internet que sejam relacionados com ou tenham
impacto no processo de tratamento de incidentes.

Uma sugestdo de temas de interesse para este evento segue:

« Detecgdo de botnets, computadores e dispositivos méveis infectados
« Mitigacdo e remediacdo de botnets

« Estudos de caso relacionados a incidentes tratados

* Tendéncias observadas nos incidentes tratados

« Automatizagdo de processos de tratamento de incidentes

* Seguranca na Internet das Coisas
« Outros temas de interesse para CSIRTs

Importante: é desejdvel que as apresentagdes sejam aplicadas e *ndo* devem ser voltadas a produtos e solugbes de
fornecedores especificos, com fins comerciais, nem trabalhos que sejam com énfase puramente académica.

[} submissio de Trabalhos

As propostas de trabalhos deverdo ser enviadas para o e-mail: forum@cert.br com os seguintes dados:

« Titulo completo do trabalho a ser apresentado
« Resumo (Abstract) estendido, além de um rascunho dos slides ou descricdo detalhada, se o tiver. O Comité Avaliador
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