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TLP:WHITE

Comité Gestor da Internet no Brasil — CGl.br

Entidade multissetorial, criada em 1995 (portaria MCT/MC), responsavel por coordenar e integrar as
iniciativas e servicos da Internet no Pais.

Dentre as atribuicoes definidas no Decreto Presidencial n° 4.829, de 03/09/2003, destacam-se:
— a proposicao de normas e procedimentos relativos a regulamentacao das atividades na Internet;

- a recomendacao de padroes e procedimentos técnicos operacionais para a Internet no
Brasil;

- 0 estabelecimento de diretrizes estratégicas relacionadas ao uso e desenvolvimento da Internet no
Brasil;

- a promocao de estudos e padrdes técnicos para a segurancga das redes e servigos no pais;

— a coordenacao da atribuicao de enderecos Internet (IPs) e do registro de nomes de dominios
usando <.br>:

— a coleta, organizacao e disseminacao de informacgdes sobre os servigos Internet, incluindo
indicadores e estatisticas;

- ser representado nos féruns técnicos nacionais e internacionais relativos a Internet.

https://www.cgi.br/sobre/
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TLP:WHITE

Composicao do CGl.br

Estabelecida pelo Decreto presidencial N° 4.829 de 03/09/2003

9 representantes do setor governamental

Ministério da Ciéncia, Tecnologia e Inovacao (coordenacao)

Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comércio Exterior

Ministério do Planejamento, Desenvolvimento e Gestao

Agéncia Nacional de Telecomunicagoes

Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico

Conselho Nacional de Secretarios para Assuntos de Ciéncia, Tecnologia e Inovagao

o Ny,

DA INTERNET

TECNOLOGICA
SETOR »

<TERCEIRO GOVERNAMENTAL
. =
Provedores de acesso e conteudo da Internet

SETOR
EMPRESARIAL '
v
Provedores de infraestrutura de telecomunicacoes . ’
Industria de bens de informatica, de bens de telecomunicagées e de software .-

Setor empresarial usuario
Terceiro setor (4)
Comunidade cientifica e tecnoldgica (3)
Notério saber em assuntos de Internet (1)

ASSUNTO
CIENTIFICA E

12 representantes da sociedade civil
Setor empresarial (4)
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TLP:WHITE

Nucleo de Informacao e Coordenacao do Ponto BR — NIC.br

Pessoa juridica de direito privado, sem fins lucrativos, criada para implementar as decisGes e os projetos
do Comité Gestor da Internet no Brasil - CGl.br.

Dentre seus objetivos estao:

— 0 registro e manutencao dos nomes de dominios que usam o <.br> , e a distribuicao de numeros de
Sistema Autbnomo (ASN) e enderecos IPv4 e IPv6 no Pais, por meio do Registro.br;

- atender aos requisitos de seguranca e emergéncias na Internet Brasileira em articulacao e
cooperacao com as entidades e os 6rgaos responsaveis, atividades do CERT.br;

— projetos que apoiem ou aperfeicoem a infraestrutura de redes no Pais, como a interconexao direta
entre redes (I1X.br) e a distribuicao da Hora Legal brasileira (NTP.br). Esses projetos estdo a cargo
do Ceptro.br;

- promover estudos e recomendar procedimentos, normas e padrdes técnicos e operacionais, para a
seguranca das redes e servicos de Internet, bem assim para a sua crescente e adequada utilizacao

pela sociedade.

https://www.nic.br/sobre/
https://www.nic.br/estatuto-nic-br/
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TLP:WHITE
(somente os atuais membros em areto s voio) > ASSEMBLEIA GERAL

CONSELHO DE
ADMINISTRAGAO

CONSELHO
FISCAL

........ JURIDICOR. DIRETORIA
COMUNICACAO — EXECUTIVA
ASSESSORIAS: 1.2 3 4 5

CGl.br e PRESIDENCIA

bri cerGhr - oetiedr br - cewebdr i W3C

Dominios Seguranca Indicadores Redes e Operacoes  Tecnologias Web Troca de Trafego Padroes Web

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br



TLP:WHITE

: o Missao
Tratamento de Treinamento e Analise de

Incidentes Conscientizacao Tendéncias Aumentar os niveis de seguranca e de

Articulacao CUrsos Honeypots capacidade de tratamento de incidentes
O S das redes conectadas a Internet no Brasil.
Anélise Técnica Palestras Distribuidos o
Apoio a Boas Praticas SpamPots Foco das Atividades
recuperacao Reunides Processamento - Atuar como ponto de contato nacional para
de threat feeds notificacdo de incidentes

mam  |[APWG SE| - Auxiliar na analise técnica e compreensao

K1 Partner 'J;J'Jf (})JoJuFa Yue! de ataques e ameacgas

Network ‘

— Estabelecer um trabalho colaborativo com
outras entidades

- Aumentar a capacidade de deteccao de
incidentes, correlacdo de eventos e
determinacao de tendéncias

S MEMBER - www.antiphishing.org

https://cert.br/sobre/

Criagao:

Agosto/1996: o relatorio “Rumo a Criacdo de uma Coordenadoria de Seguranca de
Redes na Internet Brasil” é publicado pelo CGl.br?!

Junho/1997: o CGl.br cria o CERT.br (3 época chamado NBSO — NIC BR Security Office), - Transferir o conhecimento adquirido
com base nas recomendacg6es do relatério? através de cursos, boas praticas e
Ihttps://www.nic.br/grupo/historico-gts.htm | 2https://www.nic.br/pagina/gts/157 materiais de Conscientizagéo
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Panorama de Ameacas
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TLP:WHITE

Internet no Brasil em Numeros

TIC Provedores (Cetic.br) Alocacao de ASNs na Regiao do
- Total de ISPs (estimado): 6618 LACNIC
- Respondentes: 2177 ® AR
- 75% tem 1000 clientes ou menos @ BO
https://www.cetic.br/pesquisa/provedores/ ® BR
® Bz
@cL
IX.br SP : gg
Um dos maiores Internet eXchanges do mundo ®cw
- #1 em participantes(1467) ® Do
- #3 em trafego — média (3.5Tbps) e pico (5.1Tbps) (6713) 69.4%
https://www.pch.net/ixp/dir 13V

=700 ASNs usam MikroTik como roteador de core
http://www.lacnic.net/en/web/lacnic/estadisticas-asignacion
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https://www.cetic.br/pesquisa/provedores/
http://www.lacnic.net/en/web/lacnic/estadisticas-asignacion
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Tratamento de Incidentes e Abusos:
Fontes dos Dados e Acoes/Métricas Publicas

e L SRR T

Notificacdes voluntarias de incidentes = T

——— e e

enviadas para: cert@cert.br — -
2018: 2.578.416 e-mails tratados

RRRARRRARIRRAL

NotificagOes e
paraosASNse .

Threat feeds (Honeypots Distribuidos do
CERTbr, Team Cymru, SpamHaUS, estatisticas
ShadowServer, Shodan, Operacgdes Anti- - publicas
Botnet)

"w

I -V L

Reclamacoes de spams originados nas redes
brasileiras S
Tratados de forma automatizada — foco em -

identificar redes com problemas e reduzir
abusos: 497.066 reclamacodes tratadas

P
1
‘.
.

|

https://cert.br/stats
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https://cert.br/stats

Incidentes Reportados para o CERT.br: TLP:WHITE
Total e DDoS de 1999 a 2018

Total de Incidentes Reportados ao CERT.br por Ano
Ano total

2018 676.514
2017 833.775
2016 647.112
2015 722.205
2014 1.047.031
2013 352.925
2012 466.029
2011 399.515
2010 142.844
2009 358.343
2008 222.528
2007 160.080
2006 197.892

Notificacoes sobre equipamentos participando em ataques DoS
Ano total

2018 158.407
2017 220.188
2016 60.432
2015 25.360
2014 223.935
2013 1.030

2005 68.000 2012 309
2004 75.722 2011 272
’ 2010 198
2003 54.607 2009 896
2002 25.032 2008 327
2001 12.301 2007 954
2000 5.997 2006 277
1999 3.107 2005 96
0 100k 200k 300k 400k 500k 600k 700k 2004 104
. 2003 50

Incidentes

2002 62
2001 26
2000 159
1999 21

=
(=]
N
(=]
H
(=]

100 200 1k 2k 4k 10k 20k 40k 100k 200k 400k
Fonte: https://www.cert.br/stats/incidentes/ Notificacoes © CERTAbr - by Highcharts.com
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https://www.cert.br/stats/incidentes/

Incidentes Reportados para o CERT.br :

TLP:WHITE

Detalhes sobre os tipos de incidentes vistos em 2018

Outros (0,22%)

DoS (23,42%)

Invasao (0,16%)

Web (6,09%)

Worm (5,78%)

DDoS

- Aumentou de patamar
em 2014
- 300Gbps é o “normal”
- Até 1Tbps contra
alguns alvos
- Tipos mais frequentes
. botnets loT
. amplificacao de
trafego

(

Fraude (5,57%)

Fraude

— 84% sao paginas falsas (phishing)

- Relacionadas com ataques em CPEs
(Rogue DNS + DNS Hijacking)

Scan (58,77%)

other (13,48%)

23/tcp,2323/tcp (1,03%)/ Scan

8080/tcp (1,06%)
/

3389/tcp (2,07%)
multi/tcp (3,84%) /\

143/tcp (4,50%)

22/tcp (28:55%) ' _ portas 22 e 23, 2323: forga

bruta de senhas de CPEs,
servidores e loT

- Portas 23, 8291: forga
bruta e vulnerabilidade
Winbox MikroTik

- Porta 25: forga bruta de
senhas de e-mail

23/tcp (6,01%)

587/tcp (6,86%)

25/tcp (23,51%)
23/tcp,8291/tcp (9,09%)

cerbhr niehr ogibr



Ataques a Infraestrutura dos ASNSs:
Incidentes Envolvendo Desvio de Trafego

Invasao de CPEs (roteadores Sequestro de Rota BGP para Ataques
domésticos) para trocar o DNS Contra o Sistema Financeiro
Invadidos - atacantes comprometem roteadores de borda de
- via forca bruta de senhas (geralmente via pequenos provedores
telnet)

- via forga bruta de senhas (geralmente via telnet)
— explorando vulnerabilidades

- via ataques CSRF, através de iFrames com
JavaScripts maliciosos

— anunciam prefixos de rede mais especificos da
instituicio vitima (em geral /24)

. Colocados em sites legitimos comprometidos - “peers” do provedor comprometido vao aprendendo a
pelos fraudadores nova rota
Objetivos dos Ataques - clientes das redes que aprenderam a nova rota
— alterar a configuragio de DNS para que passam a ser roteados para o local errado
:;’a";‘:]'::;" servidores sob controle dos ~ inicio em marco de 2017 e ainda esta ocorrendo

- servidores DNS maliciosos hospedados em
servicos de hosting/cloud

cerbhr niehr ogibr



Servidores DNS Maliciosos Usados nos CPEs Invadidos:
Fornecem Respostas Autoritativas Erradas

Servidores DNS maliciosos no Brasil e fora do Brasil

Servidores DNS fornecendo respostas incorretas para nomes de dominio de terceiros Semantica é importante ao
Servidores DNS ativos por dia reportar incidentes ou pedir
takedown!
30 — Isto nao é um DNS invadido

— Isto ndo é envenenamento
20 (cache poisoning)

— Isto nao é sequestro de
10 dominio (domain hijacking)
Servidores D
z(::’llldd:;essDZI\;SE %}\/_’VU\A[V_\W—\WWV—\IJW |St0 é um SerVidor DNS maliCiOSO
150

0 (rogue) sendo usado para
31. Dec 14. Jan 28. Jan 11. Feb 25. Feb 11. Mar 25. Mar 8. Apr 22. Apr 6. May 20. May 3. Jun

— Brasil — Internacional sequestro de DNS (DNS hijacking)

100

— autoritativo para os
dominios das vitimas

50

— recursivo aberto
) i M_M__J‘__._,.,,._nhw._,...._“ respondendo ao restante
Jan '15 Jul '15 Jan '1l6 Jul '16 Jan '17 Jul '17 Jan '18 Jul '18 Jan '19
das consultas

Fonte: https://www.cert.br/stats/dns-malicioso/
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Ataques DDoS com Amplificagéo:
Relembrando como Funcionam

Servidor DNS controlado

o at : (2b) Servidores DNS recursivos consultam
pelo atacante

o registro TXT de evil.example.org e
armazenam o resultado no cache

€
’Q
 J

(1) Atacante publica
evil.example.org
com registro TXT
muito grande

N

R 1L

L 2
A 2
A 2
~
Servidores DNS recursivos abertos
G ——> =
(2a) Atacante faz consultas TXT | T—— === I=——— — — i
nos servidores DNS recursivos \_ 1 2 3 4 N
pelo dominio evil.example.org (3) Vitima recebe as
forjando o IP da vitima respostas DNS

Fonte: Recomendagdes para Evitar o Abuso de Servidores DNS Recursivos Abertos
https://bcp.nic.br/dns-recursivo
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Ataques DDoS com Amplificagéo:
Fatores de Amplificacao

Protocolo Fator de Amplificacado Comando Vulneravel

DNS 28 a 54 Ver: TA13-088A

NTP 956.9 Ver: TA14-013A

SNMPv2 6.3 GetBulk request

LDAP / CLDAP 46 a 70 Malformed request

SSDP 30.8 SEARCH request

Chargen 358.8 Character generation request

Fonte: https://www.us-cert.gov/ncas/alerts/TA14-017A
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https://www.us-cert.gov/ncas/alerts/TA14-017A

Dispositivos / Servigos que Permitem Amplificacao:
Total de ASNs e IPs Brasileiros Notificados pelo CERT.br

2018-06 2.629 70.188 2.284 447.411 805 87.408 817 23.340 o 5
2018-07 2.721 68.415 2.436 431.907 881 89.484 787 17.255 - -
2018-08 2.459 56.555 2.411 397.622 895 89.353 613 11.855 g -
2018-09 2.767 62.942 2.366 193.432 772 87.378 836 21.836 - -
2018-10 2.806 64.912 2.383 163.987 856 85.911 789 20.233 & o
2018-11 2.604 60.937 2.376 137.331 851 87.155 814 20.124 = =
2018-12 2.849 64.649 2.361 137.463 719 82.610 832 21.704 - -
2019-01 2.960 74.257 2.583 137.253 923 89.567 840 17.348 = =
2019-02 2.905 69.093 2.556 136.401 944 80.838 868 20.689 2.690 180.756
2019-03 2.933 63.895 2.661 111.561 914 72.873 847 18.837 2.042 95.974
2019-04 2.898 59.865 2.662 123.241 997 79.698 886 18.919 1.909 76.666
2019-05 3.045 68.764 2.633 103.204 1.019 77.979 953 18.564 1.797 64.729

Obs.: NotificacOes realizadas apds confirmar dados do ShadowServer sobre amplificadores no Brasil
http://blog.shadowserver.org/2014/03/28/the-scannings-will-continue-until-the-internet-improves/

Dados disponiveis em: https://www.cert.br/stats/amplificadores/
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Abuso de MikroTik:
Varreduras Contra os Honeypots e Payload do Exploit

Varreduras por WlnbOX (829 1 /TCP) nos honeypots Varreduras pela porta do servico MikroTik Winbox no ano de 2018

Fonte: Projeto Honeypots Distribufdos CERT.br
- praticamente inexistentes até o dia 23/mar/2018 pacotes
- atingiram um pico no dia 29 de marcgo

- tem se mantido constantes em valores significativos

500k

Recomendacoes: 400k
- hardening 200k
- manter RouterOS sempre na ultima versdo Long-term

Referéncias: -

https://blog.mikrotik.com/security/winbox-vulnerability.html 100k

https://cve.mitre.org/cgi-bin/cvename.cqgi?name=CVE-2018-14847

0 ~
Jan '18 Mar ‘18 May '18 Jul '18 Sep '18 Nov ‘18 Jan '19

T 2019/01/16 19:08:04.934837 xxx.xx.xx.86:51405 -> yy.yy.yyy.31:8291 [AP] &arw

https://www.cert.br/stats/honeypots/

5d 01 00 5b 44 32 05 00 £f£ 01 06 00 ££ 09 07 07 ]..[M2.......... r
00 ££f 09 07 01 00 00 21 2a 2e 2f 2e 2e 2f 2e 2£f  ....... 'x /.. /./
2e 2e 2f 2e 2f 2e 2e 2f 2e 2f 2e 2e 2f 2e 2f 2e R AN A AN S A
2e 2f 72 77 2f 73 74 6f 72 65 2f 75 73 65 72 2e ./rw/store/user.

64 61 74 02 00 £f 88 02 00 00 00 OO0 00 08 00 0O dat.............
00 01 00 £f 88 02 00 02 00 00 00 02 00 00 OO ...,
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https://blog.mikrotik.com/security/winbox-vulnerability.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-14847

Papel do CERT.br no

Brasil e no Mundo
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Foco do CERT.br nestes 22 anos:
Aumentar a Capacidade Nacional de Tratamento de Incidentes

Nenhum grupo ou estrutura Unica conseguira fazer sozinho a seguranca ou a resposta
a incidentes

Comunidade Nacional

- Auxiliar na analise técnica e facilitar o tratamento de incidentes por outros CSIRTs

- Acdes junto a setores chave, para criacao e treinamento de Grupos de Tratamento de Incidentes de
Segurancga (CSIRTSs)

- Gerar massa critica para possibilitar a cooperacao e melhora na seguranca das redes
- Ter uma visao sobre as principais tendéncias de ataques no Brasil

Comunidade Internacional

- Estabelecer relacées de confianca

- facilitar a comunicacdo em casos de incidentes

- dar acesso a informacdes que ajudem a comunidade local
- Influenciar os padroes e certificacdes sendo construidos para CSIRTs
- Levar a visao nacional aos féruns pertinentes

cerbhr niehr ogibr



Grupos de Tratamento de Incidentes (CSIRTs) Brasileiros:

42 times com servicos anunciados ao publico

Administragao Publica
Federal

Setor CSIRTs
Nacional — dominios CERT.br
.br, ASNs ou IPs
alocados ao Brasil.
Nacional — CTIR Gov

Governo CCTIR/EB, CLRI-TRF-3, CSIRT CETRA, CSIRT
PRODESP, CTIM, CTIR.FAB, CTIR/Dataprev,
ETIR Correios, GATI, GRA/SERPRO, GRIS-CD
Energia CSIRT Cemig, CSIRT Petrobras

Sistema Financeiro

Cielo CSIRT, CSIRT BB, CSIRT CAIXA, CSIRT
Santander, CSIRT Sicredi

Provedores CSIRT Locaweb, CSIRT TIM, CSIRT TIVIT,

Operadoras CSIRT UOL, CSIRT Telefonica|VIVO, CTBC

Hospedagem Telecom, EMBRATEL, StarOne, Oi

Academia CAIS/RNP, CEO/RedeRio, CERT-RS,
CERT.Bahia, CSIRT POP-MG, CSIRT Unicamp,
CSIRT USP, GSR/INPE, GRC/UNESP, NARIS,
TRI

Outros CSIRT.globo, GRIS Abril

https://cert.br/csirts/brasil

g ol
e
|
. b _m
-

Brasilia

CCTIRIEB
CSIRT BB
CSIRT CAIXA
CSIRT CETRA
CTIR.FAB
CTIR Gov

ETIR Correios
GATI

Natal

TLP:WHITE

Salvador

CERT.Bahia |

NARIS
Rt

r - -
Uberlandia

. CTBC Telecom

‘Belo Horizonte

)}

CSIRT Cemig
. CSIRT POP-MG

,'

'Rio de Janeiro

GRAISERPRO
| GRIS-CD

'Campinas

CAISIRNP
. CSIRT Unicamp

(Sio José dos Campos |
. GSRIINPE

]_/'“--«

Porto Alegre \I
CERT-RS I

CSIRT SICREDI
| TRI

© CERT.br — 261

CEO/RedeRio
CSIRT.globo
CSIRT Petrobras
CTIM
CTIRIDataprev
EMBRATEL

Qi

. Star One

"Sio Paulo

CERT.br
Cielo CSIRT
CLRI-TRF3

CSIRT Locaweb

CSIRT TIM

CSIRT TIVIT
CSIRT UOL
CSIRT USP

CSIRT PRODESP
CSIRT Santander

CSIRT Telefonica | VIVO

GRCl/Unesp
GRIS Abril
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Foruns Internacionais de
Seguranca e Combate a Abusos na Internet

FIRST — Forum of Incident Response and Security Teams
— Criacao: 1990
- Membros: 483 CSIRTs, em 92 paises, participantes de todos os setores (atualizado em 30/06/2019);

APWG - (originalmente AntiPhishing Working Group)
— Criacao: 2003
- Membros: mais de 2.000 organizagoes, participantes de todos os setores, incluindo organizagdes
internacionais;

M3AAWG — Messaging, Mobile, Malware Anti-Abuse Working Group
- Criacao: 2004
- Membros: mais de 200 membros da Industria — “Internet Service Providers (ISPs), telecomm companies,

Email Service Providers (ESP), social networking companies, leading hardware and software vendors,
major brands, major antivirus vendors and numerous security vendors”

LAC-AAWG - Latin American and Caribbean Anti-Abuse Working Group
— Criacao: 2017
- Membros: Comunidade Internet em Geral; mantido pelo LACNOG, LACNIC e M3AAWG.
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~ . TLP:WHITE
Cooperacao Internacional: TLP:WHITE
Principais Féruns

FIRST Rede de CSIRTs Nacionais

Forum existe desde 1992 Existe desde 2006

- membro desde 2002 Forum para discussio de assuntos especificos para
E uma Rede Global de CSIRTs grupos de responsabilidade nacional

- fomenta a cooperacéao — CERT.br e CTIR Gov sdo membros

— acesso a times e especialistas do mundo todo Maiores parceiros do CERT.br:

Destaques da Participagdo: CERT/ICC  US-CERT  CERTat
— Co-chair do Membership Committee NCSC-NL NCSC-FI CERT.LV
— Chair da Conferéncia 2020 JPCERT/CC ~ NISC JP HKCERT
o _ TWCERT/CC
- Viabilizamos a parceria entre o FIRST e o LACNIC
- CERT.br é co-host dos TCs e Simpdsios na regiao LAC-CSIRTS
— Parte do grupo de especialistas do Education N _
Initiative Reunido de Grupos de Resposta a Incidentes de

Seguranca (CSIRTs) da regiao da América Latina e o

- atualizando a lista de servigos .
Caribe — ocorre durante o LACNIC

- formalizando a lista de competéncias

cerbhr niehr ogibr



TLP:WHITE

Minimum Security Requirements for Customer Premises
Equipment (CPE) Acquisition —

Trabalho desenvolvido no LAC-AAWG — Latin ——
American and Caribbean Anti-Abuse Working Group MCERHENE Crr

BIEBROEX =) T 4 - .
09

E d ito ra : L u Ci m a ra y C h ai r LAC-AAWG / C E RT. b r et Cuﬂe;::él-)];g‘é !Gcn Zlf,??faﬁi Wéf:iii I‘éc;gti

May 201
ZOICHEDFTICE LACNOG @ Web H4 k www]

P u b I ICa ga O CO n.l un ta SOXEDIRAIENAANG O Web ¥ A | wwwr LACNOG-M?AAWG Joint Best Current Operational Practices

on Minimum Security Requirements

MessaGING MALWARE MogiLE
ANTI-ABUSE WORKING GROUP

" ] Z OLET LAC ! (Lati i » . . PP
3 JCHIE LACNOG! (Latin American and Caribbean for Customer Premises Equipment (CPE) Acquisition
- e SS a | n a Wa r e a n O | e (Messaging, Malwate and Mobile Anti-Abuse Working G
J Current Operational Practices (BCOP) T %, LACNO LAC-BCOP-1
. . v; (Latin American and Caribbean Anti-Abuse Wor May 2019
S Z MPAAWG 22 & Senior Technical . L .
Anti-Abuse Workin g Grou D LEBRE D L MAANG &R & Senior Technic T documenti sl on he LACNOG st s g dos oy
This document is available on the MPAAWG website at www.m3aawg.org/ CPESecurityBP
LACNOG - Latin Ameri Cari =
- This is a joint Best Current Operational Practices (BCOP) document developed by LACNOG!
= a t I n er I Ca n a n d a r I b b e an =SEIT4TYY - (Latin American and Caribbean Network Operators Group) and MPAAWG? (Messaging, Malware and
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Precisamos um Ecossistema mais Saudavel: TLP:WHITE
Programa por uma Internet mais Segura

Objetivo principal:

P
— Reduzir o numero de sistemas que O l
possam ser abusados para gerar +SEGU RA

ataques DDoS
Incentivo a adocao de boas praticas:

- Hardening RN DOR LM ; T b L
- Seguranca de roteamento bt
(MANRS) NFRAESTAUTUR OLUUIA TheS
— Anti-spoofing (BCP 38) ROBLEN ATERI ALESTRAS  DESEGUR
- Reduzir servicos abertos que <@ - ":":ﬂ' - §
permitam amplificacéo | '
Iniciativa conjunta:

— ISOC, NIC.br, SindiTelebrasil, #
Abranet, Abrint, Abinee
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Atuacao em Incidentes Cibernetic

de Grande Envergadura
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Foco do CERT.br nestes 22 anos:
Aumentar a Capacidade Nacional de Tratamento de Incidentes

Nenhum grupo ou estrutura Uunica conseguira fazer sozinho a seguranca ou a resposta
a incidentes

Comunidade Nacional

- Auxiliar na analise técnica e facilitar o tratamento de incidentes por outros CSIRTs

- Acdes junto a setores chave, para criacao e treinamento de Grupos de Tratamento de Incidentes de
Segurancga (CSIRTSs)

- Gerar massa critica para possibilitar a cooperacao e melhora na seguranca das redes
- Ter uma visao sobre as principais tendéncias de ataques no Brasil

Comunidade Internacional

- Estabelecer relacdes de confianca

- facilitar a comunicacdo em casos de incidentes

- dar acesso a informacdes que ajudem a comunidade local
- Influenciar os padroes e certificacdes sendo construidos para CSIRTs
- Levar a visao nacional aos féruns pertinentes
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TLP:WHITE

: o Missao
Tratamento de Treinamento e Analise de

Incidentes Conscientizacao Tendéncias Aumentar os niveis de seguranca e de

Articulacao CUrsos Honeypots capacidade de tratamento de incidentes
e S das redes conectadas a Internet no Brasil.
Anélise Técnica Palestras Distribuidos o
Apoio & Boas Praticas SpamPots Foco das Atividades
recuperacao Reunides Processamento - Atuar como ponto de contato nacional para
de threat feeds notificacdo de incidentes

mam  |[APWG SE| - Auxiliar na analise técnica e compreensao

K1 Partner 'J;.'rJf (})J:qua Yue! de ataques e ameacgas

Network ‘

- Estabelecer um trabalho colaborativo com
outras entidades

- Aumentar a capacidade de deteccao de

S MEMBER - www.antiphishing.org

Criacao: o ~

Agosto/1996: o relatorio “Rumo a Criacdo de uma Coordenadoria de Seguranca de mCIden,teS’ E:orrelagaoAde .eventos €

Redes na Internet Brasil” é publicado pelo CGl.br? determmagao de tendéncias

Junho/1997: o CGl.br cria o CERT.br (a época chamado NBSO — NIC BR Security Office), - Transferir o conhecimento adquirido

com base nas recomendacdes do relatdrio® através de métricas, cursos, boas praticas
lhttps://www.nic.br/grupo/historico-gts.htm |  *https://www.nic.br/pagina/gts/157 e materiais de ConSCientizaQéo

cerbhr niehr ogibr


https://www.nic.br/grupo/historico-gts.htm
https://www.nic.br/pagina/gts/157

Obrigada

cristine@cert.br

Notificagcoes para: cert@cert.br @ @certbr

www.cert.br

02 de julho de 2019
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