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Quem mantém o CERT.br:
Nucleo de Informacao e Coordenacao do Ponto BR — NIC.br

Pessoa juridica de direito privado, sem fins lucrativos, criada para implementar as decisoes e os
projetos do Comité Gestor da Internet no Brasil - CGl.br.

Dentre suas atribuicoes estao:

— promover estudos e recomendar normas e padroes para a seguranca das redes e servicos Internet

— Registro.br
* registro de dominios sob o <.br>
« alocacao de Sistema Autdbnomos (ASN) e enderecos IPv4 e IPv6

- CERT.br

» apoio ao tratamento de incidentes
« em articulacao e cooperagcao com as entidades e os 6rgaos responsaveis

- I X.br
* interconexao direta entre redes

— Ceptro.br
« distribuicido da Hora Legal brasileira (NTP.br)
» treinamentos sobre boas praticas
https://nic.br/sobre/ | https://nic.br/estatuto-nic-br/
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Objetivos do NIC.br:
Fomentar uma Internet Estavel e Resiliente no Brasil

Robustez e qualidade da Infraestrutura Seguranca e tratamento de incidentes

— Seguranga e resiliéncia dos servigcos de DNS — CERT.br como contato nacional de ultimo
— DNSSEC desde 2007 recurso
— espelhos dos servidores-raiz

o . — Fomento para iniciativas de seguranca e
— Aumento da eficiéncia e redugao de custos tratamento de incidentes

- pontos de interconexao do IX.br em 36 cidades

- compartilhamento de infraestrutura no OpenCDN Métricas relevantes e confiaveis para

orientar politicas publicas

Perenidade e estabilidade dos servicos Projeto SIMET

— Equipes altamente qualificadas - medig¢ao da qualidade da banda larga e de outros
— Pouca rotatividade Servicos

Parcerias internacionais com — Cetic.br, centro regional da UNESCO
instituicoes correlatas - Indicadores sobre o uso das TICs e da Internet

— Mais de 40 parceiros

cerbhr niehr ogibr



n e Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

il CERT Nacional de Ultimo Recurso

Servicos Prestados a Comunidade

Gestao de Consciéncia Transferéncia de

Incidentes Situacional Conhecimento
Coordenacao Aquisicao de Dados Conscientizacao
Andlise Técnica gggzg;f Distribuidos gszgngfggi?aesnm de
Suporte a Mitigacao Threat foeds Cooperacao, Eventos

e Recuperacao e Reunides (Outreach)

Compartilhamento
das Informacoes

Treinamento

Aconselhamento
Técnico e de Politicas
Filiacoes e Parcerias:

' eDITe
K1 4 \W & Partner
% RS Network

HN/P

FIRST: Membro pleno desde 2002 TF-CSIRT Trusted Introducer: Accredited desde 2020
APWG: Research partner desde 2004 SEI/CMU: Cursos autorizados desde 2003
Honeynet Project: Mantém o capitulo do Brasil desde 2003

www.anfiphishing.org

- MEMBER - % INTRP

https://cert.br/sobre/ | https://cert.br/sobre/filiacoes/ | https://cert.br/about/rfc2350/

TLP:CLEAR

Missao
Aumentar os niveis de seguranca e de

capacidade de tratamento de incidentes das
redes conectadas a Internet no Brasil.

Publico Alvo (Constituency)

Redes que utilizam recursos administrados
pelo NIC.br

- enderecgos IP ou ASNs alocados ao Brasil

- dominios sob o ccTLD .br

Principais Atividades

- Facilitar a coordenacao do tratamento de
incidentes entre as partes
- Ponto de contato nacional de ultimo recurso
- Trabalho colaborativo com outras entidades
- Auxilio na analise técnica e compreensao de

ataques e ameacas

- Aumentar a deteccao, correlagcao de eventos
e determinacgao de tendéncias

— Transferir o conhecimento através de cursos,
boas praticas e conscientizagao
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Foco do CERT.br nestes 26 anos:
Aumentar a Capacidade Nacional de Tratamento de Incidentes

Nenhum time ou estrutura unica conseguira fazer sozinho a seguranca ou a resposta
a incidentes
Comunidade Nacional

Acoes junto a setores chave, para criagao e treinamento de Times de Tratamento de Incidentes
de Seguranca (CSIRTSs)

Auxiliar na analise técnica e facilitar o tratamento de incidentes por outros CSIRTs
Gerar massa critica para possibilitar a cooperacao e melhora na seguranca das redes
Ter uma visao sobre as principais tendéncias de ataques no Brasil

Comunidade Internacional
- Estabelecer relagoes de confianca
- facilitar a comunicacdo em casos de incidentes
- dar acesso a informacdes que ajudem a comunidade local
- Influenciar os padroes e certificacées sendo construidos para CSIRTs
- Levar a visao nacional aos foruns pertinentes
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Representacao Internacional do Brasil:
Principais Féruns com Participacao do CERT.br

FIRST NatCSIRTs - organizado pelo CERT/CC
Forum Global de CSIRTs, que existe desde CERT.br esta presente desde 2006

1992 Reuniao anual de CSIRTs de responsabilidade
- membro desde 2002 nacional
Destaques da Participacao: — participam CERT.br e CTIR Gov
- Desenvolvimento do FIRST CSIRT Services

Framework OpenCSIRT Foundation

- Organizacao do CTF da Conferéncia Anual

- Representacao no Conselho de Administragao
- Membership Committee

- Trazendo o Modelo de Maturidade SIM3 para o

— Conselho Diretor em 2012/2013 Brasil
- Viabilizac&do da parceria entre o FIRST e o0
LACNIC LAC-CSIRTs

- CERT.br é co-host dos Simpdsios na regiao

- Simpoésio 2023 no Brasil
Fortaleza 06 de outubro
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(CSIRTs) da regido da América Latina e o Caribe
— reunides durante o LACNIC



Tratamento de Incidentes e Consciéncia Situacional: TLP:CLEAR
Alertar sobre problemas, gerar meétricas e apontar solucoes

Notificacdes voluntarias de T Compartilhamento via MISP
ncidentes enviadas para: l — Indicadores compartilhados
Serticert.or = com diversos setores
— Volume em 2022: 1.287.133 & - financeiro

e-mails tratados, relativos a - energia.

incidentes voluntariamente | - académico

notificados ao CERT.br O . & T - governo

- operadores de redes

Notificacoes

Threat feeds paraosASNse | =
— Honeypots Distribuidos do es‘,tat_'St'Cas )
CERT.br - publicas :
— Team Cymru - —
— ShadowServer ) %%E
— SpamHaus - T
— Shodan [ e e o e e
— Operacgdes Anti-Botnet
(Microsoft/FBI) - S
https://stats.cert.br/ https://cert.br/misp/
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Acompanhamento de tendéncias no Brasil:
Portal de Estatisticas do CERT.br

eoe MM < 0 stats.cert.br 2 MY h + ©

— NotificagOes voluntarias para o CERT.br

- Incidentes notificados ao CERT.br Eoeoss do « »
- Paginas falsas utilizadas em tentativas de

phishing
- Reclamacoes de spam

Estatisticas Mantidas pelo CERT.br

— Notificacoes enviadas pelo CERT.br para

responsaveis por recursos Internet R i e o e
p p Estatisticas de notificagdes recebidas Estatisticas de notificagées de Estatisticas de notificagées de
. - - . gn ~ pelo CERT.br, relativas a incidentes dispositivos com servigos mal servidores DNS maliciosos fornecendo
— D I S O S I t I VO S e rm Itl n d O a m I Ifl Ca ga O reportados voluntariamente por CSIRTS, configurados que podem ser abusados respostas incorretas para nomes de
administradores de redes e usudrios. para realizagéo de ataques DDoS. dominio de instituigées vitima.

_ Se r.vid O r.eS D N S m al iCi OSOS » Ir para as estatisticas » Ir para as estatisticas » Ir para as estatisticas

- Dispositivos com indicios de
comprometimento

—_ D | S pOS IthOS com se er QOS pote ] CI a I men te Indicios de Servigos Vulneréveis Trafego Malicioso Contra os

Comprometimento Honeypots
Estatisticas de notificagoes de

r L]
V u I n e rave I S Estatisticas de notificagoes de dispositivos com servigos Estatisticas de varreduras e ataques

___botencialmente vulnerdveis expostos

— Trafego malicioso observado em honeypots https://stats.cert.br/
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Estimulo a implementacao de boas praticas: TLP:CLEAR
Protocolos modernos e seguros para sites, e-mail e conectividade

eoe [ -~ 0 top.nic.br fa C © M + 88

Testa a correta implementagéo de

E Wﬁ Quem é TOP Sobre Referéncias Comunicados
TESTE OS PADROES D N S S E C

Os padrdes técnicos modernos de Internet aumentam a confiabilidade — TLS e cifras
e permitem o crescimento da rede. Vocé esta usando esses padroes?
— SPF / DKIM / DMARC

g — STARTTLS / DANE

[ o
=|o @ ..
Teste TOP - Site Teste TOP - E-mail Teste TOP - IPv6 e DNSSEC A d
Enderego IP moderno? Dominio Enderego IP moderno? Dominio da suarede po I a O reS
assinado? Conexdo segura? Opgdes assinado? Protegdo contra phishing? Enderegos modernos acessiveis?
de seguranga? Conexao segura? Assinaturas de dominio validadas?
- W @
conexis  RESETELESUL  abranet abrint®
QD 24 =4
< TelComp lti APRONET
. Competigido para o Futuro Digital a ra m u I Associagdo Catariner
AbraHostlng dosProvedores de Internet

https://top.nic.br/ Rtaest
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TLP:CLEAR

Contato com o CERT.br

— Notificacoes de incidentes somente via e-mail: <certRcert.br>

— Para comunicagao segura, utilizar a chave PGP:

« Chave PGP 2023
PGP Key ID: 0xBE634C8F
Fingerprint: 48D0 D3F3 D6C7 2AE7 65A5 45C7 CB75 CE22 BE63 4CS8F

— Mais informacodes em:

https://cert.br/contato/

https://cert.br/about/rfc2350/

https://cert.br/sobre/
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Obrigado

notificagoes para: cert@cert.br

https://cert.br/

02 de outubro de 2023
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