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 Sobre o CGl.br e o CERT.br

» Gerenciamento de Incidentes
— Conceitos
— Como integrar com a estrutura de segurancga existente
— O papel do CSIRT: reativo e proativo

CSIRTs no Brasil
CSIRTs no Mundo
* Treinamento

» Referéncias
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Indicadores

o cersar Projess anbispamar
1 - Ministério da Ciéncia e Tecnologia (Coordenacao) 11 — provedores de acesso e contetido
2 — Ministério das Comunicagées 12 - provedores de infra-estrutura de
3 — Casa Civil da Presidéncia da Republica telecomunicacoes
4 — Ministério da Defesa 13 — industria de bens de informatica,
5 — Ministério do Desenvolvimento, Industria e Comércio Exterior telecomunicacgoes e software
6 — Ministério do Planejamento, Orgamento e Gestao 14 — segmento das empresas usudrias de Internet
7 — Agéncia Nacional de Telecomunicagdes (Anatel) 15-18 — representantes do terceiro setor
8 — Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico  19-21 — representantes da comunidade cientifica
9 — Férum Nacional de Secretarios Estaduais para Assuntos de C&T e tecnoldgica
10 — Representante de Notério Saber em assuntos de Internet
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Atribuicdes do CGl.br cersAr

Entre as diversas atribuicbes e responsabilidades definidas no
Decreto Presidencial n°® 4.829, destacam-se:

+ a proposi¢do de normas e procedimentos relativos a regulamentacéo das
atividades na internet;

* arecomendacao de padrdes e procedimentos técnicos operacionais para
a internet no Brasil;

* 0 estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

+ apromocao de estudos e padroes técnicos para a seguranca das
redes e servigos no pais;

» a coordenagéo da atribuicao de enderegos internet (IPs) e do registro de
nomes de dominios usando <.br>;

* a coleta, organizagdo e disseminagao de informagdes sobre os servigos
internet, incluindo indicadores e estatisticas.
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Atividades do CERT.br

Articulacao das agdes para resposta a incidentes envolvendo
redes brasileiras, por exemplo:

— Combate a fraudes: contato com sites envolvidos para remogéo de
codigos maliciosos; envio de novos exemplares para fabricantes de
antivirus; troca de informagdes técnicas com instituigdes financeiras

* Manutengao de estatisticas sobre incidentes de seguranga

* Desenvolvimento de documentos de Boas Praticas para
usuarios e administradores de redes

+ Fomento a criagdo de novos Grupos de Seguranga e
Resposta a Incidentes (CSIRTs) no Brasil

+ Oferecimento de cursos oficiais do CERT®/CC
» Coordenacéo do Consorcio Brasileiro de Honeypots
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Parcerias do CERT.br

— Forum of Incident Response and Security Teams (FIRST)
Full member
http://www.first.org/membership/

— Anti-Phishing Working Group (APWG) Research Partner
http://www.antiphishing.org/

— Honeynet Research Alliance Member
http://honeynet.org/alliance/
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Gerenciamento de Incidentes
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O que é Gerenciamento de Incidentes?

» Conjunto de processos necessarios para controlar
ou administrar as tarefas associadas com o
tratamento de incidentes de segurancga

» Realizagao de servigos proativos e reativos, que
auxiliam o processo de tratamento de incidentes de
segurancga

* Normalmente envolve os seguintes processos:
Preparacéo, Protecdo, Deteccéo, Triagem e
Resposta
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Processos de Seguranca e de T

Security Management

Public

Human
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Audits
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Incident Management

p://www.cert.org/archive/pdf/04tr015.pdf
Figura utilizada com permissdo do CERT®/CC e do SEI/CMU.
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Fonte: “Defining Incident Management Processes for CSIRTs: A Work in Progress”
http://
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O Gerenciamento de Incidentes

‘.N\ana ement

Fonte: “Defining Incident Management Processes for CSIRTs: A Work in Progress”
http://www.cert.org/archive/pdf/04tr015.pdf

Figura utilizada com permissdo do CERT®/CC e do SEI/CMU.
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Processos que Habilitam o Efetivo Cert

Gerenciamento de Incidentes
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Fonte: “Defining Incident Management Processes for CSIRTs: A Work in Progress”
http://www.cert.org/archive/pdf/04tr015.pdf
Figura utilizada com permisséo do CERT®/CC e do SEI/CMU.
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O que € um CSIRT?

Um “Computer Security Incident Response Team (CSIRT)”, ou
Grupo de Resposta a Incidentes de Segurancga, € uma
organizagao ou grupo responsavel por receber, analisar e
responder a notificagcdes e atividades relacionadas a incidentes
de segurangca em computadores.

Servigos proativos: auxiliam os processos de Preparagao e Protegéo,
auxiliando o publico alvo a manter-se seguro, antecipando-se a
problemas de segurancga ou ataques.

Servigos reativos: séo iniciados na ocorréncia de eventos de seguranga ou
a pedido do publico alvo.

Outros servigos: o CSIRT pode auxiliar a instituicdo em diversos servigos
de seguranca, normalmente executados por outras partes da
organizagéo.
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Servicos de um CSIRT

. q 5 q Security Qualit
Reactive Services Proactive Services Manag emznt S erv)irc .
Alerts and Warnings Announcements Risk Analysis
Incident Handling Technology Watch Business Continuity and

Incident analysis Security Audits or Assessments | Disaster .
Incident response on site Configuration and Maintenance Recpvery Plam.ung
Incident response support of Security Tools, Security C"“S‘?l“_“g
Incident response Applications, Awarer_less Bu}ldmg
coordination and Infrastructures Educatlon/Traln}ng
Vulnerability Handling Development of Security Tools Produ<_:t Evgluatlon or
Vulnerability analysis Intrusion Detection Services Cantieation
Vulnerability response Security-Related Information
Vulnerability response Dissemination
coordination
Artifact Handling
Artifact analysis
Artifact response
Artifact response
coordination
Fonte: “CSIRT Services”
http://www.cert.org/services/services.html . .
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Historico dos CSIRTs no Brasil

* Agosto/1996: o CGl.br divulgou o documento: “Rumo a
Criacdo de uma Coordenadoria de Segurancga de Redes na
Internet Brasil.”

Ser uma organizagéo neutra

Atuar como ponto focal para tratamento de incidentes no Brasil

Facilitar o contato e a troca de informacdes entre as redes envolvidas
em incidentes de seguranga;

Manter estatisticas publicas sobre a natureza dos incidentes ocorridos
no Brasil.

* Junho/1997: o CGl.br cria o CERT.br (naquela ocasiao
chamado NBSO - NIC BR Security Office), com base nas
recomendagdes do relatorio.

http://www.nic.br/grupo/historico-gts.htm
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Historico dos CSIRTs no Brasil (cont)

» Agosto/1997: a RNP cria o CAIS/RNP?, seguida pela criagdo
do CERT-RS?, que atende as redes académicas do Estado
do Rio Grande do Sul;

* 1999: outras instituicdes, incluindo Universidades e
empresas de Telecomunicagdes, anunciaram seus CSIRTs;

» 2003: mais de 20 CSIRTs formados no Brasil;

» 2004: criado o CTIR Gov, para atender a redes pertencentes
a Administracao Publica Federal®.

Thttp://www.rnp.br/_arquivo/documentos/rel-rnp98.pdf

Zhttp://www.cert-rs.tche.br/cert-rs.html
3http://www.ctir.gov.br
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CSIRTs no Brasil
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http://www.cert.br/contato-br.html
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CSIRTs no Mundo

Incident Response Teams Around the World  international cooperation speeds response to Internet security breaches.

http://www.cert.org/csirts/
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Onde Obter Treinamento

Cursos do AusCERT

» Oferecidos na Australia

Cursos do CERT®/CC

» Oferecidos nos Estados Unidos no Software Engineering
Institute, Carnegie Mellon University (SEI/CMU)

» Oferecidos no Brasil pelo CERT.br (SEI Partner):
— Creating a CSIRT e Managing CSIRTs
— Fundamentals of Incident Handling
— Advanced Incident Handling for Technical Staff

* Mais de 160 pessoas treinadas

» A partir do 4° trimestre o CERT.br passara a oferecer no
Brasil todos os cursos para obtencao da Certificagcao
“CERT® Certified Computer Security Incident Handler’
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Referéncias

+ Esta palestra
http://www.cert.br/docs/palestras/

* Documentos de apoio para CSIRTs
http://www.cert.br/csirts/

+ Criando um Grupo de Resposta a Incidentes de Seguranca
em Computaroes: Um Processo para Iniciar a Implantagao
http://www.cert.br/certcc/csirts/Creating-A-CSIRT-br.html

+ Cartilha de Seguranga para Internet
http://cartilha.cert.br/

 Cursos Oficiais do CERT®/CC ministrados pelo CERT.br
http://www.cert.br/cursos/
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