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Malware Mirai
Dispositivos Infectados
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(In)Seguranca em loT

Seguranca € negligenciada

- até mesmo em dispositivos de segurancal
— € problema da equipe de seguranca

Maioria dos fabricantes ainda repete velhos erros:

— autenticacio falha ou inexistente

« com senhas padrao comum, senhas hardcoded, contas ocultas (backdoors)
— protocolos obsoletos, sem criptografia (ex: Telnet)
— servicos desnecessarios ativos por padrao

Poucos fabricantes possuem ciclo de vida de suporte/updates

- mecanismo de bug report
— distribuicao de updates
- politicas claras
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Por que se preocupar com
Seguranca de CPE?

Impactos operacionais e de negocios para os provedores (ISPs):
Comprometimento da rede do provedor
- Alguém esta (ab)usando seus recursos para desferir ataques

Degradacao ou indisponibilidade de servigos
- Vocé pode perder clientes

Suporte técnico e trabalho de reparo
- Vocé esta perdendo dinheiro

Proteja a reputacao do seu ISP
— Clientes, parceiros e listas negras

E melhor prevenir do que remediar
- Mitigar DDoS é muito custoso. E melhor evitar que o trafego malicioso se propague.
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O que devemos demandar de
Desenvolvedores/Fabricantes/Industria

Seguranca by design e by default

— nao opcional
— considerar requisitos de seguranca desde o inicio projeto
- usar boas praticas de desenvolvimento seguro

- configuracdes padrao de fabrica seguras
— restritiva ao invés de permissiva
— anti-spoofing

Updates e gerenciamento remoto
- Deve ser possivel e deve ser seguro (supply chain attacks)
Planejar para fazer updates em larga escala

Ter grupo de resposta a incidentes de seguranca em produto preparado para
lidar com os problemas (PSIRT)=>» Maturity
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Minimum Security Requirements for Customer
Premises Equipment (CPE) Acquisition

Requisitos minimos de seguranca:

- Um checklist de referéncia para aquisicao de
equipamentos

Trabalho desenvolvido no LAC-AAWG - Latin
American and Caribbean Anti-Abuse Working Group

- Editora: Lucimara, Chair LAC-AAWG / CERT.br
Publicagao conjunta:

- M3AAWG - Messaging, Malware and Mobile
Anti-Abuse Working Group

- LACNOG - Latin American and Caribbean
Network Operators Group

Disponivel em:
Portugués, Inglés, Japonés e Koreano
www.m3aawg.org/CPESecurityBP

www.lachog.net/docs/lac-bcop-1
www.m3aawg.org/CPESecurityBP-Portuguese
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Documento conjunto LACNOG-M3AAWG:
Melhores Praticas Operacionais Atuais
sobre Requisitos Minimos de Seguranga para
Aquisigio de Equipamentos para Conexio de Assinante (CPE)
LAC-BCOP-1
Maio 2019
Este documento esta disponivel no site do LACNOG em www.lacnog.net/docs/lac-bcop-1

Este documento esta disponivel no site do MsAAWG em www.m3aawg.org/CPESecurityBP-Portuguese

A versio original em Inglés estd disponivel no site do MiIAAWG em

Este é um documento conjunto de Melhores Priticas Operacionais Atuais (Best Current Operational Practices
BCOP) desenvolvido pelo LACNOG (Grupo de Opetadores de Redes da América Latina ¢ o Catibe) ¢
pelo MsAAWG: (Messaging, Malware and Mobile Anti-Abuse Working Group). F: o produto das versdes
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2 Messaging, Malware and Mobile Anti-Abuse Working Group (M , hirps: 3aawg.org/ San Francisco, California 94109 U.S.A. — www.m3aawg.org
5 Grupo de Trabalho Antiabuso da América Latina ¢ o Caribe (LAC-AAWG), hitps://www.lacnog.net/lac-aawg/
4 Grupo de trabalho BCOP, hitps: lacnog.net/w] /
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Grupo de Operadores de Redes da América Latina e o Caribe Messaging, Malware and Mobile Anti-Abuse Working Group F
Departamento de Montevidéu, Repiblica Oriental do Uruguai 781 Beach Street, Suite 302
www.lacnog.net San Francisco, California 94109 U.S.A. — www.m3aawg.org
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