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(In)Segurança em IoT
Segurança é negligenciada

- !"#$%&'%($&%$)*'+('*"*,('$)&$'&-./!01!2
- #$+/(34&%!$)!$&5.*+&$)&$'&-./!01!

Maioria dos fabricantes ainda repete velhos erros:
- !."&0"*6!17($8!49!$(.$*0&:*'"&0"&

; 6(%$'&09!'$+!)/7($6(%.%<$'&09!'$ !"#$%&$'$<$6(0"!'$(6.4"!'$=("%)$&&#*>

- +/("(6(4('$(3'(4&"('<$'&%$6/*+"(-/!8*!$ =&:?$@&40&">

- '&/,*1('$)&'0&6&''A/*('$!"*,('$+(/$+!)/7(

Poucos fabricantes possuem ciclo de vida de suporte/updates
- %&6!0*'%($)&$(+,- #'.&#/

- )*'"/*3.*17($)&$+.$"/'*
- +(4B"*6!'$64!/!'$
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Impactos operacionais e de negócios para os provedores (!"#$ ): 
2",)#",'56,'/5"$1+$#'1'$1"$)#"7'1"#$
- Alguém está (ab)usando seus recursos para desferir ataques

8'.#+1+09"$"&$6/16()"/6:6;61+1'$1'$('#760"(
- Você pode perder clientes

-&)"#5'$5<*/6*"$'$5#+:+;="$1'$#')+#"
- Você está perdendo dinheiro

!#"5'>+$+$#')&5+09"$1"$('&$?-!
- Clientes, parceiros e listas negras

@$,';="#$)#'7'/6#$1"$%&'$#','16+#
- Mitigar DDoS é muito custoso. É melhor evitar que o tráfego malicioso se propague.



O que devemos demandar de
Desenvolvedores/Fabricantes/Indústria
Segurança by design e by default
- não opcional
- considerar requisitos de segurança desde o início projeto
- usar boas práticas de desenvolvimento seguro
- configurações padrão de fábrica seguras 
- restritiva ao invés de permissiva
- anti-spoofing

Updates e gerenciamento remoto
- Deve ser possível e deve ser seguro (supply chain attacks)

Planejar para fazer updates em larga escala
Ter grupo de resposta a incidentes de segurança em produto preparado para 
lidar com os problemas (PSIRT)è Maturity



!"#$%&'
Latin American and Caribbean Network Operators Group 
Department of Montevideo, Oriental Republic of Uruguay'
www.lacnog.net 

( ) ""*& '
Messaging, Malware and Mobile Anti-Abuse Working Group 

781 Beach Street, Suite 302 
San Francisco, California 94109 U.S.A. Ð www.m3aawg.org 

LACNOG- M3AAWG  공동 작성 

 CPE(가입자 댁내장치) 최소 보안 요구사항에 대한 
Best Current Operational Practices 

LAC-BCOP-1 

2019년 5월 

이 문서는 LACNOG웹사이트에서 다운로드 가능합니다. www.lacnog.net/docs/lac-bcop-1

이 문서는 M3AAWG 웹사이트에서 다운로드 가능합니다. www.m3aawg.org/CPESecurityBP

이�G문서는�GM3AAWG 웹사이트에서 다운로드 가능합니다.  www.m3aawg.org/CPESecurityBP-Korean

이 문서는 LACNOG1 (Latin American and Caribbean Network Operators Group) 와  M3AAWG2

(Messaging, Malware and Mobile Anti-Abuse Working Group).가 공동으로 작성한 Best Current
Operational Practices (BCOP)이다. 이는 LACNOG 워킹그룹 LAC-AAWG3 (Latin American and
Caribbean Anti-Abuse Working Group) 와 BCOP Working Group4의 원본을 토대로 M3AAWG
회원들과 Senior Technical Advisors,   M3AAWG Technical Committee의 협력에 의해 작성되었다.

차례

요약  ................................................................................................................................................. 2	
+, 용어'설명 ..................................................................................................................................... 2	
-, 일반적인'요구사항.&/0/123'4/5671/8/09:';' &4< ................................................................. 3	
), 소프트웨어'보안'요구사항.=>?9@21/'=/A6179B'4/5671/8/09:';'==4<  ................................ 4	
C, 업데이트와'관리'요구사항.DEF29/'20F'(202G/8/09'4/5671/8/09:';'(4<  ..................... 4	
H, 기능'요구사항.I60A97>023'4/5671/8/09:';' I4<  .................................................................... 5	
J, 초기'설정'요구사항.K079723'#>0?7G61297>0'4/5671/8/09:';'K4< ........................................... 8	
L, 판매자'요구사항.M/0F>1'4/5671/8/09:';'M4<  ...................................................................... 9	
N, 약어'목록 ..................................................................................................................................... 9	
O, 감사의 말 .................................................................................................................................... 9	
+P,'인용'정보 ................................................................................................................................... 10	
부록'+';'' 요구사항'표 ...................................................................................................................... 12	

1 The Latin American and Caribbean Network Operators Group (LACNOG), https://www.lacnog.net/ 
2 Messaging, Malware and Mobile Anti-Abuse Working Group (M3AAWG), https://www.m3aawg.org/ 
3 Latin American and Caribbean Anti-Abuse Working Group (LAC-AAWG), https://www.lacnog.net/lac-aawg/ 
4 LACNOG BCOP Working Group, https://www.lacnog.net/wg-bcops/ 

!"#"$%$&'()%*"+,&-(.%"*($(#+/&01*&2%/+1$(*&
3*($"/(/&4.%"5$(#+&62347&8).%"/"+"1#
Requisitos mínimos de segurança:

- !"# !"#!$%&'($%#&%'%&()*+,#-,&,#,./+0+123#$%#
%./+-,"%)430#

Trabalho desenvolvido no LAC-AAWG 5 )*(&+
,-#.&!*+/ *+0 1*.&22#*+ ,+(&3,24'# 56.$&+7 8.649

- 6$+43&,7#8/*+",&,9#1"*&. 8:; <::=>#?#;6@ABC&
Publicação conjunta:

- M3AAWG <:#''*7&+7 ;/:*%<*.# *+0 :62&%#/
,+(&3,24'# 56.$&+7 8.649

- LACNOG 3)*(&+,-#.&!*+/ *+0 1*.&22#*+
=#(<6.$/ >9#.*(6.' 8.649

Disponível em:
D3&4/E/(09#F)EG(09#H,-3)(0#%#I3&%,)3
!!!"#$%%!&"'(&)*+,-./0(1234+
!!!"5%/6'&"6.2)7'/8)5%/ 9:/'; 9<=
!!!"#$%%!&"'(&)*+,-./0(1234+ 9+'(20&0.8.

LACNOG 
Latin American and Caribbean Network Operators Group 
Department of Montevideo, Oriental Republic of Uruguay 
www.lacnog.net

M3AAWG
Messaging, Malware and Mobile Anti-Abuse Working Group

781 Beach Street, Suite 302
San Francisco, California 94109 U.S.A. – www.m3aawg.org

LACNOG-M3AAWG �������������	
�
�����
������  (CPE) �������	����

��������������������� �!���"�#�$��
Best Current Operational Practices

LAC-BCOP-1
May 2019

�%���&�'���(�&�) LACNOG �� Web �*�+�, www.lacnog.net/docs/lac-bcop-1 �-�.�/�-���0�1

�%���&�'���(�&�) M3AAWG �� Web �*�+�, www.m3aawg.org/CPESecurityBP �-�.�/�-���0�1

�%���&�'�) LACNOG1 (Latin American and Caribbean Network Operators Group) �2 M3AAWG2 
(Messaging, Malware and Mobile Anti-Abuse Working Group) �����3�$���4�5�6�7������ Best 
Current Operational Practices (BCOP)�-�8�	�9 LACNOG ���:�;���<�=�=�>�;�?�-�8�	 LAC-
AAWG3 (Latin American and Caribbean Anti-Abuse Working Group) �2 BCOP Working Group4�����4
�@�7�A�B�C�D�2�� M3AAWG �E�F�2  Senior Technical Advisor �G�H M3AAWG �I�J�K�F�E�2���L
�M���������3�$���4�5�6�7�9

�N�O

�P�=�Q�R�����S�*�T�� .....................................................................................................................2
1. �U�V���"�#�$ ...............................................................................................................................3
2. �W�X�Y� �!  (General Requirements-GR)....................................................................................4
3. �Z�[�,�\�]�^�����������������"�#�$��� �!  (Software Security Requirements-SSR) .........4
4. �^�_�?�`�;�,�2�a�b���"�#�$��� �!  (Update and Management Requirements-MR)............5
5. ���c���"�#�$��� �!  (Functional Requirements-FR)................................................................6
6. �d�e�f�g���"�#�$��� �!  (Initial Configuration Requirements-IR) .........................................8
7. �h�<�i�;���"�#�$��� �!  (Vendor Requirements-VR)..............................................................9
8. �j�V�W�k .....................................................................................................................................10
9. �l�m .............................................................................................................................................10
10. �n�o�p�q .....................................................................................................................................11
�r�s  1 – � �!���W�k�t .....................................................................................................................13

1 Latin American and Caribbean Network Operators Group (LACNOG), https://www.lacnog.net/
2 Messaging, Malware and Mobile Anti-Abuse Working Group (M3AAWG), https://www.m3aawg.org/
3 Latin American and Caribbean Anti-Abuse Working Group (LAC-AAWG), https://www.lacnog.net/lac-aawg/ 
4 LACNOG BCOP Working Group, https://www.lacnog.net/wg-bcops/

!"#$%&'
!"#$%&'()*$+"%&"%,&-"*$..)"%&/)#01*2&34)*"#1*5&6*174&
8)4"*#()%#&19&:1%#);$,)1<&3*$)%#"=&>)47.=$+&19&?*7@7"A'
000B="+%1@B%)#&

( ) ""*& '
:)55"@$%@<&:"=0"*)&"%,&:1.$=)&'%#$C'.75)&D1*2$%@&6*174&

EFG&H)"+I&J#*))#<&J7$#)&KLM&
J"%&N*"%+$5+1<&-"=$91*%$"&OPGLO&?BJB'B Ð 000B(K""0@B1*@&

LACNOG-M3AAWG Joint Best Current Operational Practices 
on Minimum Security Requirements 

for Customer Premises Equipment (CPE) Acquisition 
LAC-BCOP-1 

May 2019 
This document is available on the LACNOG website at www.lacnog.net/docs/lac-bcop-1  

This document is available on the M3AAWG website at www.m3aawg.org/CPESecurityBP  

This is a joint Best Current Operational Practices (BCOP) document developed by LACNOG1  
(Latin American and Caribbean Network Operators Group) and M3AAWG2 (Messaging, Malware and 
Mobile Anti-Abuse Working Group). It is the product of LACNOG's original drafts by its working 
groups LAC-AAWG3 (Latin American and Caribbean Anti-Abuse Working Group) and BCOP Working 
Group4, in cooperation with M3AAWG members, Senior Technical Advisors and the M3AAWG 
Technical Committee. 

Table of Contents 

Executive Summary .......................................................................................................................... 2!
1.! Terminology ................................................................................................................................ 2!
2.! General Requirements (GR) ....................................................................................................... 3!
3.! Software Security Requirements (SSR) ....................................................................................... 4!
4.! Update and Management Requirements (MR) .......................................................................... 4!
5.! Functional Requirements (FR) ................................................................................................... 5!
6.! Initial Configuration Requirements (IR) .................................................................................... 7!
7.! Vendor Requirements (VR) ........................................................................................................ 8!
8.! List of Acronyms ......................................................................................................................... 8!
9.! Acknowledgements ..................................................................................................................... 8!
10.!Informative References ............................................................................................................... 9!
Annex 1 - Table of Requirements .................................................................................................... 11!

���7�K�H���/�D�W�L�Q���$�P�H�U�L�F�D�Q���D�Q�G���&�D�U�L�E�E�H�D�Q���1�H�W�Z�R�U�N���2�S�H�U�D�W�R�U�V���*�U�R�X�S�����/�$�&�1�2�*�������K�W�W�S�V�������Z�Z�Z���O�D�F�Q�R�J���Q�H�W����
���0�H�V�V�D�J�L�Q�J�����0�D�O�Z�D�U�H���D�Q�G���0�R�E�L�O�H���$�Q�W�L���$�E�X�V�H���:�R�U�N�L�Q�J���*�U�R�X�S�����0���$�$�:�*�������K�W�W�S�V�������Z�Z�Z���P���D�D�Z�J���R�U�J��
���/�D�W�L�Q���$�P�H�U�L�F�D�Q���D�Q�G���&�D�U�L�E�E�H�D�Q���$�Q�W�L���$�E�X�V�H���:�R�U�N�L�Q�J���*�U�R�X�S�����/�$�&���$�$�:�*�������K�W�W�S�V�������Z�Z�Z���O�D�F�Q�R�J���Q�H�W���O�D�F���D�D�Z�J����
���/�$�&�1�2�*���%�&�2�3���:�R�U�N�L�Q�J���*�U�R�X�S�����K�W�W�S�V�������Z�Z�Z���O�D�F�Q�R�J���Q�H�W���Z�J���E�F�R�S�V��

 
 

 

 

LACNOG  
Grupo de Operadores de Redes da AmŽrica Latina e o Caribe  
Departamento de MontevidŽu, Repœblica Oriental do Uruguai  
www.lacnog.net 

M3AAWG 
Messaging, Malware and Mobile Anti-Abuse Working Group 

781 Beach Street, Suite 302 
San Francisco, California 94109 U.S.A. �² www.m3aawg.org 

 
Documento conjunto LACNOG-M3AAWG: 

Melhores Práticas Operacionais Atuais  
sobre Requisitos Mínimos de Segurança para  

Aquisição de Equipamentos para Conexão de Assinante (CPE) 
LAC-BCOP-1 

Maio 2019 
Este documento está disponível no site do LACNOG em www.lacnog.net/docs/lac-bcop-1  

Este documento está disponível no site do M3AAWG em www.m3aawg.org/CPESecurityBP-Portuguese  

A versão original em Inglês está disponível no site do M3AAWG em www.m3aawg.org/CPESecurityBP 

 

Este é um documento conjunto de Melhores Práticas Operacionais Atuais (!"#$%&'((")$%*+"(,$-.),/%0(,1$-1"#2%
BCOP) desenvolvido pelo LACNOG1 (Grupo de Operadores de Redes da América Latina e o Caribe) e 
pelo M3AAWG2 (Messaging, Malware and Mobile Anti-Abuse Working Group). É o produto das versões 
originais do LACNOG por seus grupos de trabalho LAC-AAWG3 (Grupo de Trabalho Antiabuso da 
América Latina e o Caribe) e Grupo de Trabalho BCOP4, em cooperação com membros do M3AAWG, 
Assessores Técnicos Sêniores e o Comitê Técnico do M3AAWG. 

 

Índice 

Sumário Executivo ....................................................................................................................... 2 
1. Terminologia .......................................................................................................................... 2 
2. Requisitos Gerais (General Requirements �² GR) .................................................................... 3 
3. Requisitos de Segurança de Software (Software Security Requirements �² SSR) ...................... 4 
4. Requisitos de Atualização e Gerenciamento (Update and Management Requirements �² MR) 4 
5. Requisitos Funcionais (Functional Requirements �² FR)......................................................... 5 
6. Requisitos de Configuração Initial (Initial Configuration Requirements �² IR) ....................... 7 
7. Requisitos do Fornecedor (Vendor Requirements �² VR) ........................................................ 8 
8. Lista de Acrônimos ................................................................................................................. 8 
9. Agradecimentos ...................................................................................................................... 9 
10. Referências Informativas ........................................................................................................ 9 
Anexo 1 �² Tabela de Requisitos ................................................................................................... 11 

 
1 Grupo de Operadores de Redes da América Latina e o Caribe (LACNOG), https://www.lacnog.net/ 
2 Messaging, Malware and Mobile Anti-Abuse Working Group (M3AAWG), https://www.m3aawg.org/ 
3 Grupo de Trabalho Antiabuso da América Latina e o Caribe (LAC-AAWG), https://www.lacnog.net/lac-aawg/  
4 Grupo de trabalho BCOP, https://www.lacnog.net/wg-bcops/ 

https://www.m3aawg.org/CPESecurityBP
https://www.lacnog.net/docs/lac-bcop-1
https://www.m3aawg.org/CPESecurityBP-Portuguese


!!!"#$%&"'%

!"#$%&'&(

!"#$%#&%'%()*+#$%#,","

)*+$,&#&-+.#/0"#

12/$3$+&45.678&#&97+.#/-+.#/0"# - +.#/"#


