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N Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

OJ1 CERT Nacional de Ultimo Recurso Missao
Servicos Prestados & Comunidade Aumentar os niveis de seguranca e de
S capacidade de tratamento de incidentes das
Gestao de Consciéncia Transferéncia de redes conectadas a Internet no Brasil.
' ' ' Conhecimento T .

Incidentes Situacional Publico Alvo (Constituency)
Coordenacéo Aguisicao de Da‘?'os Cogfsi'nevglsi'iigtiae Redes que utilizam recursos administrados
Anélise Técnica SHO”eypgtS Distribuidos Boae Prétioas pelo NIC.br
Suborte & pamPots Cooperacéo, Eventos — enderecos IP ou ASNs alocados ao Brasil
I\/I'p' _ Threat fF’_’EdS e Reunides (Jutreach) - dominios sob o ccTLD .br
v Itigacao e Compartllharrjento Treinamento G

ecuperacao das Informacoes Aconselhamento overnanca

Técnico e Politico Mantido pelo NIC.br — Nucleo de Informacéao
Filiacoes e Parcerias e Coordenacdo do .br
: - todas as atividades s&o sustentadas pelo
S &h & é’ @. APWG SEI registro de dominios .br
K1 4 @ s Partner
¥ ‘ Network HN/P O NIC.br é o braco executivo do CGl.br —
. vavw.anfighshing.org Comité Gestor da Internet no Brasil

Criacao: - entidade multissetorial, coordenada pelo MCTI
Agosto/1996: CGL.br publica o relatério “Rumo & Criagéo de uma - responsavel por coordenar e integrar as
Coordenadoria de Seguranga de Redes na Internet Brasil™ iniciativas e servicos da Internet no Pais
Junho/1997: CGl.br cria o CERT.br (a época chamado NBSO — NIC BR
Security Office), com base nas recomendagdes do relatdrio? https://cert.br/sobre/

https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/
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Seguranca na Internet: |
Qual é o Papel da Comunidade Técni

Dra. Cristine Hoepers

Gerente Geral
cristine@cert.br
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Todos Tem um Papel na Seguranca da Internet:
Ecossistema é Complexo e Interdependente

Quase tudo é software e esta
conectado a Internet

Ataques sao constantes
- Motivacoes diversas
- Volume crescente
» ferramentas facilitam a perpetracao
por atacantes nao especializados
Organizacoes precisam

Administracao | Gestao de - Operar mesmo sob ataque
de Sistemas | Incidentes - Estar preparadas para lidar com
e Aplicacoes estes ataques

Cibernética

Seguranca
Cibernética

Complexidade Técnica

Seguranca na

Dependéncia do nivel anterior

Seguranca no Projeto de Protocolos -
e no Projeto e Desenvolvimento de Mel(l::(lj: g?o??‘;]zaer:'osﬂzp:anr?ee de

Sistemas e Aplicacoes




Precisamos Cuidar do Basico Primeiro:
Causas Mais Comuns de Invasoes e Vazamentos de Dados

Ataques mais reportados e mais Mais de 80% dos incidentes seriam evitados se
observados em sensores do CERT.br:

, _ _ — todas as correcdes (patches) fossem aplicadas
— Acesso indevido via senhas fracas ou _ todos os servicos tivessem 2FA / MEA
comprometidas/vazadas ¢

— Senhas expostas no Github/Pastebin pelos — houvesse mais atencao a erros e Conflguragoes
proprios donos/desenvolvedores dos sistemas
- Forca bruta de senhas em servigos protegidos
sO com conta e senha. Exemplos:
* e-mails e servicos em nuvem
» acesso remoto (VPN, SSH, RDP, Winbox, etc)

Estudo Setorial

Seguranca digital: uma analise de gestao de risco em empresas brasileiras
https://cetic.br/pt/publicacao/seguranca-digital-uma-analise-de-gestao-de-risco-em-empresas-brasileiras/

" gestao remota de ativos de rede e servidores Voceé teria um conselho para as empresas para reduzir
— Comprometimento via exploragao de 0 numero de incidentes?
vulnerabilidades conhecidas
- falta de aplicacdo de correcdes “Multifactor Everything”
- erros de configuracao , _ ,
— falta/falha de processos -- Katie Moussouris (Luta Security, US)

https://voutu.be/4tuC32PlyJk

Veja também: Principais Ataques na Internet: Dados do CERT.br
https://youtu.be/nHh8hHaomFE?t=714
https://cert.br/stats/
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O Ano é 2021: Passou da Hora de Adotar Protocolos Modernos

Padroes Referéncias

IPv6 https://ipvé6.br
https://test-ipv6.com
RPKI https://bcp.nic.br/rpki

STARTTLS [idealmente ¢/ DANE] https://english.ncsc.nl/publications/factsheets/2019/juni/01/fa
ctsheet-secure-the-connections-of-mail-servers

DMARC, DKIM e SPF https://mecsa.jrc.ec.europa.eu/en/technical#starttls

https://havedane.net

https://dmarc.org

https://dmarc.globalcyberalliance.org

DNSSEC https://registro.br/tecnologia/dnssec/dnssec-para-provedores/
https://ftp.registro.br/pub/doc/tutorial-dnssec.pdf
https://dnsviz.net

HTTPS mandatoério e HSTS https://www.ssllabs.com/ssltest/
https://ssl-config.mozilla.org

https://observatory.mozilla.org
Forward Secrecy https://letsencrypt.org/

Tokens em hardware (FIDO2/U2F) https://fidoalliance.org/specifications/

Tokens em software (HOTP/TOTP) https://tools.ietf.org/html/rfcd226
https://tools.ietf.org/html/rfc6238

cerbhr niehr egibr
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Os incidentes nao sao simplesmente reflexo de "ma seguranca”:
Dificil proteger de falhas de projeto e implementacao

Melhoras na Implantacao de Projetos Melhoras no Ensino

— nao cortar a verba de seguranca — permear seguranca em todas as disciplinas,
mas principalmente em

— definir requisitos de seguranga no inicio -
— ciéncia de dados

— autenticagao nao pode ser so senha - programacgao e engenharia de software
- 2FA ou, no minimo, SSH com chave para o que ~ y , .
esta na Internet — Nao pensar “que alguém vai cuidar da

d Ly 1]
— ter firewall, WAF, proxy e antivirus néo Segu.ranga €pols
garante segurancga — considerar casos de abuso

_ i , — esses sao os incentivos dos atacantes
— exposicao acidental de dados € cada vez

mais frequente — ensinar ceticismo e pensamento critico

- ma configuracdo de servicos em nuvem — nao criar maus habitos / memadria muscular
- falta de instalagao de patches — precisam aprender a usar frameworks e software
— erro humano livre de maneira segura

— mas praticas sao dificeis de mudar
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Etica e Impactos na Sociedade:
Sempre Ha Consequéncias Nao Previstas

Nao é porque da para fazer, que se deve fazer!

- sempre pense sobre os impactos eticos e de seguranca de uma nova tecnologia
— assuma que alguém vai abusar a tecnologia que vocé esta criando

Sempre se pergunte: O que poderia dar errado?
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Obrigada

cristine@cert.br

notificacoes para: cert@cert.br @ @certbr

https://cert.br/
https://internetsegura.br/
https://bcp.nic.br/
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