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Singapore home cams hacked and stolen
footage sold on pornographic sites

Group behind hacking claims == 2819-18-22 18-46

it has shared 3TB worth of p——
clips with subscribers who
paid $200 for its service

David Sun
® Oct 12, 2020 06:00 am

QQD £ ) 2033 Engagements

Security cameras in Singapore
homes have been hacked, with the
footage stolen and shared online.

Clips from the hacked footage have

been uploaded on pornog raphic sites A screen shot of a video taken by a security camera in what looks like a Housing Board flat in Singapore.
) o Other videos were more explicit. PHOTO: INTERNET
recently, with several explicitly tagged

as being from Singapore. https://www.tnp.sg/news/singapore/hackers-hawk-explicit-videos-taken-spore-home-cams
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PF descobre invasao de babas
eletronicas e cameras residenciais

Os investigadores da Unidade de Repressio a Crimes de Odio e Pornografia Infantil da
Policia Federal ja identificaram a invasao de 141 equipamentos na residéncia de familias

Alerta a Populacao - Cameras de Seguranca
por imprensa — publicado 01/04/2020 15h30, ditima modificacao 02/04/2020 11h21 D

que vivem em 35 municipios do Pais

A Policia Federal alerta: A infimidade da sua familia pode estar em risco.
Investigagdes em curso na PF apontam para um grande numero de
invasées em dispositivos de seguranga domiiciliares, incluindo babas
eletrodnicas, realizadas por criminosos.

Esteja atenfo as orientagbes de seguranga dos fabricantes dos equipa-
mentos e a estas dicas: bit.ly/pfcameras

Agéncia Estado

atende ae@estadaocom

Publicado em 07/04/2020 as 15h15 e L J in

ngY
oo

Uma Investigacao da Policla Federal identificou que criminosos estao invadindo dispositivos eletronicos residencials
em diversas regioes do Brasil. Crédito: Ricardo Medeiros

. . . https://www.agazeta.com.br/brasil/p
http://www.pf.gov.br/imprensa/materias_banner/aviso-cameras-de-seguranca T I—

-descobre-invasao-ae-babas-eletronicas-e-cameras-
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Hackers stole a casino's high-roller database
through a thermometer in the lobby fish tank

Oscar Williams-Grut ~pr 15 8 12:32 PM

https://www.insider.com/hackers-stole-a-casinos-database-through-a-thermometer-in-the-lobby-fish-tank-2018-4
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When coffee makers are demanding a
ransom, you know IoT is screwed

Watch along as hacked machine grinds, beeps, and spews water.

DAN GOODIN - 9/26/2020, 11:58 AM

smMarter

CAUTION!
Sase read instructions before removing the colour panels.

https://arstechnica.com/information-technology/2020/09/how-a-hacker-turned-a-250-coffee-maker-into-ransom-machine
https://decoded.avast.io/martinhron/the-fresh-smell-of-ransomed-coffee
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The JOY of Tech by Nitrozac & Snaggy

The Internet of ransomware things...

ON STRIKE
UNTIL YOU
SEND MONEY

HUNGRY?
PAY UP AND

L UNLOCK 20 BUICKS

IN MY PAYPAL

ACCOUNT
OR ILL ONLY || (BURNING THE
BREW TOAST IF YOU

DON‘T GET
ME SOME

BUSY MINING
BITCOINS.

HACKER $100
OR I’LL REVERSE
MY MOTOR AND
BLOW DIRT ALL
OVER THIS
PLACE/

I’LL START
YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR
BANK TO MAKE
A TRANSFER.

IF YOU DON‘T
SEND US CASH,
YOUR REPUTATION
WILL BE IN THE
TRASH.

EXCUSE US
WHILE WE
PARTICIPATE M7 1L I
INADDOS (/==

Bl ATTACK.

THE NEXT TIME
YOU LEAVE, ITLL
COST YOU 100
BUCKS TO GET
BACK INTO THE
HOUSE, UNLESS

YOU GIVE ME

SEND ME $25 OR
ILL TELL EVERYONE
ON YOUR SOCIAL
NETWORK THAT YOU
WERE STUPID ENOUGH
TO BUY AN INTERNET-
CONNECTED BROOM/

30 BUCKS IN
BITCOIN, OR NEXT
TIME I SMELL
SMOKE, I MIGHT
JUST LET YOU
SLEEP.

MY ALARM

SYSTEM IS
GOING TO GO
OFF RANDOMLY
THROUGHOUT
THE NIGHT,
UNLESS YOU

OFF THE
HEAT UNTIL
YOU WARM UP
MY BANK
ACCOUNT/




St. Jude Medical drops after Muddy Water
findings of ‘negligent product design’

>}

PUBLISHED THU, AUG 25 2
Richard Washington
{ JHTTPS://WWW.LINKEDIN.COM/IN/RICHARD-WASHINGTON-58A506100

IAMRICHWASH

In a report published Thursday, the short selling firm suggested the recall
W and remediation of St. Jude Medical’s cardiac devices. Such an event would

result in roughly a 50 percent decrease in St. Jude Medical’s revenue for the

WEL

next two years — the estimated period for remediation.

ST.JUDE MEDICAL
W
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(In)Seguranca em loT

Seguranca € negligenciada

- até mesmo em dispositivos de segurancal
- “é problema da equipe de seguranca’

Maioria dos fabricantes ainda repete velhos erros:

— autenticacio falha ou inexistente

« com senhas padrao comum, senhas hardcoded, contas ocultas (backdoors)
— protocolos obsoletos, sem criptografia (ex: Telnet)
— servicos desnecessarios ativos por padrao

Poucos fabricantes possuem ciclo de vida de suporte/updates

- mecanismo de bug report
— distribuicao de updates
- politicas claras
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Como melhorar

O cenhario?
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Solucao depende de diversos atores

Fabricantes
Desenvolvedores

Area académica

Administradores

Usuarios
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O que devemos demandar do mercado?
Desenvolvedores/Fabricantes/Industria

Seguranca by design e by default

— nao opcional

— considerar requisitos de seguranca desde o inicio projeto
- implementar padrdes (versoes correntes)

- usar boas praticas de desenvolvimento seguro

— configuracdes padrao de fabrica seguras
— restritiva ao invés de permissiva

Updates e gerenciamento remoto
- Deve ser possivel e deve ser seguro (supply chain attacks)
Planejar para fazer updates em larga escala

Idealmente ter grupo de resposta a incidentes de seguranca em produto
preparado para lidar com os problemas (PSIRT)=> Maturity

cerbhr niehr ogibr



Minimum Security Requirements for Customer
Premises Equipment (CPE) Acquisition

Requisitos minimos de seguranca:

- Um checklist de referéncia para aquisicao de
equipamentos

Trabalho desenvolvido no LAC-AAWG — Latin
American and Caribbean Anti-Abuse Working Group

- Editora: Lucimara, Chair LAC-AAWG / CERT.br
Publicagao conjunta:

- M3AAWG - Messaging, Malware and Mobile
Anti-Abuse Working Group

- LACNOG - Latin American and Caribbean
Network Operators Group

Disponivel em:
Portugués, Inglés, Japonés e Koreano
www.m3aawg.org/CPESecurityBP

www.lachog.net/docs/lac-bcop-1
www.m3aawg.org/CPESecurityBP-Portuguese

MessaGING MALwARE MosiLE
ANTI-ABUSE WORKING GROUP

LACNOG-M3AAWG 3FIEEIZ L B
BEMBE AR (CPE) BME X 5 &
FRROE X 2V 7 4 B I TD

Best Current Operational Pra:

MessaGING Matware MogiLE
ANTI-ABuse WORKING GRroup

Documento conjunto LACNOG-M3AAWG:
Melhores Praticas Operacionais Atuais
sobre Requisitos Minimos de Seguranga para
Aquisigio de Equipamentos para Conexio de Assinante (CPE)
LAC-BCOP-1
Maio 2019
Este documento esta disponivel no site do LACNOG em www.lacnog.net/docs/lac-bcop-1

Este documento esta disponivel no site do MsAAWG em www.m3aawg.org/CPESecurityBP-Portuguese

A versio original em Inglés estd disponivel no site do MiIAAWG em

Este é um documento conjunto de Melhores Priticas Operacionais Atuais (Best Current Operational Practices
BCOP) desenvolvido pelo LACNOG (Grupo de Opetadores de Redes da América Latina ¢ o Catibe) ¢
pelo MsAAWG: (Messaging, Malware and Mobile Anti-Abuse Working Group). F: o produto das versdes

@’)

MessaGING MALwWARE MosILE
ANTI-ABUSE WORKING GROUP

LACNOG- MPAAWG 25 EHd
E(ZHYURt HLHER]) £| & 2OF @ TAFEO| CY St

Best Current Operational Practices
LAC-BCOP-1

MEssaGING MALWARE MogiLE
ANTI-ABUSE WORKING GROUP

WG Joint Best Current Operational Practices

[inimum Security Requirements

Premises Equipment (CPE) Acquisition
LAC-BCOP-1

May 2019

tble on the LACNOG website at www.lacnog.net/docs /lac-be

{ Network Operators Group) and MPAAWG? (Mess
roup). It is the product of LACNOG's otiginal drafts by its working
nerican and Caribbean Anti-Abuse Working Group) and BCOP Working
SAAWG members, Senior Technical Advisors and the MPAAWG

originais do LACNOG por seus grupos de trabalho LAC-AAWGs (Grupo de Trabalho Antiabuso da 2
América Latina ¢ o Caribe) ¢ Grupo de Trabalho BCOP:, em cooperagio com membros do MsAAWG, 2
Assessores Técnicos Séniores e o Comité Técnico do MsAAWG. iR) 3 L
ements (SSR) 4 |
t i 4
indice 5 (FR) 5
- i (IR) 7
Sumirio E 2 R) 8
1. Terminol 2 s
2. Requisitos Gerais (General Requi ~GR) 3 8
3. Requisitos de S de ( Security Requi —SSR) 4 9
4. Requisitos de Atualizagdo e G (Update and M: qui -MR)4 \ents 1
5. Requisitos Funcionais (F fc R i1 - FR). 5
6. Requisitos de Configuragio Initial (Znitial Cc ion Requit -1IR) 7 F
7. Requisitos do F dor (Vendor Requir -VR) 8
8. Listade A 8
9. Agradeci 9 Network Operators Group (L )G), hups:/ /www lacnog.net/
. N ators Group (L ), hps:/ /www.lacnog.net/
10. Referéncias I“f"“:‘a“"fis 9 {-Abuse Working Group (M hetps:/ /www.m3aawg.org/
Anexo 1-Tabela de Reqt 1 . https:/ /www.lacnog.net/lac-aawg/
MAAWG
Tk Operators Group Messaging, Malware and Mobile Anti-Abuse Working Group
1 Grupo de Operadores de Redes da América Latina ¢ o Caribe (LACNOG), https://www.lacnog.net/ tepublic of Uruguay Beach Street, Suite 302
2 Messaging, Malware and Mobile Anti-Abuse Working Group (M , hirps: 3aawg.org/ San Francisco, California 94109 U.S.A. — www.m3aawg.org
5 Grupo de Trabalho Antiabuso da América Latina ¢ o Caribe (LAC-AAWG), hitps://www.lacnog.net/lac-aawg/
4 Grupo de trabalho BCOP, hitps: lacnog.net/w] /
LACNOG M:AAWG
Grupo de Operadores de Redes da América Latina e o Caribe Messaging, Malware and Mobile Anti-Abuse Working Group F
Departamento de Montevidéu, Repiblica Oriental do Uruguai 781 Beach Street, Suite 302
www.lacnog.net San Francisco, California 94109 U.S.A. — www.m3aawg.org
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Solucao depende de diversos atores (cont.)

Area académica

— ensinar seguranga / programacao segura ja nos primeiros anos
- ensinar gerenciamento de riscos (negocio)

Administradores

- Manter softwares e firmwares atualizados
- Desabilitar servicos desnecessarios
- Ser cuidadoso ao usar e elaborar senhas
» se disponivel, usar verificacao em duas etapas
- Planejar a implantacao antecipadamente
— segregar redes

— como gerenciar remotamente
- como fazer updates

cerbhr niehr ogibr



Usuarios

Antes de comprar

— ser criterioso ao escolher o fabricante
« verificar se possui politica de atualizacao de firmware
» verificar historico de tratamento de vulnerabilidades

Assumir que os dispositivos virao com problemas

- manté-los atualizados
— desabilitar o acesso remoto se nao for necessario

- alterar as senhas padrao
— desabilitar servigos desnecessarios (hardening)

cerbhr niehr ogibr
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« Cartilha de Seguranca para Internet

- Livro (PDF e ePub)
- Conteudo no site

- + @ htp / /cartitha.cert. br/

m Contro do Funubon, Ruaponts o Tratamesto o
i Gartes Go Segurance no Brsnil

- Fasciculos e slides

- Dica do dia no site, via Twitter e RSS

m‘v.‘q.rrr,.nu\‘:] Earula e Segurana para intare! W Fartiha de Sequanga 'Juﬂw
e o Seqprans prs MU | v o Sourangs i b eI SAUSTUTN]| et Soquran s s P
el SOTTES "‘"_ In5eingt ﬂm \"-\
s | . |

V'ﬂ V'ﬂ = 'ﬂ

Fartiha de Sequranga pard Ianmet

e — ﬂb' e T L el wwl Fasciado B0at0S \N

Boatos

T MedT ogi | —— DL L e Ml egilr
- -
sz hedr  egilr -

https://cartilha.cert.br/




Conscientizacao:
Portal InternetSegura.br

® 00 < m & internetsegura.br o O A g +

niE @ INTERNET Sobre |0utras iniciativas 'l como Pedir Ajuda

Internet Segura — Faca sua parte e todos teremos
uma Internet mais segura!

" ﬁﬂ(@% ;

para Criangas para para Pais e para 60+ para Técnicos
Adolescentes Educadores Geral

[ niedr eglar



Conscientizacao:
Materiais sob Licenca Creative Commons

e
\ i N Para quem tem 60 anos ou mais

#Internet com Responsa 60+:

. [ - Cuidados e responsabilidades
l no uso da Internet

Apresenta cuidados especificos para

2 essa faixa etaria, pois esse ambiente

para Pais e Educadores b repleto de informagdes e oportunidades

também oferece alguns riscos para
quem ingressou No uso das novas

) Fasciculos da Cartilha de
Seguranga para Internet

Ja ha muito tempo que seguranga na Internet nao Aborda tépicos especificos contidos na Cartilha

& um assunto somente de interesse de um pablico

g tecnologias recentemente. de Seguranca para Internet e complementa
i g niciatvag et Guia Internet Segura contetidos que no estavam disponiveis 4 época da
B  pioii & iopDfibilze gliameniling sz para seus fihos - Gltma scicao da Gariha, somo Bosics, cugacos
i -~ S Pl Informagdes para pais & responsaveis B atualizados para Redes Sociais e Cédigos Maliciosos.
gl P!\ "o BELIE0/LSO SeaLD egntomet, sobre como proteger os filhos, seja Também disponiveis em cartilha.cert.br/fasciculos
U zelando pela privacidade das criangas, ou & em espanhol em cartilla.cert.br/fasciculos.
2 o & utilizando tecnologias de controle parental. Portal BCP e Pl’OngmG Por
Catdlogo de materiais - uma Intemnet Mais Segura
K formato lopesso, colondy -) Guia #Internet com Responsa Retine um conjunto de boas praticas operacionais Guia #Internet com
e iniciativas do NIC.br & parceros de mpressdo - Cuidados e responsabilidades pera Sistemas Alxcnomos (3S3) coneciados & Responsa Vai as Compras
Internet. Sao destacadas algumas praticas que, Para fazermos uma ) e
Cri no uso da Intefnet I embora extremamente importantes, ainda nao séo Internet mais segura Sisioiga os'elidados neckesaios
para Orienta pais, responsaveis e gducadores de | adotadas amplamente pelos ASs brasileiros. para reahzav‘comprgs na Internet de
adolescentes Ie’(“ ‘eTaﬁ)segsge‘sv Comgeapescag O portal também disponibiliza conteudos e iniciativas _nggn’snggzavjt ;'Zr?ed;:;’:‘f;’()z
s excessiva na Internet, liverdade de expressao e s B o e e, ¢ i i X e i
Guia Ttremtet Se?ur:l danos & imagem e reputacao, cyberbulying, danos Bodios o o eos i B e ol no Godigo de Defesa do Consumidor.
oo Ao e oohos e eriscos da pratica de nude, selfe, enire outros. Programa por uma Intariet Mais Sagura
gurang: Acompanha o encarte #FkDik bep.nic.br —

Portal Antispam.br

Fonte de referéncia imparcial e embasada tecnicamente
sobre o spam. Contém desde informagdes para adminis-
tradores de redes e usuarios finais, incluindo videos que

ladica, com atividades para colorir,
palavras cruzadas, desafios
cifrados, dicas, complete a frase,
caga-palavras, entre outros.

Guia #Internet com
Responsa na sua Sala de Aula

VEJA TAMBEM

Explica os desafios do uso da Intemet Curso de Boas Praticas : Curso “Fundamentals . Curso “Advanced abordam de forma simples e divertida os perigos aos quais
Desafios a partir da exposigo excessiva, dos Operacionais para Sistemas . of Incident Handling" . Topics in Incident 0s Usuarios estao expostos, explicam o que & spam e dao
Contém tanto os desafios do guia direitos e possiveis danos & imagem Autdnomos — Presencial: * certbr/cursos/fin/ . Handling” dicas de como navegar com mais seguranca na rede.
= Internet Segura como materiais dos professores e alunos, e dos bep.nic.br/curso-bcop ~ : cert.br/cursos/atih/ antispam.br
_ adicionais, atualizados periodicamente. limites da liberdade de expressao LN G
| “ E‘-‘;’ internetsegura.br/desafios VEJA Caderno CGlbr “Combate ao
!‘"! = Slides: Fasciculos da Cartilha TAMBEM Pom na Intemet no Brasil”
¥—4 G N Siiospara a digagat to boss prétcas s0bro o : ot Bl Secrranca Materiais de zs?a 25 coordenados pelo ComnevGestor da Internet no Brasl.
& G uso seguro da Internet. Ha versdes de apoio para . |
para Adolescentes '§4 professores, com notas explicativas. para Internet
: s Disponiveis em formatos PowerPoint (.ppt) Libre- Documento com recomendagdes e dicas sobre iBUI i |AME
— @ Office( eel Dl oo JCES CPIEEEEDT I © L O UG o Empor e O NIC.br tem o compromisso de atender todos os in- O Objetivo primordial da produgéo dos
Encarte #FikDik com notas explicativas. aumentar a sua seguranca e se proteger de possiveis teressados em seus materiais, da forma mais racional  NOSSOS Materiais é o compartihamento de
Encarte do guia #Internet com Responsa. U T e o> B ofslagieadojeldezedinos possivel. Para que o méximo de interessados sejam ~ contelido, portanto a maioria deles esta
- Cuidados e Responsabilidades no Uso I © conceitos utiizados na Internet, aborda os riscos atendidos, sem desperdicio, limitamos o envio de disponivel gratuitamente para download
da Internet, que apresenta os principais VEJA Curso de Formagdo de Professores Multiplicadores de usofdesta tacholoplaleiiipeeel mAeglsHeldicas! materiais a lotes de 100 unidades. Caso sua insti- & uso sob licencas Creative Commons
cuidados, riscos e consequéncias do uso = para o Uso Consciente e Responsavel da Internet: © oulfiados a seremIIoMEHOE Palos) sLIAHOSS 1uigao tenha interesse em distribuir uma quantidade Sua instituigao pode utiizé-los liviemente,
inadequado da Internet de forma resumida. TAMBEM SreBITamelEamIEapBNSEnIcHE - ‘Também disponivel em cartilha.certbr e em maior, teremos o prazer em disponibilizar o contetido  Sem necessidade de autorizagao prévia,

espanhol em cartilla.cert.br

para que a impresséo, com seu logotipo, seja realiza-  desde que a fonte seja mencionada, o uso

“pais e responséveis”. € privadas de educagéo basica.

cetic.br/pesquisa/kids-online cetic.br/pesquisa/educacao "ie hr eg i nr

eersr niehr eglhr

Materiais de referéncia: doicle acdliien | il i do material ndo seia comerdial (venda do
TIC Kids Online Brasil . TIC Educagéo ) i material) e que o contetido nao seja alterado.
Indicadores com mapeamento de possiveis = A pesquisa entrevista alunos, professores, JAU f X Para usos especificos fora do escopo da
riscos e oportunidades on-line a partir dos &+ coordenadores pedagogicos e diretores S ) licenca, escreva para info@nic.br.

usos que criangas e adolescentes de9a & para mapear 0 acesso, 0 Uso € a Escreva para info@nic.br solicitando a inclusao do

17 anos fazem da Internet. Contém dados -+ apropriagao das tecnologias de informagao seu logotipo e especiiique quais materiais vocé gos- L

distintos para “criangas e adolescentes”e . e comunicacao (TIC) em escolas ptblicas taria de imprimir. at C
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