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N Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

Os1 CERT Nacional de Ultimo Recurso Missao
Servicos Prestados a Comunidade Aumentar 0s niveis de seguranca e de
S capacidade de tratamento de incidentes das
Gestao de Consciéncia Transferéncia de redes conectadas a Internet no Brasil.
' ' ' Conhecimento T .

Incidentes Situacional Publico Alvo (Constituency)
Coordenacéo Aguisicao de Da‘?'os Cogfsi'nevglsi'iigtiae Redes que utilizam recursos administrados
Analise Técnica SHO”eypgtS Distribuidos Boae Préticas pelo NIC.br
Suborte & pamPots Cooperacéo, Eventos — enderecos IP ou ASNs alocados ao Brasil
I\/I'p' 5 Threat fF’_’EdS e Reunides (Outreach) - dominios sob o ccTLD .br
v Itigacao e Compartllharrjento Treinamento G

ecuperacao das Informacdes Aconselhamento overnanca

Técnico e Politico Mantido pelo NIC.br — Nucleo de Informacéao
Filiacoes e Parcerias e Coordenacdo do .br
: - todas as atividades s&o sustentadas pelo
S &h & é’ @. APWG SEI registro de dominios .br
K>l 4 @ s Partner
¥ ‘ Network HN/P O NIC.br é o braco executivo do CGl.br —
Eul—— vanw.anliphshing.org Comité Gestor da Internet no Brasil

Criacao: - entidade multissetorial
Agosto/1996: CGL.br publica o relatério “Rumo a Criacdo de uma - responsavel por coordenar e integrar as
Coordenadoria de Seguranga de Redes na Internet Brasil™ iniciativas e servicos da Internet no Pais
Junho/1997: CGl.br cria o CERT.br (& época chamado NBSO — NIC BR
Security Office), com base nas recomendagdes do relatdrio? https://cert.br/sobre/

https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/
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Phishing: Dicas de como Proteger
seus Dados e suas Contas

Miriam von Zuben
Analista de Seguranca
miriam@cert.br
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Riscos
Uso da Internet

— Exploram:

vulnerabilidades em sistemas

- fragilidades de usuarios (engenharia social)

— Engenharia social

pratica de ma-fé

usada por golpistas para tentar persuadir
alguém, a fim de:

 aplicar golpes

* ludibriar, ou

» obter informacdes sigilosas e importantes

explora sentimentos humanos para persuasao:
« automatismo, urgéncia, obediéncia a autoridade

* mentalidade de manada, distragao, desejo

» desonestidade, medo, orgulho

* ganancia, curiosidade, preguiga, caridade,
gentileza

Ativos
(Sistemas e Dados)

- invasao de contas
- indisponibilidade de servigos
- perda da privacidade
- furto ou destruicdo de dados
- perdas financeiras
- danos a imagem

perda de confianga na

Ri SCOS ) tecnologia

Ameacas Vulnerabilidades

- Ccriminosos - projeto sem levar em conta seguranga
- espionagem industrial - defeitos de software

- governos - falhas de configuragéao

- vandalos - uso inadequado

fraquezas advindas da complexidade
dos sistemas
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Riscos
Engenharia Social

— Principais objetivos:
— obtencao de dados e senhas
— invadir contas e criar contas falsas

- servir de ponto de entrada para outros golpes e ataques
« como furto de identidade e ransomware

— Dados podem ser:
— comercializados
- usados pelo proprio atacante

— Exemplos:
— codigos maliciosos (malware)
* virus, trojan, ransomware, RAT, etc
- aplicativos maliciosos
- golpes (antecipagao de recursos) T NGCERTINC
- paginas falsas (phishing)

eersar nieor g



Phishing, Phishing-scam, Phishing/Scam:
Definicao
— Tipo de fraude em que um golpista:

- tenta obter dados pessoais e financeiros de um usuario pela utilizagao
combinada de meios técnicos e engenharia social

— Origem da palavra phishing:
- do inglés “fishing”
— analogia criada pelos golpistas:
» “iscas” sdo usadas para “pescar’ senhas e dados financeiros

— Ocorre por intermédio do envio de mensagens eletrénicas que:

— procuram atrair a atencao do usuario
- informam que a ndo execugao dos procedimentos pode trazer sérias consequéncias
- tentam:
» se passar pela comunicacdo oficial de uma instituicdo conhecida
 induzir o usuario a fornecer seus dados por meio:
- do acesso a paginas falsas
- da instalagao de cdédigos maliciosos
- do preenchimento de formularios
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Tipos de Phishing

Tradicional Mensagens enviadas de forma massificada

Explora topicos e temas relativos a uma pessoa ou grupo

Spear phishing especifico

Direcionado a alvos chave das organizagcbes. Normalmente
Whaling posicoes que movimentam grandes somas de dinheiro ou
tem acesso a informacgdes importantes

Direcionado a sites acessados pelos alvos reais dos

Watering hole attack .
golpistas

Redireciona a navegacao do usuario para sites falsos, por

TG meio de alteragoes no servigco de DNS

Enviado via SMS e direcionado a usuarios de dispositivos

Smishing méveis
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Cenario atual
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Phishing Scam Aims to Hijack TikTok izt R S
‘Influencer’ Accounts

Luiz Nogueira (© 27/08/2019 14h44

Home Segurancga

Campanha de phishing no Facebook faz 480 mil vitimas em
apenas 13 dias

Por Felipe Demartini | 10 de Fevereiro de 2021 as 10h41

I
1 |

Campanhas de phishing por e-mail crescem 80%

. . usando as datas de Black Friday e Cyber
@ Business email compromise [BEC]) attacks take
... phishing to the next level Monday
s Business email compromise (BEC) remains a popular, skillfully crafted, and continually
effective phishing attack vector for cybercriminals. Pesquisadores ressaltam que os e-mails de phishing aumentaram
CODO OO0 em mais de 13 vezes nas ultimas seis semanas, sendo que um em
q By icha i cada 826 e-mails enviados em todo o mundo € um golpe de
L phishing
Redacio, @ 20/11/202

https://threatpost.com/phishing-scam-tiktok-influencer/176391/
https://olhardigital.com.br/2019/08/27/sequranca/usuarios-do-instagram-sao-alvos-de-novo-ataque-de-phishing-proteja-se/

https://canaltech.com.br/seguranca/campanha-de-phishing-no-facebook-faz-480-mil-vitimas-em-apenas-13-dias-178763/
https://www.securityreport.com.br/overview/campanhas-de-phishing-por-e-mail-crescem-80-usando-as-datas-de-black-friday-e-cyber-monday/#.YaUwCC-cbUI
https://www.csoonline.com/article/3624674/business-email-compromise-bec-attacks-take-phishing-to-the-next-level.html
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https://nordpass.com/most-common-passwords-list/

Cenario Atual:
Causas Mais Comuns de Invasoes e Comprometimento de Dados

Ataques mais reportados e mais observados em sensores do CERT.br

— Acesso indevido via senhas fracas ou — Exploracao de vulnerabilidades antigas
comprometidas/vazadas - para invas&o e/ou movimentagao lateral
- senhas expostas no Github/Pastebin pelos proprios - falta de aplicagdo de correcdes - erros de configuragéo

donos/desenvolvedores dos sistemas
- forca bruta de senhas em servigos protegidos s6 com conta e

senha. Exemplos:
] P ) Veja também: Principais Ataques na Internet: Dados do CERT.br
* e-mails e servigos em nuvem https://youtu.be/nHh8hHaomFE?t=714

« acesso remoto (VPN, SSH, RDP, Winbox, etc) https://cert.br/stats/
» gestao remota de ativos de rede e servidores

- falta/falha de processos

Mais de 80% dos incidentes seriam evitados se
- todas as correcdes (patches) fossem aplicadas

- todos os servicos tivessem 2FA / MFA

- houvesse mais atencio a erros e configuragdes

Barreiras: formacao dos profissionais e priorizagao por gestores

Estudo Setorial Segurancga digital: uma analise de gestao de risco em empresas brasileiras
https://cetic.br/pt/publicacao/sequranca-digital-uma-analise-de-gestao-de-risco-em-empresas-brasileiras/
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Prevencao/Mitigacao
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Prevencao/Mitigacao — Phishing
Tecnologia, Processos e Conscientizacao

* controles anti-spoofing

Filtro/Bloqueio + filtro de e-mails |
7y gm . * politica institucional de divulgacao
automatico de e-mails de informagaes
* treinamento
|dentifica950 de . ﬁ]c;g’;ﬁzgggssoal de divulgagédo de
e-mails Suspeitos * revisdo de processos e normas

» autenticacido em duas etapas

M|t|gagﬁo de « privilégio minimo
* seguranga dos equipamentos

danos » ferramentas locais de seguranca
» plano de acao
» analise de logs
CSIRT
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|dentificacao de E-mails Suspeitos
Treinamento

— Desenvolva o pensamento critico

- verifique as informacgdes (atencdo aos detalhes)
* porque vocé esta recebendo a mensagem?

0 que esta sendo solicitado?

quem esta enviando o e-mail?

algo parece estranho?

quais URLs e anexos estao presentes?

o que diz o cabecalho da mensagem?

— Nao confie na mensagem baseado apenas em quem a enviou

— Acesse 0s sites digitando o endereco diretamente no navegador
— Esclareca as duvidas por um canal alternativo
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|dentificacao de E-mails Suspeitos
Politica de Divulgacao de Informacoes

— Procure restringir as informagdes que vocé divulga
- paginas web, redes sociais, blogs

— Pense bem antes de divulgar algo
— considere que vocé esta em um local publico

— Sempre que solicitarem dados reflita se eles sdo
realmente necessarios

— Use as opcoes de privacidade oferecidas pelos sites
- mantenha seu perfil e seus dados privados

— Seja seletivo ao aceitar seus contatos
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|dentificacao de E-mails Suspeitos
Revisao de Processos e Normas

— Conheca os processos e normas de sua empresa
— politica de confidencialidade
- papéis dos gestores e como € o fluxo de informacdes
- quem pode solicitar o que e de que forma
— como os incidentes devem ser reportados

— Se desconfiar de algo, reporte o ocorrido

- envie 0 e-mail completo, incluindo os cabecalhos
(headers)

(cc) CERT.bINIC.br
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Mitigacao de Danos
Dicas de Como Minimizar os Danos (1/2)

— Proteja suas contas:
— ative a verificacdo em duas etapas
— use contas com poucos privilegios
— use senhas bem elaboradas
- Nao reuse suas senhas
- figue atento a notificacdes referentes a atividades de login

— Conheca as formas de comunicacio dos servigcos que usa

- nao faz parte da politica da maioria das empresas o envio de
mensagens, de forma indiscriminada, a seus usuarios

— Mantenha seus equipamentos seguros
- mantenha-os atualizados
- use ferramentas de seguranca
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Mitigacao de Danos
Dicas de Como Minimizar os Danos (2/2)

— O que fazer se for vitima de phishing
- troque sua senha na pagina oficial

- ative a verificacdo em duas etapas, caso ainda nao
tenha feito

— troque a senha em todos os lugares onde é usada
— monitore os acessos € ative notificacbes de login

— Reporte o ocorrido:
- internamente
— aos responsaveis pelo servico
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Prevencao
Mantenha-se Informado

eeeeeeeeeeeeeeee

Internet Segura — Faca sua parte e todos teremos uma
Internet mais segural!
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https://internetsegura.br/ | https://cartilha.cert.br/ | https://cidadaonarede.nic.br/ | https://fe.seg.br/

® ® i) 0 i fe.seg.br ¢ o ]
#FIQUE icas brea campanha
ESPERTO

Dicas de seguranga contra diversos
tipos de fraudes.

PROTEJA SUAS CONTAS COM
DE AUTENTICAGAO

FORNECIDOS,
POR MEIO DE OUTRAS
FERRAMENTAS DE
AUTENTICAGAO OU MESMO
VIA SMS, ESPECIALMENTE NOS
APLICATIVOS DE MENSAGENS E
REDES SOCIAIS. DESSA FORMA,

NUNCA USE A MESMA SENHA
EM DIFERENTES SERVIGOS

SE ALGUEM SUA
SENHA, NAO CONSEGUIRA
ACESSAR A CONTA

MRS
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https://internetsegura.br/
https://cartilha.cert.br/
https://cidadaonarede.nic.br/
https://fe.seg.br/

Obrigada

miriam@cert.br

Notificagcoes para: cert@cert.br @ @certbr

https://cert.br/
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