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Incident Training and : Mission
Trend Analysis . . .
Management Awareness To increase the level of security and incident
L o handling capacity of the networks connected
Coordination Courses Distributed to the Internet in Brazil.
' ' Honeypots i
Techmpal Presentatlgns yp Constituency
Analysis Sest Practices SpamPots Networks that use Internet Resources
Support for Meetings Processing of allocated by NIC.br (IPs or ASNs allocated to
recovery threat feeds Brazil, and domains under the ccTLD .br)
Filiations and Partnerships: Focus of the Activities
, eDITe
P APWG SEI - National focal point for incident reports
Kol Partner : -
\vy & Network - Support technical analysis and the
A NGt S HN/P understanding of attacks and threats
Creation: — Develop collaborative relationships with

other entities

- Increase incident detection, event correlation
and trend analysis in the country

- Transfer knowledge through courses, best
practices and awareness materials

August/1996: a report proposing a model for incident management for the country is
published by the Brazilian Internet Steering Committee — CGl.br!

June/1997: CGl.br creates CERT.br (at that time called NBSO — NIC BR Security Office)
based on the report’s recommendations?

*https://www.nic.br/grupo/historico-gts.htm | 2https://www.nic.br/pagina/gts/157
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Brazilian Internet

IN Numbers
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Brazilian Internet in Numbers:
Users and Devices

Internet Users (% of population) Device Used for Individual Access (% of internet users)
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1 3 3 ) 8 Million Internet Users Source: CGl.br/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informag3o (Cetic.br),

Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicagdo nos Domicilios Brasileiros — TIC Domicilios 2019.
https://www.cetic.br/pesquisa/domicilios/indicadores
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Brazilian Internet in Numbers:
ASNSs, ISPs and Traffic eXchange

Autonomous Systems Allocated in the ISPs in Brazil
Latin American and Caribbean Region

- Total (estimated): 6.618

Distribution of ASN per country - 75% have 1.000 clients or less
® AR Source: https://www.cetic.br/pesquisa/provedores/
® BO
® BR
:cazf Internet Traffic eXchange
@®Co ~ . .
® cR |X.br Sao Paulo — one of the biggest in
®cw the world
® Do - n° 1 in participants (2.000)
(8.328) 70.9% o : .
3 Y - n° 2 in peak traffic (10.5Tbps)
- n° 3 in average traffic (4.78Tbps)
Source: https://www.lacnic.net/en/web/lacnic/estadisticas-asignacion Source: https://www.pch.net/ixp/dir

Data updated on September 07, 2020
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CERT.br Data
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CERT.br Data

Sharing via MISP
— Selected l0Cs are shared with

Voluntary notification of
incidentes to:

certl@cert.br n trusted partners
_ . - Rogue DNS servers
— 2019: 4.086.406 e-mails = x| — Phishing URLs
handled, related to 875.327 —— m — |oT botnet binaries and Command
incidents notified to CERT.br e AL and Control IPs
— - Amplifiers that might be abused
for DDoS attacks
Threat feeds Notifications
sen t to a“ ASNS {35;1:2?('.’:L',i.f.ﬁ,’.‘.‘.‘,‘ifﬂ'.ﬂf.‘:‘lsﬂif.’&"""‘”‘"‘""""""‘“"" "
- _(IEEF?’nT.grrairstributed Honeypots and public -
_ Si)aamngsu statistics made © ‘
— ShadowServer = availablev LA NN e
— Shodan — —— -
— Anti-Botnet operations T~ ™= C e
(Microsoft/FBI) R ——
o A
,,,,,,,
https://cert.br/stats/ https://cert.br/misp/
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Incidents Reported to CERT.br:
1999 to 1st Half 2020

Total de Incidentes Reportados ao CERT.br por Ano __ st
. o Most common attacks — 1St half 2020
2020 318.697 Obs.: 2020 periodo de janeiro a junho _ Credentlal brute force attaCkS

2019 875.327
2018 676.514
2017 833.775
2016 647.112
2015  722.205
2014 1.047.031
2013  352.925
2012  466.029
2011  399.515
2010 142.844
2009  358.343
2008  222.528
2007  160.080
2006 197.892
2005 68.000
2004 75.722
2003 54.607
2002 25.032
2001 12.301
2000 5.997
1999 3.107

Source: https://cert.br/stats/incidentes/

Cersar nicar eglhr

- e-mails (IMAP, SMTP e SMTPS)
- SSH and TELNET

» servers and network devices

* loT and broadband routers

— |loT abuse

— Cameras, Smartphones, Smart TVs,
Broadband and Wi-Fi routers
- DDoS (UDP flood)
» change the DNS resolution (to commit fraud)

 crypto mining
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Incidents Reported to CERT.br:
Fraud attempts and DDoS in more detail

Outros (6,63%)\ , Fraude (5,66%) Fraud attempts  +54% 2019-S1 -35% 2019-S2
DoS (14,49%)
- 96% phishing attacks
Invasao (0,19%)
Web (2,76%) - less than 1% is COVID-19 related (see graph below)

- increase in reports of phishing for credential of
cloud document services, video streaming,

Worm (17,46%) webmail and social networks

Incidentes Reportados ao CERT.br -- Janeiro a Junho de 2020

Casos de paginas falsas (URL + hash unico)
Casos por semana
750

Scan (58,81%)

500

DDoS -81% 2019-S1 -17% 2019-S2

- 2019 was the record of reports 250

- most frequent reports
. loT botnets ° Feb '20 Mar '20 Apr '20 May '20 Jun '20
. traffic amplification © o P ~ "

== TOTAL == covid
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Lessons Learned

Continue normal operations Always be prepared
— The types of incidents are not likely to change — to work remotely securely
— current/extreme events will be used as a lure - equipment and tools
- this has happened before - multi-factor authentication
- earthquakes, Olympics, tsunamis, etc — to share information
— Exposure IS Iikely to Change due to unplanned - participate in task forces
remote working (but nothing really new) - use information sharing platforms

- internal services exposed
— less control over desktops/laptops security
- use of new tools with no training

— to provide high level information
- statistics, briefings, reports, etc
— to educate your constituency!

- have well known channels
- enlist the help of others

— Don’t panic
— even if others are panicking

— don’t be too quick to block everything and
blacklist everyone
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National Initiatives for a

Healthier Internet Ecosyste
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We need a healthier ecosystem:
National Initiative — A More Secure Internet Program

Current Goal:

p
I
- Reduce the number of +SEGURA

systems that can be abused
for DDoS attacks

Incentive to adopt best practices: PRUGRAMA RIAR

- Hardening PROBLEMAS D

- Routing Security DANTERNET ong i Sa

— Anti-spoofing (BCP 38) e PRORL o s DS

- Close open services EMELIORE ; §
Joint initiative involving several C -
organizations

- ISOC and ISPs, Hosting and
Telco Associations
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https://bcp.nic.br/i+seq
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Minimum Security Requirements for Customer Premises

Equipment (CPE) Acquisition
Work developed by the LAC-AAWG — Latin American

and Caribbean Anti-Abuse Working Group
Joint Publication of

- M3AAWG - Messaging, Malware and Mobile
Anti-Abuse Working Group

- LACNOG - Latin American and Caribbean
Network Operators Group

- Editor: Lucimara, LAC-AAWG Chair / CERT.br
Currently available in:

- English, Portuguese, Korean and Japanese
New translations to be released soon:

- Spanish, French and German

www.lachog.net/docs/lac-bcop-1
www.m3aawg.org/CPESecurityBP

MessaGING MALwARE MosiLE
ANTI-ABUSE WORKING GROUP

LACNOG-M3AAWG 3FIEEIZ L B
BEMBE AR (CPE) BME X 5 &
FRROE X 2V 7 4 B I TD

Best Current Operational Pra:

MessaGING MaLware MoBiLE
ANTI-ABUsE WORKING GROUP

Documento conjunto LACNOG-M3AAWG:
Melhores Praticas Operacionais Atuais
sobre Requisitos Minimos de Seguranga para
Aquisigio de Equipamentos para Conexio de Assinante (CPE)
LAC-BCOP-1
Maio 2019
Este documento estd disponivel no site do LACNOG em wwwlacnog.net/docs/lac-beop-1

Este documento esta disponivel no site do MsAAWG em www.m3aawg.org/CPESecurityBP-Portuguese

A versio original em Inglés estd disponivel no site do MiIAAWG em

Este é um documento conjunto de Melhores Priticas Operacionais Atuais (Best Current Operational Practices
BCOP) desenvolvido pelo LACNOG (Grupo de Opetadores de Redes da América Latina ¢ o Catibe) ¢
pelo MsAAWG: (Messaging, Malware and Mobile Anti-Abuse Working Group). F: o produto das versdes
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«‘3’)

MessaGING MALwARE MosILE
ANTI-ABUSE WORKING GROUP

LACNOG- MPAAWG 25 EHd
E(ZHYURt SHLHEX]) £| 4 2QF @ TAFEO| CY St

Best Current Operational Practices
LAC-BCOP-1

MEssaGING MALWARE MogiLE
ANTI-ABUSE WORKING GROUP

WG Joint Best Current Operational Practices
[inimum Security Requirements
Premises Equipment (CPE) Acquisition
LAC-BCOP-1
May 2019

tble on the LACNOG website at www.lacnog.net/docs /lac-be

{ Network Operators Group) and MPAAWG? (Messaging, Malware and
foup). It is the product of LACNOG's otiginal drafts by its working
nerican and Caribbean Anti-Abuse Working Group) and BCOP Working
SAAWG members, Senior Technical Advisors and the MPAAWG

originais do LACNOG por seus grupos de trabalho LAC-AAWGs (Grupo de Trabalho Antiabuso da 2
América Latina ¢ o Caribe) ¢ Grupo de Trabalho BCOP:, em cooperagio com membros do MsAAWG, 2
Assessores Técnicos Séniores e o Comité Técnico do MsAAWG. iR) 3 1
ements (SSR) 4 |
t i 4
indice 3 (FR) 5
L. i (IR) 7
Sumirio E 2 R
. ) 8
1. Terminol 2 8
2. Requisitos Gerais (General Requii -GR) 3 3
3. Requisitos de S de ( Security Requi —SSR) 4 9
4. Requisitos de Atualizagdo e G (Update and M: qui -MR)4 lents 1
5. Requisitos Funcionais (F fc R i1 —FR). 5
6. Requisitos de Configuragio Initial (Znitial Cc ion Requil -1IR) 7 F
7. Requisitos do F dor (Vendor Requir -VR) 8
8. Listade A 8
9. Agradeci 9 Network Operators Group (LACNOG), hups://wwwlacnog.net/
10. Referéncias Informativas 9 EAbuse Working Group (N ’ -~
Anexo 1 - Tabela de Requisi 1n Abuse Working Group (I
Atps:/ /www lacnog.net/
MAAWG

1 Grupo de Operadores de Redes da América Latina ¢ o Caribe (L.?
> Messaging, Malware and Mobile Anti-Abuse Working Group (MiA 2
3 Grupo de Trabalho Antiabuso da América Latina ¢ o Caribe (LA

4 Grupo de trabalho BCOP, hetps://www.lacnog.net/: /

s lacnog.net/

/ /v lacnog.net /lac-aawg/

LACNOG M:AAWG
Grupo de Operadores de Redes da América Latina e o Caribe Messaging, Malware and Mobile Anti-Abuse Working Group
Departamento de Montevidéu, Repilblica Oriental do Uruguai 781 Beach Street, Suite 302

www.lacnog.net San Francisco, California 94109 U.S.A. — www.m3aawg.org

cerbhr niehr egibr

Messaging, Malware and Mobile Anti-Abuse Working Group
Beach Street, Suite 302

San Francisco, California 94109 U.S.A. — www.m3aawg.org

tk Operators Group
tepublic of Uruguay
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Awareness Materials:
InternetSegura.br Portal

@O O® (< (] internetsegura.br & (4 th =N

ﬂIO '@ INTERNET Sobre ‘Outras iniciativas | Como Pedir Ajuda

Internet Segura — Faca sua parte e todos teremos
uma Internet mais segura!

TR LY

para Criancgas para para Pais e para 60+ para Técnicos para Interesse
Adolescentes Educadores Geral
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i scobertas, € €
Algumas senhas podem ser facilmente de e , , . - | —
. Iguns cuidados no momento

: a

importante tomar af de seguranga )

elaboré—las. Além disso, uma 2° camad[aan(;a dg seus nID 73, INTERNET Sobre |Outras iniciativas ‘™l como Pedir Ajuda
asegu @

deve ser adicionada p/ reforgar

j is di i antes:
cessos € dispositivos. Veja mais dicas import

al

internetsegura.br/coronavirus/ 3 Edi¢do Especial COVID-19

o em duas etapas

»f ¢ asciculo Verificaga | | . |
I #InternetSeguraCoronavirus Infelizmente, em momentos de incerteza e de busca por informagdes como
os que estamos vivendo com a pandemia do Coronavirus, algumas pessoas

se aproveitam para aplicar golpes e espalhar noticias falsas.

Por isso é importante que vocé adote na Internet a mesma postura
preventiva que vem adotando para se proteger do Coronavirus. Para ajuda-lo
nisso preparamos algumas dicas:

* Boatos ajudam a espalhar desinformacao pela Internet e podem conter cédigos maliciosos e tentativas de
golpes. Ao receber noticias sobre o tema Coronavirus seja cuidadoso ao compartilhar, verifique a fonte da
informagdo e em caso de duvidas, ndo compartilhe e ajude a tornar a Internet um ambiente mais saudavel,
seguro e confidvel.

L . . ~ L . Com . h ess
« Caso tenha duvidas sobre a veracidade de uma informagao, como por exemplo um remédio milagroso, procure Mais Segu,:nens"’ar Seui ';’Omemo d
. S i e
consultar outras fontes antes de repassa-la. . £22 Reung os”hOS 3 Usar g
nie Sy NIC.br Denuia,._ Hternet
. . . - . - ~ @ComuNichr
* Cuidado com mensagens solicitando doagdes para as vitimas da doenga. Apesar de existirem vérias agoes .
reais a respeito, muitos golpistas exploram a propensao a caridade que as pessoas demonstram em Além de ficar em casaeg
g . o - e
momentos dificeis como estes para criar campanhas falsas. Antes de doar procure obter mais informagdes Proteger ta Proteger, 'Embre-SQ de

mbém s i
eus equnpamentos, Mantendo-og

atualj i
ualizados g Instalando Mmecanis,

consultando os sites oficiais de Campanhas.

: : Confira mais djcag para us ™S de seguranga,
* Caso perceba pessoas em seus grupos compartilhando mensagens com suspeitas de golpes, alerte-os sobre o '”fernetsegura br/cor .ara Internet de forma sequ
contetido malicioso. Onavirus/ #F,-queEmCasaSegtf’r -
0
Fasciculo

« Cuidado com mensagens que tentem induzi-lo a fornecer informagdes pessoais e dados bancarios, como D'SPOSl'tivos Movejs
paginas que prometem fazer testes on-line para verificar se vocé estd infectado, mas que solicitam os nimeros do 2

seu cartao de crédito.

« Tenha cuidado ao instalar aplicativos que prometam informagoes sobre a pandemia, procure baixa-los de
desenvolvedores e lojas oficiais, como as do sistema operacional do seu aparelho. Ao instalar aplicativos, evite
fornecer dados e permissées quando nao forem realmente necessarios.




TLP:WHITE

Portfolio under Creative Commons License
Including Training Teachers to Use it in Class

Some materials in Spanish,
in partnership with ISOC.:
https://cartilla.cert.br/

P
/ i Y Para quem tem 60 anos ou mais

#Internet com Responsa 60+:
Cuidados e responsabilidades
no uso da Internet

Apresenta cuidados especificos para

essa faixa etaria, pois esse ambiente

INTERNET

Ja h4 muito tempo que seguranca na Internet néo
& um assunto somente de interesse de um pablico

para Pais e Educadores

repleto de informagoes e oportunidades
também oferece alguns riscos para
quem ingressou No uso das novas

Fasciculos da Cartilha de
Seguranga para Internet

Aborda topicos especificos contidos na Cartilha
de Seguranca para Internet e complementa

. Com ainiciativa Interr ura.br, o
NIC.br produz e disponibiliza gratuitamente uma série
de materiais, em diversos formatos, que orientam
diferentes puiblicos sobre o uso seguro da Internet.

Guia Internet Segura

para seus filhos

Informages para pais € responsaveis
sobre como proteger os filhos, seja
zelando pela privacidade das criangas, ou
utilizando tecnologias de controle parental.

conteddos que ndo estavam disponiveis & época da
(ltima edicdo da Cartiha, como Boatos, cuidados
atualizados para Redes Sociais e Codigos Maliciosos.
Também disponiveis em cartilha.cert.br/fasciculos
& em espanhol em carilla.cert.br/fascicuios.

tecnologias recentemente.
para Técnicos

Portal BCP e Programa Por

uma Internet Mais Segura

Retine um conjunto de boas préticas operacionais
para Sistemas Auténomos (ASS) conectados &
Internet. Sao destacadas algumas praticas que,

I embora extremamente importantes, ainda nao sa@o
adotadas amplamente pelos ASs brasileiros.

O portal também disponibiliza contetidos e iniciativas
direcionadas a comunidade de operadores de

redes e servigos que formam a Internet por meio do
Programa por uma Internet Mais Segura.
bep.nic.br

Catdlogo de materiais
e iniciativas do NIC.br

Formato impresso, colorido
& permite incluséo de logo
de parceiros de impressdo

Guia #Internet com Responsa
- Cuidados e responsabilidades
no uso da Internet
Orienta pais, responséveis e educadores de
adolescentes em temas sensiveis, oMo exposigao
excessiva na Intemet, liberdade de expressao e
danos a imagem e reputacao, cyberbullying, danos
eriscos da pratica de nude, seffie, entre outros.
Acompanha o encarte #FikDik

Guia #Internet com
Responsa na sua Sala de Aula

Explica os desafios do uso da Intemet D
oy

Guia #Internet com
Responsa Vai as Compras
Detalha os cuidados necessarios

para realizar compras na Internet de
forma responsavel, além de enfatizar a
importancia de exercer direitos previstos
no Cédigo de Defesa do Consumidor.

Para fazermos uma
Internet mais segura

para Cri

Guia Internet Segura
Apresenta conceitos de
seguranca na Internet de forma
ladica, com atividades para colorir,
palavras cruzadas, desafios
cifrados, dicas, complete a frase,
caga-palavras, entre outros.

Desafios

Contém tanto os desafios do guia
Internet Segura como materiais
adicionais, atualizados periodicamente.
internetsegura.br/desafios

Portal Antispam.br

Fonte de referéncia imparcial e embasada tecnicamente
sobre 0 spam. Contém desde informagdes para adminis-
tradores de redes e usudrios finais, incluindo videos que
abordam de forma simples e divertida os perigos aos quais
05 USUArios estao expostos, expicam o que & spam e dao
dicas de como navegar com mais seguranca na rede.
antispam.br

VEJA TAMBEM

Curso de Boas Praticas
Operacionais para Sistemas
Auténomos - Presencial: Handling”
bep.nic.br/curso-bcop cert.br/cursos/atih/

Interesse geral

Curso “Advanced
Topics in Incident

Curso “Fundamentals
of Incident Handling"
cert.br/cursos/fih/

direitos e possiveis danos & imagem
dos professores e alunos, e dos
limites da liberdade de expressdo.

a partir da exposicéo excessiva, dos
da

VEJA Caderno CGl.br “Combate ao
- Intemnet no Brasil”
TAMBEM Pemnd

Historico e reflexdes sobre o combate 20 spam e a gerencia da

Slides: Fasciculos da Cartilha
de Segurancga para Internet

— ) . f Materiaisde  porta 25 coordenados pelo Comité Gestor da Internet no Brasi.
_— Slides para a divulgagao de boas praticas sobre o i e . . Lo ot o
uso seguro da Internet. H versGes de apoio para Cartilha de Seguranga . SeE ez Ao
TR Profbasores ot notas Gy e N paralnternet —
p: Disponiveis em formatos PowetPoint (.pp), Libre- [ Documento com recomendagdes e dicas sobre

Encarte do guia #Intemet com Responsa

- Cuidados e Responsabiidades no Uso
da Internet, que apresenta os principais
cuidados, riscos e consequéncias do uso
inadequado da Internet de forma resumida.

Encarte #FikDik

5 ¥
— Q Office (.odp), PDF sem notas explicativas e PDF

VEJA |
TAMBEM

com notas explicativas.
cartilha.cert.br/downloads

Curso de Formagéo de Professores Multiplicadores
para o Uso Consciente e Responsavel da Internet:
cursointernetcomresponsa.nic.br

7

r
\ [~
\&

\_&f//

2

como o usudrio de Internet deve se comportar para
aumentar a sua seguranca e se proteger de possiveis
ameacas. Apresenta o significado de diversos termos
e conceitos utilizados na Internet, aborda os riscos
de uso desta tecnologia e fornece uma série de dicas
e cuidados a serem tomados pelos usuarios.
Também disponivel em cartilha.cert.br e em
espanhol em cartila.cert br

O NIC.br tem o compromisso de atender todos os in-
teressados em seus materiais, da forma mais racional
possivel. Para que o méximo de interessados sejam
atendidos, sem desperdicio, limitamos o envio de
materiais a lotes de 100 unidades. Caso sua insti-
1uicéo tenha interesse em distribuir uma quantidade
maior, teremos o prazer em disponibilizar o contetido
para que a impresséo, com seu logotipo, seja realiza-

O objetivo primordial da produgao dos.
nossos materiais € o compartilhamento de
contelido, portanto a maioria deles esta
disponivel gratuitamente para download

e uso sob licencas Creative Commons.
Sua instituicao pode utilizé-los livremente,
sem necessidade de autorizacéo prévia,
desde que a fonte seja mencionada, 0 uso

Materiais de referéncia:

TIC Kids Online Brasil

Indicadores com mapeamento de possiveis
fiscos e oportunidades on-fine a partir dos
usos que criangas e adolescentes de 9 a
17 anos fazem da Internet. Contém dados
distintos para “criangas e adolescentes” e
“pais e responséveis”.
cetic.br/pesquisa/kids-online

do material n&o seja comercial (venda do
material) e que o contetido nzo seja alterado.
Para usos especificos fora do escopo da.
licenca, escreva para info@nic.br.

da de acordo com sua capacidade.
TIC Educagdo
A pesquisa entrevista alunos, professores,
coordenadores pedagogicos e diretores
para mapear 0 acesso, O Uso & a
apropriagao das tecnologias de informagao
& comunicagao (TIC) em escolas publicas
€ privadas de educagéo basica.
cetic.br/pesquisa/educacao

Escreva para info@nic.br solicitando a inclusao do
seu logotipo e especifique quais materiais vocé gos-
taria de imprimir.

nicdr egibr
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https://cartilla.cert.br/

Thank You

cristine@cert.br

Incident reports to: cert@cert.br @ @certbr

https://cert.br/

nichr egidr

www.nic.br | www.cgi.br



