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Criado em 1997 para:

- Ser um ponto de contato nacional para notificagao de incidentes

- Prover a facilitacao e o apoio necessarios no processo de resposta a incidentes
- [Estabelecer um trabalho colaborativo com outras entidades

- Aumentar a conscientizagao sobre a necessidade de seguranc¢a na Internet

- Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Segurancga) a
estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranca de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/
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Total de Incidentes Reportados ao CERT.br por Ano

Ano total

2016 647.112
2015 722.205
2014 1.047.031
2013 352.925
2012 466.029
2011 399.515
2010 142.844
2009 358.343

2008 222.528
2007 160.080
2006 197.892
2005 68.000
2004 75.722

2003 54.607
2002 25.032
2001 12.301
2000 5.997
1999 3.107
0 100k 200k 300k 400k 500k 600k 700k 800k 900k 1IN 1.1M
Incidentes

L

Estatisticas de notificagdes enviadas voluntariamente por administradores de sistemas
e usuarios finais para o e-mail cert@cert.br.
https:/icert.br/stats/
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Outras (3,41%) ( Direitos Autorais (0,51%)
Cavalos de Troéia (5,23%)

Estatisticas 2016

( >

Fraude (15,87%)

Outros (2,27%)

DoS (9,34%) ~—

Invasdo (0,26%)
Web (8,57%)

"~ Péaginas Falsas (90,85%)
Outras TCP/UDP/ICMP (10,61%)

5060/udp (0,70%)

161/udp (0,71%)
4028/tcp (0,91%) ’fif/«
multi/tep (1,32%) f,f
3 3389/tcp (2,34%)
" sean (59,33%) 53413/udp (2,68%)

' 21/tcp (2,78%)

22/tcp (20,33%)

25/tcp (30,10%)

Fonte: CERT.br

~ 23/tcp (27,52%)
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Notificacoes sobre computadores participando em ataques de DoS
1999 -- 2016

Ano

2016 I <0732
2015 I 25360

2014 [ 223935
2013 I 1030

2012 I 00

2011 N -7 Aumento de 138%

2010 [—— e - 300Gbps é o “normal”

2009 I, 896 - até 1Tbps contra alguns alvos
2008 I 327 - tipos mais frequentes

2007 I o5 . amplificagéo

2006 I 277 . botnets loT

2005 [N o6
2004 I 104
2003 N o
2002 I 62

2001 [N 26
2000 . 50
1999 N 21
10 20 40 100 200 400 1k 2k 4k 10k 20k 40k 100k 200k 400k 1M

Notificagoes
© CERT.br —- by Highcharts.com

Fonte: CERT.br
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Ataques DRDoS

* Distributed Reflective Denial of Service
« Usa infraestrutura publica da Internet para amplificacao
 Tem grande “poder de fogo”

Protocolo Fator de amplificacao Comando Vulneravel
DNS 28 até 54 Ver: TA13-088A
NTP 556.9 Ver: TA14-013A
SNMPv2 6.3 GetBulk request
NetBIOS 3.8 Name resolution
SSDP 30.8 SEARCH request
CharGEN 358.8 Character generation request

https:/Iwww.us-cert.gov/ncas/alerts/TA14-017A
http://www.internetsociety.org/sites/default/files/01_5.pdf
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Ataques DRDoS
Exemplo de funcionamento abusando DNS

(1) Atacante publica Servidor DNS controlado (2b) Servidores DNS recursivos consultam
evil.example.org pelo atacante o registro TXT de evil.example.org e
com registro TXT armazenam o resultado no cache

muito grande /
L ]
.
]

=
N
"~

N
Servidores DNS recursivos abertos

—\P ..... i

(2a) Atacante faz consulias TXT | e === E———— ——— z
nos servidores DNS recursivos - 1 2 3 4 N
pelo dominio evil.example.org (3) Vitima recebe as
forjando o IP da vitima respostas DNS

Fonte: CERT.br
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Botnets de dispositivos loT

CPEs, DVRs, CCTVs, NAS, roteadores domeésticos, etc

Malware se propaga geralmente via Telnet
- exploram Senhas Fracas ou Padrao
 muitas vezes sao “backdoors” dos fabricantes
Foco em dispositivos com versoes “enxutas” de Linux

- para sistemas embarcados e arquiteturas ARM, MIPS, PowerPC, etc

Grande base vulneravel

- sem geréncia remota
- sem instalacao de patches
- configuracdes padrao de fabrica inseguras

» senhas padrao, do dia, “para manutencao"

» servicos como Telnet habilitados

» servigos UDP permitindo abuso para amplificacao
- SNMP, SSDP, DNS recursivo aberto
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Setembro/2016, variante Mirai é identificada
- 22 e 23/09 - 620Gbps contra

o Blog do Brian Krebs Maj0|" DDoS attack on Dyn DNS
— 21/10 - DDoS contra a Dyn knocks SpOtify, Twitter, GithUb,
- 27/11 - Surgimento da PayPal, and more offline
variante para CPEs The sound of silence.
B|B|CINAYAS
Massive web attack hits security it
blogger
22 September 2016  Technology
‘Mirai bots' cyber-blitz 1m German broadband :
routers — and your ISP could be next
Malware waltzes up to admin panels with zero authentication

-
http://www.bbc.co.uk/news/amp/37439513
http://www.pcworld.com/article/3133847/internet/ddos-attack-on-dyn-knocks-spotify-twitter-github-etsy-and-more-offline.html
http://www.theregister.co.uk/2016/11/28/router _flaw_exploited _in_massive_attack/
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Risco potencial impostc

Internet

0erGIr niedr egibr



Risco potencial imposto a Internet

100
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60

http://stats.cybergreen.net/ Julho/2017
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Potencial ofensivo — em Tbps

Country Open Recursive DNS OpenNTP Open SNMP Open SSDP Mirai DDOS Rank

United States
China

Russian Federation
Brazil

South Korea

India

Germany

Italy

United Kingdom

Japan

http://stats.cybergreen.net/country Maio/2017
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Dispositivos vulneraveis
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Dispositivos vulneraveis

OPEN SNMP

Brazil
1.5M
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Dispositivos infectados

Unique IPs infected with Mirai: 5 RIRs
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Period: 2016-09-15--2017-05-20

Fonte: CERT.br
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BCP-38 — Testes SIMET Box

Testes de spoofing com rede de terceiros

® Permitiu spoofing

® Nao permitiu spoofing

Fonte: Projeto SIMET - NIC.br Maio/2017
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Sequestro de rotas par:

perpetrar fraudes finance
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Atagues envolvendo sequestro de rotas
BGP para perpetrar fraudes financeiras

« Caracteristicas do protocolo BGP

- sistemas autbnomos anunciam seus blocos de rede (/16, /20, /22,
etc)

- “peers” aprendem e repassam esses anuncios
- “vencem” as rotas para anuncios de blocos mais especificos

 Anatomia dos ataques

- atacantes comprometem roteadores de borda de pequenos
provedores

- anunciam prefixos de rede mais especificos da instituicao vitima
(em geral /24)

» “peers” do provedor comprometido vao aprendendo a nova rota

» clientes das redes que aprenderam a nova rota passam a ser
roteados para o local errado

— inicio em marcgo de 2017 e ainda esta ocorrendo
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Caracteristicas dos Sequestros de Rota
Detectados

Periodos: Equipamentos:

* variando de minutos a horas » roteadores de borda de

. < pequenos e medios provedores
* |nicialmente a noite, escalando

para feriados e finais de semana * 1 caso via rede de geréncia

Prefixos sequestrados: Levantados tuneis GRE:
» /24 de servicos Internet Banking » para destinos em provedores de
hosti
» /24 de provedores de nuvem osting
» protocolos HTTP e DNS no
destino
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Como melhorar

O cenario
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Seguranca e inerentemente multissetorial

« Cooperacao é essencial para um ecossistema saudavel
 Nenhum grupo ou estrutura unica fara sozinha a seguranca

« Todos tem um papel importante

- nao fazer parte do problema (contribuir para melhorar o cenario)
- proteger-se adequadamente
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Contribuir para melhorar o cenario

Usuarios

- entender os riscos e seguir as dicas de seguranca
- manter seus equipamentos seguros e tratar infeccoes
- adotar uma postura preventiva

Educadores:

- formar profissionais com conhecimentos de seguranca

Desenvolvedores

— pensar em segurancga desde as etapas iniciais de desenvolvimento
Gestores

— considerar seguranga como investimento e alocar recursos adequados

- requisitos mais rigidos para escolha de fornecedores

Administradores de redes e sistemas e profissionais de seguranca
- nao emanar “sujeira” de suas redes e adotar boas praticas
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Contribuir para melhorar o cenario
Provedores

* Proteger os CPEs dos clientes:

- usar senhas bem elaboradas

— nao usar senhas padrao

- manter o firmware atualizado

— desabilitar servicos desnecessarios
- ter uma rede de geréncia

 Habilitar filtro anti-spoofing (BCP38)
- http://bcp.nic.br
 Verificar fluxos de saida de trafego

- “extrusion detection”

* flows, honeypots, passive DNS
 notificagdes de incidentes (contatos de whois)
» feeds de dados (Team Cymru, ShadowServer, outros CSIRTS)

« Configurar corretamente servicos que podem ser abusados
- https://www.cert.br/docs/whitepapers/ddos/
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Preparar-se adequadamente

 Adotar medidas pré-ativas

— overprovision (links com capacidade maior que os picos de trafego
- implementar segregacao de rede para servigos criticos
- minimizar a visibilidade de sistemas e servicos

— verificar se os contratos permitem a flexibilizacao de banda em
casos de ataques

- manter contato com a equipe técnica do upstream para que ela
ajude em caso de necessidade

- treinar pessoal de rede para implantar medidas de mitigacao
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Estar preparado para o pior

* Mitigar o ataque

— filtrar trafego por IP ou porta de origem ou destino
— usar rate-limiting e ACLs em roteadores e switches
— contactar upstream

 aplicar filtros
* nullrouting/sinkholing

 servicos de mitigacao de DDoS
- mover para CDN (Content Delivery Network)

— contratar servigos de mitigacao
« Criar grupos de seguranca (CSIRTSs)
- https://cert.br/csirts/

« Cooperacgao
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Latin America and Caribbean Anti-Abuse
Working Group (LAC-AAWG)

 Desenvolver uma comunidade anti-abuso na regiao LAC
« Servir como um féorum para operadores de redes e
especialistas em anti-abuso
- promover o dialogo entre comunidades e grupos de trabalho existentes

 Fomentar o desenvolvimento de recomendacoes anti-
abuso e melhores praticas operacionais (BCOPs)

- abordar questdes especificas da regiao e globais
— participar e contribuir para a comunidade global

« Coordenar atividades de conscientizacao contra o abusos
- Incentivar a adocao de melhores praticas e operacoes anti-abuso

N\
IV
b MESSAGING MALWARE MOBILE
ANTI-ABUSE WORKING GROUP

R i NA3 o
lacho M WBCHICQ

http://www.lacnic.net/en/web/anuncios/2017-amenazas-en-linea-se-fortalece
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Como Participar

Lista BCOP bcop@lacnog.orq

- lista aberta do Grupo de Trabalho BCOP do LACNOG, destinada a
discussao de melhores praticas operacionais para servicos de redes

Lista LACNOG lacnog@lacnog.org

- lista aberta para a discussao de questdes do funcionamento e
operagOes de redes em geral, nao se limitando a seguranca

Lista LAC-SEC sequridad@lacnic.net

- lista aberta dedicada a discussao de questdes de segurangca em um
contexto amplo, nao limitando a resposta e mitigacao de incidentes de
seguranca

Lista LAC-CSIRTs lac-csirts@lacnic.net

- lista fechada, destinada a assuntos relacionados ao tratamento de

incidentes de seguranca. Participacao institucional, restrita a membros
de times de resposta a incidentes de seguranca (CSIRT)

0erbor nichr egior




Como Contribuir?

« Participar das listas de discussao

« Ajudar no desenvolvimento de boas praticas/BCOPs

— sugerir temas
- desenvolver conteudo técnico
- traduzir BCPs/BCOPs existentes

— ser editor/revisor de documentos
« Ajudar na conscientizacao acerca de boas praticas
existentes

— produzir / promover conteudo relacionado a boas praticas

* newsletter, whitepaper, blogpost, palestra, webinar, etc...
- fomentar a adocao

eervar niehr egior




BCOPs em Desenvolvimento

« BCOPs

- BGP Implementation

- Mitigation of attacks directed to CPE devices
— First steps on IPv6 implementations

- Remote Triggered BlackHole routes (RTBH)

— Spanish translation of the document RIPE-631: IPv6
Troubleshooting for Residential ISP Helpdesks
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Alguns Recursos

« Recomendacoes para Melhorar o Cenario de Ataques Distribuidos de
Negacao de Servico (DDoS)
https://www.cert.br/docs/whitepapers/ddos/

« Recomendacoes para Notificagcoes de Incidentes de Seguranca
https://www.cert.br/docs/whitepapers/notificacoes/

» Portal de Boas Praticas para Internet no Brasil
http://bcp.nic.br/

* Project Spoofer
http://spoofer.caida.org/

« CyberGreen
http://www.cybergreen.net/

 lIoT, IPv6 and the new ISP challenges for Internet security
https://mum.mikrotik.com/presentations/EU17/presentation 4088 1492591370.pdf

« MSAAWG Introduction to Reflective DDoS Attacks
https://www.m3aawq.org/sites/default/files/m3aawg-reflective-ddos-attack-intro.pdf

« MBAAWG Initial Recommendations: Arming Businesses Against
DDoS Attacks

https://www.m3aawq.org/sites/default/files/m3aawg-arming-business-against-
ddos-2017-03.pdf
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Obrigada

www.cert.br

miriam@cert.br lucimara@cert.br @ @certbr

11 de agosto de 2017
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