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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n° 4.829, de 03
de setembro de 2003, destacam-se:

 aproposicao de normas e procedimentos relativos a regulamentacao das
atividades na internet;

« arecomendacao de padroes e procedimentos técnicos operacionais para a
internet no Brasil;

« o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

« apromocao de estudos e padrdes técnicos para a seguranca das redes e
servicos no pais;

 acoordenacao da atribuicao de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>;

« acoleta, organizacao e disseminacao de informacoes sobre os servigcos
internet, incluindo indicadores e estatisticas.

« ser representado nos foruns técnicos nacionais e internacionais relativos a
Internet;

http://www.cqi.br/sobre-cq/
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Nicleo de Informagao e Coordenagao do Ponto BR

me‘hr Estrutura do CGl.br e NIC.br
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao)

2 — Ministério das Comunicacgoes
3 — Casa Civil da Presidéncia da Republica
4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior

6 — Ministério do Planejamento, Or¢camento e Gestao
7 — Agéncia Nacional de Telecomunicagdes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet

| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF, 11/04/2012
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11 — provedores de acesso e conteudo

12 — provedores de infra-estrutura de
telecomunicagoes

13 — industria de bens de informatica,
telecomunicacgoes e software

14 — segmento das empresas usuarias de
Internet

15-18 — representantes do terceiro setor
19-21 — representantes da comunidade
cientifica e tecnoldégica
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Agenda

« Tratamento de Incidentes
— Conceitos
— Cenario Brasileiro

« Servicos do CERT.br para a Comunidade

— Treinamento e Conscientizacao
— Analise de Tendéncias

— Tratamento de Incidentes

 Panorama de alguns tipos de incidentes no Brasil
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Alguns Conceitos
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Relembrando o Modelo Classico de
Seguranca da Informacao

Estados da

L Informacao
Transmissao

Armazenamento
Processamento

Confidencialidade

Propriedades

da Seguranca Integridade
da Informacao

S\ e

e
/ / /Tecnologias

NN

Disponibilidade

;S S
Va4

\ Politicas e Medidas de
/ Procedimentos Seguranca
Conscientizacao

As Informacoes Estao em Diversos Locais e a Seguranca Depende de
Multiplos Fatores
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Incidente de Seguranca

Qualquer evento adverso, confirmado ou sob suspeita,

relacionado a seguranca dos sistemas de computacao
ou das redes de computadores.

-OU-
O ato de violar uma politica de seguranca, explicita ou

implicita.

http://lwww.cert.br/certcc/csirts/csirt faqg-br.html

| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF, 11/04/2012 DUI

15 A0S



( ‘ Niicleo de Informagéo e Coordenagéo do Ponto BR
me Tratamento de Incidentes

"Um CSIRT prové servigos de suporte para prevencao, tratamento e
resposta a incidentes de seguranca em computadores.”

— CERT® Program CSIRT Development Team
- PREPARE '
e dik ©; — ©

Incident and l
Vulnerability Reports )

Network Monitoring gy () + 6
Technology Watch —) Y — O - J
and Public Monitoring r—b \

General Information Detect Triage Respond
Requests ]

|
Z ? PROTECT —?’

Fonte: Defining Incident Management Processes for CSIRTs: A Work in Progress.

Figura utilizada com permissao do CERT®/CC e do SEI/CMU.
http://www.cert.org/archive/pdf/04tr015.pdf s
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Papel dos CSIRTs na Mitigacao e Recuperacao

A reducao do impacto é consequéncia da:
— agilidade de resposta
— reducao no numero de vitimas
« O sucesso depende da confiabilidade
— nunca divulgar dados sensiveis nem expor vitimas, por exemplo
O papel do CSIRT é:
— auxiliar a protecao da infra-estrutura e das informacoes
— prevenir incidentes e conscientizar sobre os problemas
O CSIRT nao é um investigador
— A decisao de levar um caso a justica deve ser da vitima
— Em uma organizacao, leia-se: alta administracao e setor juridico
A pessoa que responde um incidente é a primeira a entrar em
contato com as evidéncias de um possivel crime
— seguir as politicas
— preservar as evidéncias
— responder incidentes — retornar o ambiente ao estado de producao

| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF, 11/04/2012
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Evolucao do Tratamento de Incidentes no Brasil

« Agosto/1996: o relatério “Rumo a Criagcao de uma Coordenadoria de
Seguraca de Redes na Internet Brasil” é publicado pelo CGl.br’

 Junho/1997: o CGl.br cria o CERT.br (a época chamado NBSO - NIC

BR Security Office), com base nas recomendagoes do relatorio, como
um grupo com responsabilidade nacional?

« Agosto/1997: a RNP cria seu proprio CSIRT (CAIS)3, seguida pela rede
académica do Rio grande do Sul (CERT-RS)*

* 1999: outras instituicoes, incluindo Universidades e Operadoras de
Telecomunicacoes, iniciaram a formacao de seus CSIRTs

« 2003/2004 : grupo de trabalho no MP para definicao da estrutura de
um CSIRT para a Administracao Publica Federal

« 2004: o CTIR Gov foi criado, com a Administracao Publica Federal
como seu publico alvo®

Thttp://www.nic.br/grupo/historico-gts.htm
2http://www.nic.br/grupo/gts.htm
3http://www.rnp.br/_arquivo/documentos/rel-rnp98.pdf

4http://www.cert-rs.tche.br/cert-rs.html
Shttp://Iwww.ctir.qov.br
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Publico Alvo

CSIRTs

Qualquer Rede
no Pais

CERT.br

Governo

CCTIR/EB CLRI-TRF-3,
CSIRT Prodesp, CTIR Gov,
GATI, GRA/SERPRO,
GRIS-CD

Setor Financeiro

Cielo CSIRT, CSIRT BB,
CSIRT CAIXA,

CSIRT Sicredi,
CSIRT Santander

Telecom/ISP

CTBC Telecom,

EMBRATEL, CSIRT
Telefonica, CSIRT
Locaweb, CSIRT TIM,
CSIRT UOL, CSIRT VIVO,
StarOne, Oi,

Academia

GSRI/INPE, CAIS/RNP,
CSIRT Unicamp, CERT-RS,
NARIS, CSIRT POP-MG,
CENATIS, CEO/RedeRio,
CERT-Bahia, CSIRT USP,
GRC/UNESP, TRI

Outros

CSIRT TIVIT, GRIS Abril

http://lwww.cert.br/csirts/brasil/

CSIRTs Brasileiros — Abril/2012

36 times com servigcos anunciados ao publico

Brasilia —
CCTIR/EB N
CSIRT BB 3
CSIRT CAIXA l

GATI
GRA/SERPRO
| GRIS-CD

CTIR Gov |
\;,/J\N\L.

'Campinas

CAIS/RNP
. CSIRT Unicamp

(Sédo José dos Campos |
[ GSR/INPE

Porto Alegre }
CERT-RS }

CSIRT SICREDI
| TRI
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Salvador

| CERT.Bahia

(Uberlandia

| CTBC Telecom

Belo Horizonte

. CSIRT POP-MG

(Rio de Janeiro)

L Star One

CENATIS
CEO/RedeRio
EMBRATEL

(o]

(Sao Paulo

CERT.br

Cielo CSIRT
CLRI-TRF3

CSIRT Locaweb
CSIRT PRODESP
CSIRT Santander

. CSIRT Telefonica GRIS Abril

CSIRT TIM
CSIRT TIVIT
CSIRT UOL
CSIRT USP
CSIRT VIVO
GRC/Unesp
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Tratamento de

Incidentes

— Articulacao

— Apoioa
recuperacgao

— Estatisticas

Treinamento e
Conscientizacao

— Cursos

— Palestras

— Documentacao
— Reuniodes

Criado em 1997 para:

Ser um ponto de contato nacional para notificacao de incidentes
Prover a facilitagao e o apoio necessarios no processo de resposta a

Analise de

Tendéncias

— Honeypots
Distribuidos

— SpamPots

15,408

%% SEI Partner
Carnegie Mellon.

B MEMBER -

APWG‘

www.antiphishing.org

Tz rlunzyne:

P R O J E C T

incidentes

Estabelecer um trabalho colaborativo com outras entidades
Aumentar a conscientizacao sobre a necessidade de seguranca na Internet

Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca)
a estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranga de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/

| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF, 11/04/2012
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— Articulacao

— Apoioa
recuperacao

— Estatisticas

Treinamento e
Conscientizacao

— Cursos

— Palestras

— Documentacao
— Reunides

| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF, 11/04/2012

— Honeypots
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— SpamPots
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Treinamento === SEI Partner
Carnegie Mellon.

15 A0S

Objetivos:

— Criar/aproximar CSIRTs (Grupos de Tratamento de Incidentes de
Seguranca) no Brasil

— Possuir profissionais preparados para resolver os problemas de
seguranca no pais

SEl/Carnegie Mellon Partner desde 2004, licenciado para ministrar
cursos do CERT® Program no Brasil:

— http://www.cert.br/cursos/
* Overview of Creating and Managing CSIRTs
 Fundamentals of Incident Handling
« Advanced Incident Handling for Technical Staff

— 400+ profissionais treinados em tratamento de incidentes
« maximo de 25 participantes por turma

| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF, 11/04/2012 Dgl
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Producao de Material Gratuito para Educacao sobre
Riscos e Protecao na Internet

« Cartilha de Seguranca para Internet
« Site Antispam.br

 Videos Educacionais

* InternetSegura.br

EB @ @ @ [ b tp:/www antispam.britipos/raudes! 0| 6o [[Gl+

=)
=5

Comité Gestor da Internet no Brasil
Sobre oNIC.br | Indicadores |

Inicio - Administradores de redes - Estatisticas - Sobre o Antispam.br

anispam.r
Tipos de spam

Problemas

causados pelo spam (Alolear

Origem e

curlosidades Fraudes

Tipos de spam né&o & uma tarefa simples atacar e fraudar dados em um

oo servidor de uma instituigdo bancéria ou comercial. Entéo, atacantes tém
seus esforgos na exploragao de fragilidades dos usuarios, para

ek realizar fraudes comerciais e bancarias através da Interet.

Boas praticas Para obter os tém utilizado il

discursos que, na maioria dos casos, envolvem engenharia social e que

tentam persuadir o usuério a fornecer seus dados pessoais e financeiros. Em

muitos casos, 0 usudrio & induzido a instalar algum codigo malicioso ou
‘acessar uma pagina fraudulenta, para que dados pessoais e sensfveis, como

Registro
CERT.br

il

Comt e & b o b

— et S, @ — B

T
areer

Asail

FAQ senhas bancarias e numeros de cartes de crédito, possam ser furtados.
Desta forma, é muito importante que usurios de Internet tenham certos
Links cuidados com os e-mails que recebem e ao utilizarem servigos de comércio
eletrdnico ou Internet Banking.
Glossario
Créditos Sumério
Oque 6 spam? Tipos de spam
Problemas
causados pelo spam Aloltar
Origem e
curlosidades Cédigos maliciosos
Tipos de spam S&o programas que executam agdes maliciosas em um computador.
R Diversos tipos de c6digos maliciosos s&o inseridos em e-mails, contendo
textos que se valem de métodos de engenharia social para convencer o
Prevengdo usudrio a executar o cédigo malicioso em anexo. Em geral, estes cédigos

também séo utilizados em spams enviados por fraudadores.

Boas praticas

Dentre os c6digos mais comuns enviados via spam, pode-se citar as
Dicas seguintes categorias:

Como reclamar y .
+ Backdoor: Programa que permite a um invasor retornar a um

FAQ i este programa é colocado

de forma a n&o ser notado.

Links
+ Spyware: Termo utilizado para se referir a uma grande categoria de
Glossario software que tem o objetivo de monitorar atividades de um sistema e
enviar as informagdes coletadas para terceiros. Podem ser utilizados
Créditos Ao fneme lonbima mae na malnca das uazas afin iilizadas da fnmma.

-

Registro
CERT.br

| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF,
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— Articulagéo — Cursos

— Apoioa — Palestras
recuperagao — Documentacao

— Estatisticas — Reunides

| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF, 11/04/2012

Analise de

Tendéncias

— Honeypots
Distribuidos

— SpamPots
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nic:i Analise de Tendéncias Tns rlonsyng
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Objetivos
e Ter um “termometro” das atividades maliciosas na Internet

 Entender o abuso da infra-estrutura da Internet por atacantes, spammers e
fraudadores

* Propor técnicas para proteger

OS usuarios e coibir o abuso

Projetos

* Honeypots Distribuidos

« SpamPots

The Honeynet Project
honeyTARG Chapter
http://honeytarg.cert.br/ —

Bytes per time slot (300 s)

Yy Port Name Total Max Avg
01 | 5060 SIP (Session Initiation Protocol) 288.78 KB  29.28 % 45.68 B/s 3.34 Bls
02 ) 53 DNS (Domain Name System) 175.77 KB 17.82 % 10.41 B/s 2.03 B/s
03 | 161 SNMP (Simple Network Management Protocol) 141.68 KB 14.36 % 4.22 B/s 1.64 B/s
04 | 137 NETBIOS Name Service 101.30 KB 10.27 % 29.25 B/s 1.17 Bls
05 ] 1434 Microsoft SQL Monitor 76.68 KB 7.77% 4.80 B/s 0.89 B/s I ij]l.
| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF, 11/04/2012 Lg
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Honeypots Distribuidos

Mapeamento das atividades maliciosas na Internet no Brasil

« 51 sensores em 41 redes (universidades, governo, provedores, operadoras e
empresas)

Uso dos dados:

 Gerar estatisticas publicas sobre
tendéncias

 Notificar sites brasileiros com
problemas

« Enviar dados anonimizados

« para CERTs Nacionais, para
auxiliar esforcos de combate a
botnets: Australia, Polonia,
Uruguai, Argentina, Colombia,
Qatar

- Entidades de combate a botnets:

Arbor Atlas, Team Cymru,
ShadowServer

egi
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| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF, 11/04/2012

Projeto SpamPots

Entender o abuso da infra-estrutura da Internet por spammers e fraudadores

Propor técnicas para proteger os usuarios e coibir o abuso

« Exemplo: Acordo de Cooperacao para Implementacao de Geréncia de
Porta 25, assinado por Anatel, NIC.br, CGl.br, ABTA, SindiTelebrasil e
Associacoes de Provedores de Acesso e Servicos.

Parceria com o Laboratério eSpeed/DCC/UFMG para mineracao de dados

 Aprox. 11 milhoes de spams coletados por dia

Sensores em 8 paises, em parceria com CERTSs locais: AusCERT (Australia),
CERT.at (Austria), CLCERT (Chile), CSIRT ANTEL (Uruguai). CSIRT USP
(Brasil), CSIRT UTPL (Equador), SurfCERT (Holanda) e TWCERT/CC (Taiwan)

Envio de dados para paises originadores de abuso
« Japao: JPCERT/CC, JADAC, IIJ e Min. das Comunicacoes
« Taiwan: TWCERT/CC e NCC/TW
eql
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Tratamento de

Incidentes
— Articulacao — Cursos — Honeypots
— Apoioa — Palestras Distribuidos
recuperacao — Documentacao — SpamPots
— Estatisticas — Reunides

egibr
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Dados Usados para Tratamento de Incidentes

* Notificagcoes voluntarias de incidentes
de segurancga na Internet - sao a fonte de _
dados das estatisticas trimestrais l £ |

Ponto de entrada: email cert@cert.br
- 2010: 885.731 e-mails 12 5 1 1188 ).
— 2011 jan-set: 1.245.478 e-mails

dentes

Total de I

 Feeds de ataques partindo de redes Agrupados e enviados
brasileiras (Honeypots Distribuidos do | Z‘i’csagm:;?;:nrﬁgs:’ ;gr::
CERT.br, Team Cymru, Arbor Atlas, recupe':agéo ¢
ShadowServer, Operacoes Anti-Botnets)

oooooooooooooooooooooooooooooo

« Reclamacoes de Spams que saem das oo | SIS
redes Brasileiras - sao a fonte das l -
estatisticas de spam no Brasil

— 2011: 6.033.678 reclamacoes

44444444

 Monitoracao de ldentificacio d
_ entificacao de novas
~ Cana_ls de 'FC _ l atividades e de ataques a
— Desfiguracao de sites redes de alto valor

ogi
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me‘hr Incidentes reportados ao CERT.br — 1999-2011

400000

320000

240000

160000

Total de Incidentes

80000

25092
7 12301

3107 599

1999 2000 2001 2002

399515

358343

222528
197892

160080
' 142844

15722

' 68000 : : : -
54607

2003 2004 2005 2006 2007 2008 2009 2010 2011

Divididos em: worms/bots, ataques a servidores web, [D]DoS, invasodes, varreduras,
tentativas de fraude e outros ataques.

http://www.cert.br/stats/incidentes/
| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF, 11/04/2012
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ncidentes por Categorias - 2011

Outros (49.21%)
Tipos de
) — Incidentes
Invasao (0.03%)
DoS (0.07%)
Web (3.88%) Fraude (10.11%)
Worm (6.73%)

Scan (29.98%)

Cavalos de Troia (45.18%)

Qutras (4.00%)
— Direitos Autorais (2.14%)

Tipos de
Tentativas
de Fraude

Paginas Falsas (48.68%)

| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF, 11/04/2012 egl‘hr
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Ataques a servidores Web

A maioria das quebras de seguranca
nos servicos da “Web 2.0” sao por
falhas de programacao

« falta de validacao de entrada

- falta de checagem de erros

 Muitas vulnerabilidades de Software

 uso de pacotes prontos

- falta de atualizacao dos sistemas
e dos pacotes

| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF, 11/04/2012
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Sistema de Acompanhamento de Phishings

Phishing data . MS IE, Firefo>.<, Yahoo!,
\URLS/ donation — UOL, Trendmicro
| fetcher | tester
Download a copy of phishing Update uptime
-
each phishing page online data
cases —> Check status
Extract and store
data in a DB
Donate data to refeed the o Catus
pariners system changed?
no

archive

closed
cases

status is
yes offline?

alert IH about

the change
— IH manually [* l
checks the
new status

Sao tratados casos de phishing hospedados no Brasil e casos afetando
instituicoes brasileiras e hospedados fora do Brasil
| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF, 11/04/2012
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me‘hr Estatisticas 2010 - 2011

2010 2011

Total de casos: 7.959 Total de casos: 12.466

URLs unicas: 7.826 URLs unicas: 12.298

SHA1s unicos: 3.609 SHA1s unicos: 6.330
CCs 70 CCs 85
ASs 736 ASs 954
CIDRs 1099 CIDRs 1389
IPs 3496 IPs 5092
ccTLDs 96 ccTLDs 121
gTLDs 10 gTLDs 8
notTLDs (IP) 578 notTLDs (IP) 977
Domains 4790 Domains 7308

| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF, 11/04/2012 egl‘hr
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Timeline 2010-2011 - Organizacoes Brasileiras

Phishing cases timeline
2010-01-01 -- 2011-12-31
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Dominios Onde as Paginas Estavam Hospedadas
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Uptime Médio no Ar das Paginas de Phishing
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Sistema de Acompanhamento de Malware

] trojanfilter
emails .
L » Extract suspicious
— URLs from emails
URLs
Select new malware Fetch and store malware Get IP contacts
from malware’s list malware files ca|.1d|date o list entry Create email with the
Send malware copy . Using AV, confirm if file is > list entry data and a
to each AV vendor (confirmed) really a malware "~ | email template
that does not detect Create a list with the IP, date, URL, Send notification
the malware yet confirmed URLs AV signature asking to remove
the malware
email with the add new URLSs
| malware copy v email with the
istronline notification

— Try to fetch malware in
order to check if it is —
still online

Update stats DB including
the new date and status
of the malware URL

Trata apenas cédigos maliciosos que afetam instituicoes Brasileiras
Nao inclui bots, worms e virus
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Estatisticas

nie.r

2006 2007 2008 2009 2010 2011

15,408

AntiVirus signatures (grouped by "family")| 140| 109 63 93 70| 454
AntiVirus signatures (unique) 1988 | 3032 | 6085| 4101 | 3355| 2535
CIDRs 1498 | 1687 | 1569| 1335| 1022 | 1019
Contacts for the domains/networks 2143 | 2205| 1937| 1642 | 1317 | 1316
Domains 5594 | 7857 | 5915| 4447 | 3317 | 2818
Email notifications sent by CERT.br 18839 | 17483 | 15499| 9935| 7099 | 7308
File Extensions 72| 12| 111 100 65 54
Hosts 967110870 | 9715| 6246 | 4509 | 3852
IP Addresses 3859 | 4415| 3921| 3233 | 2553 | 2512
IP Allocation's Country Codes 74 84 79 76 72 73
Protocols 3 3 2 3 3 2
Trojans' file names 10155 | 9812 | 8297| 5772 | 3828 | 3033
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Eficiéncia dos Antivirus — 2011 (momento da descoberta)
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Fraude Financeira via Uso de Malware, Comprometimento
de Modems ADSL e Uso de Paginas Falsas em Conjunto

15 A0S

« Afeta modems ADSL

— senha de administracao exposta via a interface web de geréncia
— modem permite administracao via WAN
— 0s modems afetados usam o mesmo chipset

— a falha era corrigida e reintroduzida em novas versoes de firmware

« A falha em si é antiga

| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF, 11/04/2012 egl
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Senha Visivel via Interface Web

' @ 189,  password.cgi ~
€« C ff ©189..... password.cgi

Access Control -- Passwords

Access to your DSL router is control

@ view-source:189

The user name "admin” has unrestri

. . C A © view-source:189, 'password.cgi
The user name "support” is used to
<html>
The user name "user” can access th <head>

<meta HITP-EQUIV='Pragma' CONTENT='no-cache'>
<link rel="stylesheet" href='stylemain.css' type='te:
<link rel="stylesheet" href='colors.css' type='te:
<script language="javascript" src="util.js"></:
<script language="javascript">

Use the fields below to enter up to

Username:

Old Password:

<!=- hide

New Password:

N -
A D W OO s D s W N

Confirm Password: pwdAdmin = 'admin';
pwdSupport = 'support';
FlipwdUser = 'user':
.
14| function btnlpplyv() {
15 var loc = 'password.cgi?';
17 with ( document.forms[0] ) {
18 var idx = userName.selectedIndex;
13 switch ( idx ) {
20 case 0O:
21 alert ("No username is selected."):
22 return;

| Jornada de SIC do SISP, Ministério do Planejamento, Brasilia, DF, 11/04/2012
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Como Funciona o Ataque

Realiza Encontra modem Troca a Troca os
> , m)  scrvidores
varredura vulneravel senha DNS

Redireciona o trafego para uma

pagina com malware que
desabilita o software de protecao

DNS resolve incorretamente
nomes de sites conhecidos

Com o software de protecao
desabilitado, o DNS resolve
Incorretamente os nomes de
dominio de diversos bancos
(por curtos periodos de tempo)
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statisticas do Segundo Semestre de 2011

china [ Ukrain 40 servidores DNS
0, - -
2% 2% maliciosos detectados

Janeiro de 2012: mais de 300 mil modems ainda infectados
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Niicleo de Informagao e Coordenagao do Ponto BR
me Ataques Ainda Ocorrem (logs de honeypots)

# fornece a senha antiga "pwdOld", a nova senha "pwNew”
# e uma confirmacao "pwCfm"

T 2012/03/20 05:34:21.727864 208.115.204.2:36710 -> x.x.%x.226:80
POST /password.cgi?usrPassword=dnschange HTTP/1l.1..
Content-Type: application/x-www-form-urlencoded....
userName=3&pwdOld=user&pwNew=dnschange&pwCfm=dnschange

# POST /dnscfg.cgi
# define dois servidores DNS x.x.x.86 e x.x.x.191

T 2012/03/21 16:46:52.767176 69.65.43.74:34763 -> x.%x.%X.69:80
POST /dnscfg.cgi HTTP/l1l.1l..Authorization: Basic YWRtaW46YWRtaw4=..
Content-Type: application/x-www-form-urlencoded....
dnsPrimary=x.x.x.86&dnsSecondary=x.x.x.191
&dnsDynamic=0&dnsRefresh=0

ogi
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Outras Iniciativas do NIC.br
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Protecao da Infra-Estrutura Critica de Internet

 Manutencao da Hora Oficial do Brasil para sincronia de tempo em
computadores — NTP.br

 Manutencao dos Pontos de Troca de Trafego nas areas
metropolitanas — PTT.br

 Manutencao de espelhos de 3 servidores raiz DNS no Brasil

 Adocao de DNSSEC pelo Registro.br
— Brasil foi o segundo ccTLD a adotar DNSSEC
— Hoje temos todo o .br com possibilidade de uso de DNSSEC
— Treinamento gratuito online ou presencial
— .jus.br, leg.br e .b.br s6 permitem dominios com DNSSEC

e Uso de PKI na infra-estrutura de BGP

— Informacoes de rotas passam a ser assinadas
— LACNIC esta fomentando a mudanca para um esquema com PKI

Obs.: LACNIC ¢é o Registro de Enderecos da Internet para a América Latina e o Caribe.
Para as demais regides ha: AfriNIC (Africa), APNIC (Asia Pacifico), ARIN (América do Norte) e RIPE NCC
(Europa e Oriente Médio).
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“It is a well-known fact that no other
section of the population avail
themselves more readily and speedily of
the latest triumphs of science than the
criminal class.”

Inspector John Bonfield
Chicago Herald, 1888

Fonte: “The Victorian Internet: The Remarkable Story of the Telegraph and the
Nineteenth Century's On-Line Pioneers”

ISBN-13: 978-0802716040

ogi
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Perguntas?

Cristine Hoepers

cristine@cert.br

— CGL.br - Comité Gestor da Internet no Brasil
http://www.cqi.br/

— NIC.br - Nucleo de Informacao e Coordenacao do .br
http://www.nic.br/

— CERT.br -Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

http://lwww.cert.br/

15 ANOS
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