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Roteiro Leludl

» Motivacao e descricao do problema

« Algumas tecnicas de analise de log
— busca por padroes
— sumarizacao
— Al (“Artificial Ignorance”)
 descricao de algumas ferramentas

 prototipo de uma ferramenta de priorizacao
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CerGar

Motivacao



Motivacao ‘ l

« administradores em geral nao tem tempo
para analise de logs

— numero crescente de sistemas

— varreduras, worms/bots e ataques gerando
ruido

 tendéncia a examinar apenas um
subconjunto (ou ignorar. . .)

* Necessidade de mecanismos mais
automatizados para priorizar os logs mais
iImportantes
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Motivacao (cont) ‘[ ] ) cl][

« geralmente apenas as fontes mais comuns
sao analisadas:

/var/log/messages, logs de firewall, etc

e e varias outras desconsideradas:

authlog, daemon, lpd—-errs, failedlogin,

xferlog, sudo, cron/log

maillog, spamd

access_log, error_log, ssl_request_1log
named. 1og

error,mischief, vette
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Cerbar

Algumas Tecnicas de
Analise de Log



Busca por Padroes

« padroes conhecidos
— procura
— descarte

« muito utilizado para alertas em “tempo real”
— perdendo um pouco a utilidade

* rISCO: padroes nunca vistos
— considerar o caso de “else’

« exemplos: swatch, logsurfer, etc
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Sumarizacao HY cl][

« produzido por um programa especializado
para um determinado tipo de log

- web (analog)
— malil (pflogsumm)
- etlc

» pode mostrar tentativas maliciosas

 se for muito verboso, tende a ser ignorado
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Al (Artificial Ignorance) W ]'],',__:,J][

e discutido por Marcus Ranum, em 1997

* reducao de variacao nao desejada (datas,
PIDs, etc)

* remocao de linhas nao interessantes

* linhas iguais sao colapsadas, e a fregléncia
é exibida

http://www.ranum.com/security/computer_security/papers/ai/
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Al (cont) O@[M][

Exemplo:

cd /var/log ; cat * | \

sed —e 's/".*demo//" —-e "s/\[[0-91*\1//" | \
sort | unig -c | \

sort -r —-n > /tmp/xx

297 cron: (root) CMD (/usr/bin/at)

167 sendmail: alias database /etc/aliases.db out of da
120 ftpd: PORT

61 1lpd: restarted

48 kernel: wdpi0: transfer size=2048 intr cmd DRQ

[...]
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CerGar

Ferramentas



syslog-summary

* escrito em Python
o util e simples
» especifico para logs de syslog

e conceito de estado
— Sem suporte para rotacao



syslog-summary (cont) Oemm

S syslog-summary —-s state —-i ignore /var/log/daemon
Summarizing /var/log/daemon

0 Lines skipped (already processed)

1 Patterns to i1ignore
428 Ignored lines

2 hostname newsyslog: logfile turned over
hostname ntpd: peer 192.168.2.3 now 1nvalid
hostname ntpd: peer 192.168.2.3 now valid

hostname ntpd: ntp engine ready

— RN R

hostname savecore: no core dump

$ cat ignore

ntpd: adjusting local clock by
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swatch ‘ __ l .

e monitoracao em “tempo real”

* regex de interesse e de descarte

— risco de desprezar logs, dependendo das
regras

* acoes: escrever a linha, beep, execucao de
comando (argumentos vindos log!), mall

e Uma instancia por arquivo
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logsentry

 conjunto de arquivos padrao que sao
monitorados

 regras padrao: logcheck.hacking,
logcheck.violations,

logcheck.violations.1ignore,...

* risco de desprezar logs
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logsurfer e logsurfer+

* monitoracao em “tempo real”
* flexivel

e conceito de contextos
— possibilidade de DoS

« dificil de configurar



CerGar

Prototipo de uma
Ferramenta



Requerimento de uma Ferramenta Uelbdl

* Al e sumarizacao

* uma unica instancia possa lidar com
multiplos arquivos

 configuravel para lidar com varios formatos
de log

« comportamento default: mostrar entradas
desconhecidas

* mantenha estado e tenha suporte rotacao de
arquivos
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Exemplo - arg. de configuragao ee"]j]r

ik

## logsumm.conf -- logsum configuration file.

ik

# input directives

input named_files = /var/named/log/named.log

# reduction directives /from/, /to/

reduction named_reduction =
/\NANd=-\w\w\w—-\d\d\d\d\s+\d\d:\d\d:\d\d\ .\d+\s+/, //, \
/#\d+: view/, /#SRC: view/

# ignore directives
ignore named_ignore = /"client 127\.0\.0\.1/, \
/ createfetch/, \

/(?1i) "client .*: query: .*domain.name/
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Exemplo - arqg. de configuragao (cont) ee"l!]r

# option directives

options null =

# action directives

action null =

# rule directives

rule named = named_files, named_reduction, named_ignore, null, null

### logsumm.conf ends here.
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Exemplo CerGar

34 client yyy.yyy.236.124#SRC: query: www.bb.com.br IN A +

14 client xxx.xxx.163.182#SRC: query: www.cartaounibanco.com.br IN A +
14 client xxx.xxx.163.182#SRC: query: ibpf.unibanco.com.br IN A +

14 client xxx.xxx.163.182#SRC: query: www.bancol.net IN A +

14 client xxx.xxx.163.182#SRC: query: empresarial.unibanco.com.br IN A +
14 client xxx.xxx.163.182#SRC: query: www.unibanco.com.br IN A +

14 client xxx.xxx.163.182#SRC: query: unibanco.com IN NS +

14 client xxx.xxx.163.182#SRC: query: www.investshop.com.br IN A +

14 client xxx.xxx.163.182#SRC: query: www.unibanco.com IN A +

14 client xxx.xxx.163.182#SRC: query: unibanco.com.br IN NS +

4 client zzz.zzz.19.155#SRC: query: images.americanas.com.br IN A +
client zzz.zzz.19.152#SRC: query: wwwl.la.dell.com IN A +

client zzz.zzz.19.155#SRC: query: energyzard.battleon.com IN A +
client zzz.zzz.19.155#SRC: query: media.fastclick.net IN A +

N DN W

client zzz.zzz.19.152#SRC: query: www.fiesp.com.br IN A +
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Conclusoes



Conclusoes ‘ l

» alguns administradores se limitam a poucos
logs (/var/log/messages)

* monitoracao “em tempo real” nao escala
- a tendéncia é ignorar logs

e a0 casar logs apenas com “match”, fica-se
limitado a entradas conhecidas

€ fundamental usar ferramentas para
automatizar parte do processo e incorporar a
analise ao dia-a-dia

* lembrar dos possiveis riscos introduzidos
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Links Relacionados ee"]c!]r

* syslog-summary
http://packages.debian.org/stable/admin/syslog-summary.html

* swatch
http://swatch.sourceforge.net/

* logsurfer
http://www.cert.dfn.de/eng/logsurf/

* logsurfer+
http://www.crypt.gen.nz/logsurfer/

* logsentry
http://sourceforge.net/projects/sentrytools
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http://packages.debian.org/stable/admin/syslog-summary.html
http://swatch.sourceforge.net/
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Links Relacionados (cont) eerncl]r

* Security Related Tools
http://www.cert.br/tools/

* Centro de Estudos, Resposta e Tratamento

de Incidentes de Seguranca no Brasil — CERT.br
http://www.cert.br/
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