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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n° 4.829, de 03
de setembro de 2003, destacam-se:

 aproposicao de normas e procedimentos relativos a regulamentacao das
atividades na internet;

« arecomendacao de padroes e procedimentos técnicos operacionais para a
internet no Brasil;

« o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

« apromocao de estudos e padrdes técnicos para a seguranca das redes e
servicos no pais;

 acoordenacao da atribuicao de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>;

« acoleta, organizacao e disseminacao de informacoes sobre os servigcos
internet, incluindo indicadores e estatisticas.

« ser representado nos foruns técnicos nacionais e internacionais relativos a
Internet;

http://www.cqi.br/sobre-cq/
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao) 11 — provedores de acesso e conteudo

2 — Ministério das Comunicagcoes 12 — provedores de infra-estrutura de

3 — Casa Civil da Presidéncia da Republica telecomunicagoes

4 — Ministério da Defesa 13 — industria de bens de informatica,

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior telecomunicagoes e software

6 — Ministério do Planejamento, Or¢camento e Gestao 14 — segmento das empresas usuarias de
7 — Agéncia Nacional de Telecomunicagdes (Anatel) Internet

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico 15-18 — representantes do terceiro setor

9 — Forum Nac. de Secretarios Estaduais para Assuntos de C&T  19-21 — representantes da comunidade
10 — Representante de Notorio Saber em assuntos de Internet cientifica e tecnolégica
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&= SE|Partner
Tratamento de Treinamento e Analise de qi,"'\s;'
Incidentes Conscientizacao Tendéncias
— Articulacao — Cursos — Honeypots e
— Apoioa _ — Palestras Distribuidos
recuperacao — Documentagao — SpamPots AP WG‘
— Estatisticas — Reunides NI

Criado em 1997 para:

« Ser um ponto de contato nacional para notificacao de incidentes de
seguranca

 Prover a coordenacao e o apoio necessarios no processo de resposta a
incidentes

« Estabelecer um trabalho colaborativo com outras entidades, como os
operadores da justica, provedores de acesso e servigcos e backbones

« Auxiliar novos CSIRTs a estabelecerem suas atividades
« Aumentar a conscientizacao sobre a necessidade de seguranca na Internet

egihr
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Tratamento de

Incidentes
— Articulacao — Cursos — Honeypots
— Apoioa _ — Palestras Distribuidos
recuperacao — Documentacao — SpamPots
— Estatisticas — Reunides
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Incidentes reportados ao CERT.br por ano
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Varreduras Mais Frequentes — 2° Trim/2011

Scans reportados, por porta
(Nao inclui scans realizados por worms)

r 23/tcp (5.23%)

¢ - 161/udp (3.32%)

3389/tcp (2.00%)

53/tcp (1.30%)

123/udp (1.26%)

7/udp,53/udp (1.08%)

21/tcp (1.08%)

Outras TCP/UDP/ICMP (11.13%)

53/udp (20.10%) —

22/tcp (20.23%)

25/tcp (33.27%)

 Forca bruta:
— SSH, TELNET, FTP, VNC, etc

— Alvos:
» senhas fracas, senhas padrao, contas temporarias

— Pouca monitoracao permite ao ataque perdurar por horas/dias
« Servigco DNS

egibr
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me Tentativas de Fraude Reportadas — 2° Trim/2011

Tentativas de fraudes reportadas

— Direitos Autorais (1.56

Cavalos de Troia (48.35%)

« Spams em nome de diversas entidades/temas variados
— Links para trojans hospedados em diversos sites
— Vitima raramente associa o spam com a fraude

 Retorno de paginas falsas

— via spams em nome das instituicoes financeiras e/ou de comércio
eletronico

— muitas envolvem alteracao do arquivo hosts das maquinas
CQl
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Tentativas de fraudes reportadas (cont.)

Drive-by downloads intensamente utilizados
— Via JavaScript, ActiveX, etc, inclusive em grandes sites
— Em conjunto com malware modificando:
e arquivo hosts
« configuracao de proxy em navegadores (arquivos PAC)

Links patrocinados

Malware para:
— Smartphones
— Via redes sociais
« explorando a confianca de seguidores
« grande uso de links curtos

Furtam diversos tipos de credenciais
— E-mail, Redes Sociais Windows Live, login de consulta ao Serasa
— Exploram confianga para propagacao e vendem servicos

el
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Ataques a servidores Web

Notificacoes Recebidas
pelo CERT.br desde 2007

A maioria das quebras de seguranca
nos servigos da “Web 2.0” sao por 9000

falhas de programacao 8000
« falta de validacao de entrada 7000
- falta de checagem de erros 6000

] . 5000

« Muitas vulnerabilidades de Software
4000

 uso de pacotes prontos

3000

- falta de atualizacao dos sistemas
e dos pacotes 2000
1000

2007 2008 2009 2010 2011/1°
Sem.

el
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Uso de Botnets

 Uma base muito grande de computadores com software
desatualizado/vulneravel sendo ativamente abusada por
criminosos

 Especialmente em paises em desenvolvimento

 Uso de botnets:
— DDoS
— Extorsao
— Download de outros tipos de malware
— Furto de informacoes
— Proxies abertos
* envio de spam
* navegagao anoénima

el
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Uso de botnets para DDoS

« 20 PCs domésticos abusando de Servidores DNS Recursivos
Abertos podem gerar 1Gbps

— No Brasil temos mais de 13.000 recursivos abertos no momento
(Dados do Measurement Factory passados ao CERT.br semanalmente)

« Em marco de 2009 foram atingidos picos de 48Gbps
— em média ocorrem 3 ataques de 1Gbps por dia na Internet

 De 2% a 3% do trafego de um grande backbone é ruido de DDoS

- Extorsao é o principal objetivo

— mas download de outros malwares, spam e furto de informacoes
também valem dinheiro e acabam sendo parte do payload dos
bots

Fonte: Global Botnet Underground: DDoS and Botconomics.
Jose Nazario, Ph.D., Head of Arbor ASERT
Keynote do Evento Riolnfo 2009
COl
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— Articulacao

— Apoioa
recuperacao

— Estatisticas

Movimento Internet Segura, Sao Paulo, 13/07/2011

Treinamento e
Conscientizacao

— Cursos

— Palestras

— Documentacao
— Reunides

— Honeypots
Distribuidos

— SpamPots

hr
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Apoio e Treinamento para Novos CSIRTs

 Auxilio no estabelecimento das atividades
— Reunioes, palestras, treinamentos, etc

 SEI/CMU Partner desde 2004, licenciado para ministrar os cursos do
CERT® Program no Brasil:

— http://lwww.cert.br/cursos/

* Overview of Creating and Managing CSIRTs
* Fundamentals of Incident Handling
« Advanced Incident Handling for Technical Staff

— 400+ profissionais seguranca treinados

« maximo de 25 participantes por turma

egl
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34 times com servigcos anunciados ao publico

Setor CSIRTs - l
Escopo Nacional | CERT.br

Governo CLRI-TRF-3, CSIRT ‘
Prodesp, CTIR Gov, GATI, I'd
GRA/SERPRO, GRIS-CD %
o Salvador
Setor Financeiro | Cielo CSIRT, CSIRT BB, by | CERT.Bahia
CSIRT CAIXA, o
CSIRT Sicredi, ST Uberlandia
CTBC Tel
CSIRT Santander CSIRT BE \‘ﬁ( \ Ll
CSIRT CAIXA 3 ' ~
Telecom/ISP CTBC Telecom, CTIR Gov — - Belo Horizonte
GATI L | .
EMBRATEL, StarOne, GRA/SERPRO \/N\L
Oi, CSIRT Telefonica, | GRIS-CD : Rio de Janeiro |
CSIRT TIM, CSIRT UOL, (Sa0 Jose dos) '3 CENATIS
: CEO/RedeRio
CSIRT VIVO Campos = EMBRATEL
Academia GSRI/INPE, CAIS/RNP, (_GSR/INPE ""\j g;ar One

CSIRT Unicamp, CERT-RS,

'Campinas

NARIS, CSIRT POP-MG, CAIS/RNP P (Sao Paulo
CENATIS, CEO/RedeRio, | CSIRT Unicamp y giE:Il.bCrSIRT gg::; ag’:T
CERT-Bahia, CSIRT USF, \ o CLRI-TRF3 CSIRT USP
GRC/UNESP, TRI Porto Alegre | ~ CSIRT PRODESP  CSIRT VIVO
‘ CERT-RS : CSIRT Santander GRC/Unesp
Outros CSIRT TIVIT, GRIS Abril CSIRT SICREDI CSIRT Telefonica GRIS Abril
\_TRI ERT.br — 2011-04-1 (_CSIRT TIM

http://lwww.cert.br/csirts/brasil/

egi e

Movimento Internet Segura, Sao Paulo, 13/07/2011



' |
n I e h r Niicleo de Informagao e Coordenagéo do Ponto BR r

Analise de
Tendéncias
— Articulacao — Cursos — Honeypots
— Apoioa _ — Palestras Distribuidos
recuperacao — Documentacao — SpamPots
— Estatisticas — Reunides
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Projeto Honeypots Distribuidos

Rede de sensores (honeypots®), instalados em diversas redes
conectadas a Internet no Brasil, capazes de observar ataques a
eles direcionados

Objetivo: aumentar a capacidade de deteccao de incidentes,
correlacao de eventos e determinacao de tendéncias de ataques
no espaco Internet brasileiro

— 47 instituicoes parceiras, entre academia, governo, industria,
instituicoes financeiras e redes militares

— Baseado em trabalho voluntario
— http://honeytarg.cert.br/honeypots/

Utilizacao dos dados coletados para:

— Notificacao das redes originadoras dos ataques
— Geracao de estatisticas publicas

* Honeypot é um tipo de sensor usado para simular servicos e registrar as atividades maliciosas.
Fonte: http://www.cert.br/docs/whitepapers/honeypots-honeynets/

egl
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Recomendacoes

egl
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Ataques de forca bruta (1/2)

Boas senhas
— Dificeis de serem descobertas (fortes)
— Faceis de serem lembradas

Nao utilizar:

— Dados pessoais, palavras que facam parte de dicionarios,
sequéncias de teclado

Utilizar:

— Grande quantidade e diferentes tipos de caracteres

— Numeros aleatérios

Dicas praticas:

— Utilizar as iniciais de uma frase

— Utilizar uma frase longa

— Fazer substituicoes de caracteres

el
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Ataques de forca bruta (2/2)

Reduzir o numero equipamentos com servico aberto
— Quanto mais maquinas expostas maior o risco
— Implementar rede de geréncia

Implementar filtragem de origem

— Permitir o acesso apenas de maquinas pré-determinadas
Mover o servigo para uma porta nao padrao

— Medida paliativa, nao definitiva

— Permite reduzir a quantidade de ataques

Permitir acesso somente via chaves publicas
Aumentar a monitoracao

Sugestoes para defesa contra ataques de forca bruta para SSH
http://www.cert.br/docs/whitepapers/defesa-forca-bruta-ssh/

egl
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Abuso de maquinas de usuarios
* Definicao de politica de uso aceitavel

 Monitoracao:
— Pré-ativa de fluxos
— Das notificacoes de abusos

« Acao efetiva junto ao usuario nos casos de:

— Deteccao de proxy aberto ou
— Maquina comprometida

 Geréncia de saida de trafego com destino a porta 25/TCP
para reducao de spam
— http://www.antispam.br/admin/porta25/

egl
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Prevencao de Abuso de Servico DNS

DNS Cache Poisoning

« Instalar as ultimas versoes dos softwares DNS
— Correcoes nao eliminam o ataque, apenas retardam seu sucesso
— Adocao de DNSSEC é uma solucao mais definitiva
http://registro.br/suporte/tutoriais/dnssec.html

DNS Recursivo Aberto

 Duas possiveis solucoes:
— Utilizar o conceito de views do BIND; ou

— Colocar os servidores DNS em computadores diferentes, com
configuracoes e politicas de acesso diferentes

« Unica solugdo possivel para o Microsoft DNS
— Detalhes em:
http://www.cert.br/docs/whitepapers/dns-recursivo-aberto/

egl
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me Ataques de DDoS (1/3)

* Preparacao
— Estabelecer contatos e definir procedimentos
* Provedor de acesso, de hospedagem (checar contrato)
* Internos: administradores de rede, de seguranca
— Super provisionamento de recursos
 Rede, aplicacoes, bases de dados, etc.
— Efetuar testes de stress e de carga
— Conhecer a rede e aplicacoes
 Recursos criticos a serem mantidos
« Acessos nacionais/internacionais
* |IPs de origem e protocolos prioritarios
— Liberar apenas os servicos realmente necessarios (hardening)
— Implementar filtros em roteadores
— Segmentacao de rede

el
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me Ataques de DDoS (2/3)

* Analise
— Monitoramento da rede
« Trafego IRC pode indicar maquinas infectadas por bots
— Detectar o incidente e definir o escopo
* Logs, servicos afetados e desempenho (carga, banda, CPU)

« Mitigacao
— Nao existe receita de bolo
— Depende do alvo, tipo, escopo do ataque
— Reduzir os efeitos do ataque
« Tentar bloquear o trafego e reduzir a carga de processos
« Desabilitar servicos desnecessarios ou nao prioritarios
— Manter canais de comunicacao out-of-band

el
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me Ataques de DDoS (3/3)

 ApOs o incidente
— Documentar os detalhes do incidente e as solucoes tomadas
— Verificar o que poderia ter sido feito melhor
— Licoes aprendidas
— Rever os planos e as defesas
« Contratos
« Contatos
 Infra-estrutura de redes, etc.

Network DDoS Incident Response Cheat Sheet
http://zeltser.com/network-os-security/ddos-incident-cheat-sheet.pdf

egl
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Acompanhamento de notificacoes

* Criar e-mails da RFC 2142 (security@, abuse@)

 Manter os contatos de Whois atualizados
— O contato técnico deve ser um profissional que:
« tenha contato com as equipes de abuso, ou
- saiba para onde redirecionar notificacoes e reclamacoes

 Endereco do grupo de resposta a incidentes de seguranca
deve ser anunciado junto a comunidade

« Contas que recebem notificacoes de incidentes/abusos
nao podem barrar mensagens, pois:
— Antivirus podem impedir a notificacao de malware
— Regras anti-spam podem impedir notificacoes de spam e phishing

el
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“Um CSIRT prové servicos de suporte para prevencao, tratamento
e resposta a incidentes de seguranca em computadores.”

N
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Brasilia [ cTBC Telecom
CSIRT BB
CSIRT CAIXA i 3
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ar ne
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CSIR'/I' Unicamp y x CERT.br CSIRT TIVIT
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, . CLRI-TRF3 CSIRT USP
Porto Alegre ' CSIRT PRODESP  CSIRT VIVO

CERT-RS : CSIRT Santander GRC/Unesp

CSIRT SICREDI CSIRT Telefonica GRIS Abril
\_TRI © CERT.br — 2011-04-15 |_CSIRT TIM

http://www.cert.br/csirts/brasil/ ih
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me Criar um CSIRT (2/2)

A reducao do impacto de um incidente é consequéncia da:
— Agilidade de resposta
— Reduc¢ao no numero de vitimas

O sucesso depende da confiabilidade
— Nunca divulgar dados sensiveis nem expor as vitimas

O papel do CSIRT e dos profissionais de seguranca é:
— Auxiliar a protecao da infra-estrutura e das informacoes
— Prevenir incidentes e conscientizar sobre os problemas
— Responder incidentes
— Retornar o ambiente ao estado de producao

A pessoa que responde a um incidente é a primeira a
entrar em contato com as evidéncias de um possivel crime
— Seguir politicas e preservar evidéncias

el
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Informar-se e manter-se atualizado (1/2)

aXaXe) Cartilha de Seguranca para Internet (=)
@ @ | by httpuicartilha certbr/livro/ 0| 6o [[Glv Eed
~
Niicleo de Informagao e Coordenagao do Ponto br Oernchl’
~
Inicio Dicas Download Checklist Glossario Livro Centro de Estudos, Resposta ¢
Tratamento e Incidentes de
Seguranga no Brasil

Oartilna de Seguranca para Intemeb s egibr e

Livro Completo

A partir da versao 3.1 a Cartilha de Seguranga para Intemet passou a ser editada também como livro. Nesta ! D m
pagina vocé encontra o prefacio do Livro e o arquivo para download. 1 ﬂ [
[

— http://cartilha.cert.br/

Prefacio A

A Cartilha de Seguranga para Interet é um documento com recomendagdes e dicas sobre como o usuario
de Intemet deve se comportar para aumentar a sua seguranca e se proteger de possiveis ameagas.

Produzido pelo Centro de Estudos, Resposta e Ti de no Brasil - Livro Completo para download (886 KB)

CERT.br, com o apoio do Comité Gestor da Internet no Brasil - CGl.br, o documento apresenta o

significado de diversos termos e conceitos utilizados na Intemet e fornece uma série de procedimentos que Cartilha de Seguranga para Intemet, versao

visam melhorar a seguranga de um computador. 3.1/ CERT.br - Sao Paulo: Comité Gestor da
Internet no Brasil, 2006.

N6s esperamos que esta Cartilha possa auxilia-lo ndo sé a der as do i Intemnet,

mas também a manter seu sistema mais seguro. Gostariamos ainda de lembrar que é muito importante ISBN: 978-85-60062-06-5

ficar sempre atento ao usar a Intemet, pois somente aliando medidas técnicas a boas praticas é possivel ISBN: 85-60062-06-8

atingir um nivel de seguranga que permita o pleno uso da Internet.

Caso vocé tenha alguma sugestao para este documento ou encontre algum erro, por favor, entre em
contato através do enderego docBcert .br.

Equipe do CERT.br
Outubro de 2006

@ http://www.cert.br/rss/certbr-rss.xml

g http://twitter.com/certbr

egibr
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Informar-se e manter-se atualizado (2/2)

Site Antispam.br — Videos
Educacionais no escopo

das atividades da CT
Anti-Spam do CGl.br

http://www.antispam.br/

000 Antispam.br :

EE] @ @ @ [ b tp:/www antispam.britipos/raudes! 0| 6o [[Gl+

[=)
=5

Comité Gestor da Internet no Brasil
Sobre oNIC.br | Indicadores |

antispamar
Tipos de spam

| PTTbr

Inicio - Administradores de redes - Estatisticas - Sobre o Antispam.br

Problemas

causados pelo spam A oltar

Origem e

curlosidades Fraudes

Tipos de spam né&o & uma tarefa simples atacar e fraudar dados em um

oo servidor de uma instituigdo bancéria ou comercial. Entéo, atacantes tém
seus esforgos na exploragao de fragilidades dos usuarios, para

Prevengio realizar fraudes comerciais e bancarias através da Internet.

Boas praticas Para obter os tém utilizado il

discursos que, na maioria dos casos, envolvem engenharia social e que

tentam persuadir o usuério a fornecer seus dados pessoais e financeiros. Em

muitos casos, 0 usudrio & induzido a instalar algum codigo malicioso ou
‘acessar uma pagina fraudulenta, para que dados pessoais e sensfveis, como

Registro
CERT.br

INucleo de
Je Coordenagao

nies

rmagdo

gidr

FAQ senhas bancérias e numeros de cartdes de crédito, possam ser furtados.
Desta forma, é muito importante que usurios de Internet tenham certos
Links cuidados com os e-mails que recebem e ao utilizarem servigos de comércio
eletrdnico ou Internet Banking.
Glossario
Créditos Sumério
O que 6 spam? Tipos de
Problemas
causados pelo spam Aloltar
Origem e
curlosidades Cédigos maliciosos
Tipos de spam S#0 programas que executam acdes maliciosas em um computador.
R Diversos tipos de c6digos maliciosos s&o inseridos em e-mails, contendo
textos que se valem de métodos de engenharia social para convencer o
Prevengdo usudrio a executar o cédigo malicioso em anexo. Em geral, estes cédigos

também séo utilizados em spams enviados por fraudadores.

Boas praticas

Dentre os c6digos mais comuns enviados via spam, pode-se citar as

Dicas seguintes categorias:
Como reclamar " .
. Programa que permite a um invasor retornar a um
FAQ i este programa é colocado
de forma a n&o ser notado.
Links
+ Spyware: Termo utilizado para se referir a uma grande categoria de
Glossario software que tem o objetivo de monitorar atividades de um sistema e
enviar as informagdes coletadas para terceiros. Podem ser utilizados
| [ creditos e e P et zacos,

Registro
CERT.br
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Nicleo de Informagao e Coordenagao do Ponto BR
me Desafios (1/2)

« S0 havera melhorias quando

— O processo de desenvolvimento de software incluir

 Levantamento de requisitos de seguranca
 Testes que incluam casos de abuso
(e nao somente casos de uso)
— Desenvolvimento seguro de software se tornar parte da
formacao de projetistas e programadores

 Desde a primeira disciplina de programacao e permeado em
todas as disciplinas

— Provedores de acesso e servico, operadoras e administradores
de redes em geral forem mais proé-ativos

— Os sistemas para usuarios finais forem menos complexos

 Mudanca total de paradigma de uso da tecnologia

el
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Nicleo de Informagao e Coordenagao do Ponto BR
me Desafios (2/2)

« Ha falta de pessoal treinado no Brasil para lidar com
Redes e com seguranca em IPv4

— A falta de pessoal com essas habilidades em IPv6 é ainda mais
gritante

 Vencer a cultura de que € melhor investir em tecnologia do
que treinamento e implantacao de boas politicas

— Quantas instituicoes realmente implementam tecnologias com
base em uma analise de risco?

* Ir além do “compliance”

el
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Nicleo de Informagao e Coordenagao do Ponto BR
me Outras Iniciativas do NIC.br Relacionadas a Seguranca

 Manutencao da Hora Oficial do Brasil para sincronia de
computadores — NTP.br

 Manutencao dos Pontos de Troca de Trafego nas areas
metropolitanas — PTT.br

 Manutencao de espelhos de 3 servidores raiz DNS no Brasil

« Adocao de DNSSEC pelo Registro.br
— Brasil foi o segundo ccTLD a adotar DNSSEC
— Hoje temos todo o .br com possibilidade de uso de DNSSEC
— Treinamento gratuito online ou presencial

 Manutencao, desde marco de 2011, do Portal InternetSegura.br

reune as principais iniciativas de
seguranca da Internet no Brasil "@ %T %’XET
em um unico local

el

Movimento Internet Segura, Sao Paulo, 13/07/2011
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Links Relacionados

— CGL.br - Comité Gestor da Internet no Brasil
http://lwww.cqi.br/

— NIC.br - Nucleo de Informacao e Coordenacao do Ponto br
http://www.nic.br/

— CERT.br - Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil

http://lwww.cert.br/

— Esta palestra
http://lwww.cert.br/docs/palestras/

egibi
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