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Criado em 1997 para:
 Ser um ponto de contato nacional para notificacao de incidentes

 Prover a facilitacao e o apoio necessarios no processo de resposta a
incidentes

« Estabelecer um trabalho colaborativo com outras entidades
« Aumentar a conscientizacao sobre a necessidade de segurancga na Internet

« Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca)
a estabelecerem suas atividades

http://www.cert.br/sobre/
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao)

2 — Ministério das Comunicacgoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior
6 — Ministério do Planejamento, Orcamento e Gestéao

7 — Agéncia Nacional de Telecomunicagoes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet

Seminario Desafios no Combate aos Crimes Cibernéticos — 20 de setembro de 2012
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11 — provedores de acesso e conteudo

12 — provedores de infra-estrutura de
telecomunicacgoes

13 — industria de bens de informatica,
telecomunicacgoes e software

14 — segmento das empresas usuarias de
Internet

15-18 — representantes do terceiro setor

19-21 — representantes da comunidade
cientifica e tecnolégica
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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n°® 4.829, de 03
de setembro de 2003, destacam-se:

« a proposicao de normas e procedimentos relativos a regulamentagao das atividades na
internet;

« arecomendaciao de padroes e procedimentos técnicos operacionais para a internet

no Brasil:

« 0 estabelecimento de diretrizes estratégicas relacionadas ao uso e desenvolvimento da
internet no Brasil;

« apromocao de estudos e padrdes técnicos para a seguranca das redes e servi¢cos no
ais;

« acoordenacao da atribuicido de enderecos internet (IPs) e do registro de nomes de
dominios usando <.br>;

« acoleta, organizacao e disseminacao de informacdes sobre os servigcos internet,
incluindo indicadores e estatisticas.

http://www.cgi.br/sobre-cq/
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Agenda

« Evolucao Tecnoldgica
— Domicilios
— Empresas

— Empresas X Seguranca

 Evolucao dos Incidentes de Seguranca
 Consideracoes Gerais

 Prevencao

Seminario Desafios no Combate aos Crimes Cibernéticos — 20 de setembro de 2012
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Evolucao Tecnolodgica

Fonte: Pesquisas TIC
http://cetic.br/
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Seguranca X Empresas (1/5)

Problemas de Seguranca Identificados

Virus

Trojan

Worms ou bots

Ataque ao servidor Web

Furto de notebooks, PDAs ou outros dispositivos moveis
Ataque de negacéao de servico (DoS)

Fraude facilitada pelas TIC

(como furto de identidade, phishing ou outras fraudes financeiras pela Internet)

Declarou nao ter identificado problemas de segurancga
Nao sabe/ Nao respondeu

59 %
50 %
19 %
10 %
8 %
6 %

5 %

29 %
2 %
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Seguranca X Empresas (2/5)

Medidas de Apoio a Seguranca Adotadas

Politica de seguranca ou de uso aceitavel dos recursos de TIC 37 %
Programa de treinamento para funcionario em seg. da informacgao 21 %
Nao adotou nenhuma medida de apoio a seguranca 54 %
Nao sabe/ Nao respondeu 3 %
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Seguranca X Empresas (3/5)

Tecnologias de Seguranca Adotadas

Antivirus
Antispam
Antispyware
Firewall

IDS

Outros

Nenhum desses

Nao sabe/ Nao respondeu

97 %
73 %
65 %
62 %
35 %
1%
2 %
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Seguranca X Empresas (4/5)

Tecnologias Adotadas para Protecao de Dados

Backup interno de dados sobre as operagdes da empresa 79 %
Uso de criptografia de dados armazenados em servidores ou o
27 %
desktops
Backup de dados offsite 27 %
Uso de criptografia para protecao de dados em midias externas, 20 %
notebooks, PDAs ou outros dispositivos moveis °
Outros -
Nenhum desses 15 %
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Seguranca X Empresas (5/5)

Empresas que Ofereceram Treinamento em TIC para Funcionarios

Treinamento para usuarios de computador e Internet 32%
Treinamento para especialistas em T 17%
Nenhum desses 64%
Nao sabe / Nao respondeu 1%
Seminario Desafios no Combate aos Crimes Cibernéticos — 20 de setembro de 2012 egl

15AN0S



|
n ID Niicleo de Informago e Coordenagao do Ponto BR

Evolucao dos Incidentes
de Seguranca

Fonte: Estatisticas CERT.br
http://www.cert.br/stats/incidentes/
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Incidentes reportados ao CERT.br — até junho/2012
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ipos de ataque — abril a junho de 2012

Incidentes reportados
(Tipos de ataque)

Invasao (0.99%) 7
DoS (0.03%)~f :
Web (7.68%)

Worm (7.899%)——

Outros (29.26%)

Fraude (19.40%)
Scan (34.65%)
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Scans reportados — abril a junho de 2012

Scans reportados, por porta
(Nao inclui scans realizados por worms)

—23/tcp (2.93%)

’ \-8080/tcp (2.05%)
“- 1080/tcp (1.79%)
) (—_ 123/udp (1.78%)
\_21-10;} (0.99%)
v QOutras TCP/UDP/ICMP (16.79%)

25/tcp (39.69%)

443/tcp (3.05%) \ r
161/udp (3.24%) <
22/tcp (12.27%)

3389/tcp (15.40%)

 Forcga bruta:
— SSH, TELNET, FTP, VNC, etc
— Alvos:

« senhas fracas, senhas padrao, contas temporarias
— Pouca monitoracao permite ao ataque perdurar por horas/dias
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Tentativas de fraudes — abril a junho de 2012

Tentativas de fraudes reportadas

Paginas Falsas (58.98%) __ y il

« Spams em nome de diversas entidades/temas variados

— Links para trojans hospedados em diversos sites
— Vitima raramente associa o spam com a fraude

 Retorno de paginas falsas

— via spams em nome das instituicoes financeiras e/ou de comeércio
eletronico

— muitas envolvem alteracao do arquivo hosts das maquinas

Seminario Desafios no Combate aos Crimes Cibernéticos — 20 de setembro de 2012 eul
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Consideracoes
Gerais

Seminario Desafios no Combate aos Crimes Cibernéticos — 20 de setembro de 2012
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Consideracoes Gerais (1/3)

 Grande quantidade de computadores e servicos vulneraveis
— servicos sendo disponibilizados sem protecao

— pressao para langcamento de novos produtos

» sem os devidos testes

e Criminosos:

— com pouco conhecimento
* uso de kits prontos
— migrando para onde estao os negocios

— motivacao financeira

Seminario Desafios no Combate aos Crimes Cibernéticos — 20 de setembro de 2012

egl

15AN0S



n ID Niicleo de Informago e Coordenagao do Ponto BR

Consideracoes Gerais (2/3)

* Internet cada vez mais faz parte do dia a dia das pessoas,
principalmente por meio de:

— acesso a servicos
— redes sociais
— dispositivos moéveis

« Usuarios:
— nao sao especialistas
— mais faceis de serem atacados (engenharia social)
— grande quantidade de informacoes:
» pessoais: senhas, numeros de cartao de crédito

» profissionais: segredos de mercado, documentos

« Uso errado do termo “virtual”

Seminario Desafios no Combate aos Crimes Cibernéticos — 20 de setembro de 2012
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Consideracoes Gerais (3/3)

« Botnets

« Computadores usados para:
— ataques de negacao de servigo (DoS)
— disseminacao de spams
— propagacao de codigos maliciosos
— repositorio de dados fraudulentos
— esconder a identidade do atacante

— extorsao

Seminario Desafios no Combate aos Crimes Cibernéticos — 20 de setembro de 2012
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Prevencao

CERT. br/NlC br
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Proteger o Computador

Manter o computador seguro:
— com todas as atualizacoes aplicadas
— com todos os programas instalados com as versoes mais recentes

 Usar mecanismos de seguranca
— firewall pessoal, antimalware, antiphishing, antispam
— complementos, extensoes, plugins

 Usar apenas programas originais
« Usar as configuracoes de seguranca ja disponiveis
« Ser cuidadoso ao instalar aplicativos desenvolvidos por terceiros

egl
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Manter uma Postura Preventiva

 Nao acessar sites ou seqguir links
— recebidos de mensagens eletrénicas
— em paginas sobre as quais nao se saiba a procedéncia

« Nao confiar apenas no remetente da mensagem, pois ela pode ter
sido enviada de:

— maquinas infectadas
— contas falsas ou invadidas

 Proteger a privacidade, evitando divulgar:
— dados pessoais ou de familiares e amigos
— informagoes sobre seu cotidiano

— informacgoes sensiveis, como:
« senhas
 numeros de cartao de crédito

Seminario Desafios no Combate aos Crimes Cibernéticos — 20 de setembro de 2012 eul
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Proteger Contas e Senhas (1/2)

« Utilizar senhas contendo:
— grande quantidade de caracteres
— diferentes tipos de caracteres
— numeros aleatorios

« Nao usar:
— sequéncias de teclado

— dados pessoais:

* nome, sobrenome, contas de usuario, numeros de documentos, placas de
carros, numeros de telefones

» informagoes que possam ser coletadas em blogs e redes sociais
— palavras que facam parte de listas

« nomes de musicas, times de futebol, personagens de filmes, dicionarios
de diferentes idiomas, etc.

Seminario Desafios no Combate aos Crimes Cibernéticos — 20 de setembro de 2012 eul
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Proteger Contas e Senhas (2/2)

 Dicas de elaboracao

— selecionar caracteres de uma frase
* “O Cravo brigou com a Rosa debaixo de uma sacada” = ”?0OCbcaRddus”
— utilizar uma frase longa

 “]1 dia ainda verei os aneis de Saturno!!!”

— fazer substituicoes de caracteres:

« “Sol, astro-rei do Sistema Solar” = “SS0l, asstrr0-rrei d0 SSisstema SSOlarr”

 Trocar regularmente as senhas

« Usar o usuario “administrador” o minimo necessario

Seminario Desafios no Combate aos Crimes Cibernéticos — 20 de setembro de 2012
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Manter-se atualizado (1/2)

Cartilha de Segurancga para Internet
http://cartilha.cert.br/

RSS
http://cartilha.cert.br/rss/cartilha-rss.xml

y Twitter

http://twitter.com/certbr

Seminario Desafios no Combate aos Crimes Cibernéticos — 20 de setembro de 2012
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Manter-se atualizado (2/2)

Portal Internet Segura Campanha Antispam.br
http://www.internetseqgura.br/ http://www.antispam.br/
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Perguntas?

Miriam von Zuben

miriam@cert.br

— CGIl.br - Comité Gestor da Internet no Brasil
http://www.cqi.br/

— NIC.br - Nucleo de Informacao e Coordenacao do .br
http://www.nic.br/

— CERT.br -Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

http://www.cert.br/
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