— ' ' Ciclo de Palestras — Segurancga na Internet
S 12 de agosto de 2015
— //n Campinas, SP

—7
,,.,;if'{/(? 7 N l

g 4
i /4
B ")
i v/ |



Seguranca em
Redes Sociais

Miriam von Zuben

miriam@cert.br

cerchr nicdr egidr



Evolucao da Internet no Brasil

1989 | Criacao e delegacao do cdédigo de pais (ccTLD) “.br” a FAPESP

1991 | Primeira conexao TCP/IP brasileira, realizada entre a FAPESP e o
Energy Sciences Network (ESNet) por meio do Fermilab (Fermi
National Accelerator Laboratory)

1995 | Criacao do CGl.br (Portaria Interministerial MC/MCT n° 147, de 31 de
maio) com a missao de coordenar e integrar todas as iniciativas de
servicos Internet no pais, promovendo a qualidade técnica, a
inovacgao e a disseminacao dos servicos ofertados

1995 | Criacao do Registro.br
1997 | Criagao do CERT.br (a época NBSO)

2005 | Criacao do NIC.br, entidade sem fins lucrativos para executar as
diretrizes do CGl.br e prestar servicos para a estabilidade e
seguranca da Internet no Brasil

http://www.nic.br/imprensal/releases/2010/rl-2010-12.htm
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Comité Gestor da Internet no Brasil — CGl.br

Tem a missao de estabelecer diretrizes estratégicas relacionadas ao uso
e desenvolvimento da Internet no Brasil

Dentre as atribuigoes definidas no Decreto Presidencial n° 4.829, de 03
de setembro de 2003, destacam-se:

- a proposicao de normas e procedimentos relativos a regulamentacao das
atividades na internet;

- arecomendacao de padrées e procedimentos técnicos operacionais para a
internet no Brasil;

- o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

- a promocao de estudos e padroes técnicos para a seguranca das redes e
servicos no pais;

- a coordenacgao da atribuicao de enderecgos internet (IPs) e do registro de nomes
de dominios usando <.br>;

- acoleta, organizacao e disseminacao de informacdes sobre os servicos internet,
incluindo indicadores e estatisticas.

- ser representado nos féoruns técnicos nacionais e internacionais relativos a
Internet;
http://lwww.cgi.br/sobre/
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Estrutura do CGl.br e NIC.br

GOVERNO NS.

SOCIEDADE CIVIL
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menr JURIDICO
' COMUNICAGAO
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or br  cebicr or or cewebir  WiC
Dominios Segurancga Indicadores Redes e Operacoes Troca de Trafego Tecnologias Web Padroes Web

1 — Ministério da Ciéncia e Tecnologia (Coordenacao)

2 — Ministério das Comunicacoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior
6 — Ministério do Planejamento, Orcamento e Gestéo

7 — Agéncia Nacional de Telecomunicacgdes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notdrio Saber em assuntos de Internet

11 — provedores de acesso e conteudo

12 - provedores de infra-estrutura de
telecomunicagoes

13 — industria de bens de informatica,
telecomunicacgoes e software

14 — segmento das empresas usuarias de
Internet

15-18 — representantes do terceiro setor

19-21 — representantes da comunidade
cientifica e tecnoldgica
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CerGar

Tratamento de

Incidentes

— Articulagcao

— Apoioa _
recuperacao

— Estatisticas

Treinamento e
Conscientizacao

— Cursos

— Palestras

— Documentacao
— Reunides

Criado em 1997 para:
- Ser um ponto de contato nacional para notificacao de incidentes
- Prover a facilitagcao e o apoio necessarios no processo de resposta a

incidentes

- Estabelecer um trabalho colaborativo com outras entidades

Analise de

Tendéncias

— Honeypots
Distribuidos

— SpamPots

%% SEI Partner
Carnegie Mellon.

igst

AN MEMEBER =

APWG

www.anltiphishing.org

Tz rlunzyne:
P R O ] E C T

- Aumentar a conscientizagcao sobre a necessidade de seguranca na Internet

- Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca) a
estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranca de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/
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Ciclo de conferéncias CGl.br 20 anos
Principios para a governanca e uso da Internet

« Ambiente Legal e Regulatorio

- O ambiente legal e regulatério deve preservar a dinamica da
Internet como espaco de colaboracao.

Resolucéao 2009/03 do CGl.br

16 de setembro de 2015 - 19H - 22H

http://cqi.br/20anos/program/index.html#program

eersar nieor egior



Redes
sociais
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Redes sociais (1/2)

 Redes de relacionamento que permitem que os usuarios:
- fornegam informacgoes sobre si
- acessem informacgoes sobre outros usuarios
- criem listas de contatos
- utilizem mecanismos de comunicacao

- se agrupem, de acordo com afinidades, caracteristicas, interesses
e objetivos em comum

« Conteudo totalmente gerado pelos proprios usuarios:
— pessoas

- programas
- equipamentos
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Redes sociais (2/2)

 Diario publico:
- quem voceé é?
- onde vocé esta?
- 0 que voceé curte?
- quem voceé conhece?
- 0 que esta acontecendo?
- no que voceé esta pensando?
- 0 que seus amigos dizem sobre vocé?
- onde vocé tem estado?
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Caracteristicas principais

 Facilidade de acesso

* Grande quantidade de:

- usuarios
- informacoes pessoais

 Rapida velocidade de propagacao de informacoes

« Alto grau de confianca depositada entre os usuarios
« Tempo que as informacoes ficam disponiveis
 Dificuldade de:

- exclusao de informacoes
- controle sobre as informacoes

* Novas oportunidades de negécios
* Presentes em diversos meios
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Redes sociais no Brasil (1/3)
« comScore — Outubro/2014 a Marco/2015

- atividade que os brasileiros passam mais tempo na Internet
« média mensal de 9.7 horas por visitante
- lider global em relagao ao tempo gasto em casa visita as redes
sociais — 21.2 minutos/visita
* tempo gasto é 60% maior do que a média mundial
- mais usadas:
 Facebook: = 58 milhoes
- 68% fotos, 26% links, 3% videos, 3% status
« Google+: = 11 milhoes
* Linkedin: = 10 milhoes
* Twitter: = 9 milhoes
 Tumblr: = 6 milhoes

Brasil Digital Future in Focus 2015 - ComScore
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Redes sociais no Brasil (2/3)

* TIC Domicilios e Usuarios 2013
Atividades realizadas na Internet - Comunicacao

PARTICIPAR DE REDES SOCIAIS

ENVIAR MENSAGENS INSTANTANEAS, COMO CHAT DO FACEBOOK OU DO
SKYPE

ENVIAR E RECEBER E-MAILS
CONVERSAR POR VOZ POR MEIO DE PROGRAMAS, COMO O SKYPE

USAR MICROBLOGS, COMO O TWITTER

HI
I

PARTICIPAR DE LISTAS DE DISCUSSAO OU FORUNS

O 10 20 30 40 50 60 70 80 90

http://cetic.br/pesquisa/domicilios/
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Redes sociais no Brasil (3/3)

 TIC Domicilios e Usuarios 2013

- proporcao de usuarios de Internet de 10 a 15 anos acima da média
brasileira: 75% - 51%

+ TIC Kids Online 2013

- criancgas e adolescentes entre 9 e 17 anos
- 79% dos que sao usuarios de Internet possuem perfil préprio
- Facebook é a rede social mais utilizada (69%)

http://cetic.br/pesquisal/kids-online/

eersar nieor egior



Riscos
principais
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Riscos principais

* Internet nao tem nada de virtual
- tudo que que ocorre ou é realizado por meio dela é real
- apresenta os mesmos riscos do dia a dia
- problemas similares aos que ocorrem na rua ou por telefone

 Maior risco: achar que nao corre riscos

- ilusao acaba quando ocorrem os primeiros problemas
- importante conhecer os riscos para saber como se prevenir

- percepcao de criancas/adolescentes sobre a existéncia de coisas
que possam incomoda-la na Internet: 77%

- apenas 8% dos pais acreditam que o filho tenham passado por
alguma situagao de incomodo ou constrangimento
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Furto de identidade (1/2)

 Uma pessoa tentando se passar por outra

« Como ocorre:

— criacao de conta falsa

« gquanto mais informacoes um usuario disponibiliza mais facil é para um
impostor furtar a sua identidade

- invasao de perfil
« ataques de forca bruta
* acesso a paginas falsas (phishing)
» uso de computadores infectados
» furto de dispositivos moéveis

“Facebook revela que 83 milhoes de seus usuarios sao fakes”
TechTudo — 02/08/2012
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Furto de identidade (2/2)

« Conta falsa/invadida usada para:

- golpes de engenharia social

- coletar informacoes da rede de contatos

- aproximar-se de outras pessoas

- exploracao da confianca da rede de contatos para envio de:
 spam
* boatos
« codigos maliciosos
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Malware, phishing, spam

 Redes sociais como um dos principais vetores de
distribuicao

* Links curtos

* Principais alvos:

- contas com grande quantidade de seguidores
- sites de noticias
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Contato com pessoas mal-intencionadas (1/2)

 Possibilidade de contato com pessoas com as quais
jamais se relacionaria no dia a dia

Procedéncia das pessoas com que fez contato em
redes sociais no ultimo més

100
80
60

40
20
0

PESSOAS QUE JA CONHECIA  PESSOAS QUE PRIMEIRO PESSOAS QUE CONHECEU NA
PESSOALMENTE CONHECEU NA INTERNET  INTERNET E NAO CONHECE
MAS QUE SAO CONHECIDOS PESSOALMENTE
DE AMIGOS/COLEGAS

http://cetic.br/pesquisal/kids-online/
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Contato com pessoas mal-intencionadas (2/2)

Informacgoes pessoais/seguranca

PROCUROU FAZER NOVOS AMIGOS 1 54
ADICIONOU PESSOAS QUE NUNCA CONHECEU PESSOALMENTE — 38

ENVIOU INFORMACOES PESSOAIS A ALGUEM NUNCA CONHECEU
PESSOALMENTE _ 9

FINGIU SER ALGUEM DIFERENTE NA INTERNET |t O

ENVIOU FOTO A ALGUEM QUE NUNCA CONHECEU PESSOALMENTE _ 7

http://cetic.br/pesquisal/kids-online/
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Invasao de privacidade (1/4)

* Privacidade deixou de ser um conceito individual
- nao adianta um usuario restringir se os amigos divulgam
 Pequenos pedacos de informacao podem nada significar

até serem agregados
- habitos, rotina, estilo de vida e condicao social

Postou a localizacao

16 E— — 7 A—

TODOS/QUASE TODOS OS DIAS

D

pA

NAO SABE/NAO LEMBRA UMA/DUAS VEZES POR MES UMA/DUAS VEZES POR
SEMANA

http://cetic.br/pesquisal/kids-online/
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Invasao de privacidade (2/4)

 Sindrome de celebridade
- quantidade X qualidade

Numero de contatos na rede social

0 10 20 30 40
d - |
9a10 | . L Waté 10

\ )

JEn— . % 11-50
11a12 :l e 51-100
13214 | —= . +101-300

 — ' Mais de 300
15a17 | ' ;

‘ 7 ” % '

http://cetic.br/pesquisal/kids-online/
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Invasao de privacidade (3/4)

Tipo de configuragao de privacidade no perfil da
rede social

)
NAo sABE/NAO LEMBRA PARCIALMENTE PRIVADO/DE PRIVADO/DE UM JEITO QUE PUBLICO/DE UM JEITO QUE
UM JEITO QUE OS AMIGOS APENAS OS AMIGOS TODOS CONSIGAM VER
DOS AMIGOS OU SUAS REDES CONSIGAM VER
CONSIGAM VER

http://cetic.br/pesquisal/kids-online/
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Invasao de privacidade (4/4)

Tipo de informag¢ao compartilhada no perfil

O 10 20 30 40 50 60 70 80 90 100
[ l [ [ l [ [ [ [

UMA FOTO QUE MOSTRA CLARAMENTE SEU ROSTO

SEU SOBRENOME

SUA ESCOLA

SUA IDADE CORRETA

UMA IDADE QUE NAO E A SUA VERDADEIRA

SEU NUMERO DE TELEFONE

SEU ENDERECO

http://cetic.br/pesquisal/kids-online/



Disseminacao de boatos

G1 - Mulher espancada apds boatos em re...ruja, SP - noticias em Santos e Regido

<« + | Gl gl.globo.com (A (3]

Mulher espancada ap6s boatos em
rede social morre em Guaruja, SP

Ela foi agredida ap6s ser acusada de praticar magia negra com criangas.
Moradores registraram videos mostrando a agresséo e postaram na web.

Mariane Rossl W Tweetar | 2.006 4 66 mil|
Do G1 Santos —

() 2084 comentérios

A dona de casa Fabiane Maria de Jesus, de
33 anos, morreu na manha desta segunda-
feira (5), dois dias apds ter sido espancada
por dezenas de moradores de Guaruja, no
litoral de Sao Paulo. Segundo a familia, ela foi
agredida a partir de um boato gerado por
uma pagina em uma rede social que
afirmava que a dona de casa sequestrava
criangas para utilizé-las em rituais de magia
negra.

De acordo com familiares de Fabiane, ap6s
as agressoes, ela sofreu traumatismo
craniano e foi internada em estado critico no




Danos a imagem e a reputacao (1/4)

« Calunia e difamacao
- shaming
- sexting (sex + texting)
- cyberstalking
- cyberbullyng
- pornografia da vinganca
- linchamento virtual

 Podem trazer danos psicologicos e de convivio social

« Comportamento de manada

eersar nieor egior



Danos a imagem e a reputacao (2/4)

Como uma selfie com Darth Vader se
transformou em dois linchamentos
virtuais

Homem foi acusado de pedofilia apés tirar selfie perto de criangas; agora, & acusadora
ests sendo perseguide nas redes sociais por emo

Por Matheus Mans

< <
Jr "
N
J H_h\/

http://blogs.estadao.com.br/link/homem-tira-selfie-com-darth-vader-e-cria-polemica-na-australia/
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anos a imagem e a reputacao (3/4)

'Bullying' no Secret pode levar a suicidio...sta - 08/08/2014 - Tec - Folha de S.Paulo

= T T Megan Meier: Mistaken Myspace Suicide oses Boy, Kills Herself — Crime Library
< + | G www1.folha.uol.com.br/tec/2014 /08 /1497585 -bully ¢ () . i
,,,,, < = www.crimelibrary.com/c al_m [ ology/me ¢ (3]
Garage Inn - Sistema de. } Entrada (5) - mizuben@g. | 'Bullying’ no Secret pode I.. | +

Megan Meier: Mistaken Myspace
tec Suicide |

BY Kristal Hawkins
1 ] ]
Bl.ll!’ ing no Sgcret p.ode levar a | [ rocommend | svore EYIERTeNCINET NN TR © cc | = coues)
suicidio, diz psicanalista
1 Girl Meets Boy, Loses Boy, Kills Herself

YURI GONZAGA
DE SAO PAULO . Megan Meier seemed to have found a new life just before her

14! birthdayboth in the tiny Dardenne Prairie, Mo., community
where she'd been born and raised, and online.

08/08/2014 © 12h58

{@\ W Tweetar (20) 341 0 «}) OUVIR O TEXTO +| Mais opgoes f Hoping to quell her anxieties about her appearance and to avert
¢ a too-common adolescent obsession with image and
Aexposi(;éo de informa(;(')es privadas sem autoriza(;éo attractiveness, Megan's caring, protective parents had moved
ifusa (ni iai i COSMOPOLITAN her from her former middle school to a local Catholic school
ou difusdo de caliinias em redes sociais, em especial mMAC s ¢ er from her forme ddle school to a ocal Catholic schoo
as que permitem que o autor ﬁque an6nimo, como o CHARME DE HIGENOPOLIS - mandating uniforms and modesty. She flourished there. Long

STUDIOS OU 1 SUITE

Secret, pode causar danos irreversiveis e até levar a {7"

insecure about her weight, she joined the volleyball team and lost 20 pounds. If the scholastic
switch had meant she had grown away from any old neighborhood friends, she was making new
friends and looking forward to inviting them all to a big birthday party.

vitima ao suicidio, segundo o psicanalista e professor
universitario Eliseu Neto.

"As redes sociais sdo cruéis, e, com a capa do Ih
anonimato, as pessoas podem ser ainda mais cruéis",
diz ele, que ¢ coordenador de um grupo de combate a homofobia. "A exposicdo

Dardenne

Terms of Use| Privag
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anos a imagem e a reputacao (4/4)

Teen's parents settle suit in sexting case | Hamilton County - WLWT Home "

| [* + | & www.wiwt.com/news/local-news/hamilton-county/Teen-s Il Reader (2] Brasil: Ex confirma ter espalhado na web foto semi... se matou - TNH1 - O portal de noticias de Alagoas
= < “| | + £ thLnel0.uol.com.br/noric s bras /2 21/276397 ex-confirma-ter-esp- C [Nl (O

Ex confirma ter espalhado na web foto seminua da

Teen's parents settle suit in sexting case Jovem que se matou

o 2 8 I Rocomendar
Sycamore Schools agrees to settlement in girl’s death e v 5] (IR =)

Published  12:36 PM EDT Oct 08, 2012

Jovem teria contado a um amiga sobre planos de
suicidio (Credito: Reprodugao/Facebook)

O ex-namorado de uma jovem de 16 anos confirmou, nessa quarta-feira (20), ter divuigado na internet uma foto da
garota seminua. A policia acredita que esse foi 0 motivo do suicidio da adolescente Giana Laura Fabi por
enforcamento na Gltima quinta-feira (14), dentro da propria casa em Verandpolis, interior do Rio Grande do Sul.
Sentindo-se envergonhada e sem saber lidar com a situagao, ela preferiu se matar - acredita a policia

De acordo com o garoto, eles nao mantiveram um relacionamento longo e a foto foi feita ha seis meses, durante
uma conversa na internet. Ele também afirma ter divuigado a foto somente para quatro amigos.

O delegado que acompanha o caso vai ouvir colegas e amigos da estudante e ja tem o nome do suspeito de

edes sociais. De acordo com ele. 0 suspeito ira re: or um proce D

The Tragic Story of Tyler Clementi, Rutgers' . ~
Webcam Voyeurism Victim Jovem vai mover nova acao contra

g e suspeito de divulgar video de sexo

perpetrators in Rutgers'deadly eyber- Fran afirma que continua sofrendo: 'Minha vida nunca mais sera a mesma'.
voyeurism case have emerged: Tyler Ela conta que parou de estudar e ndo consegue mais emprego, em Goiania.

Clementi, age 18, is believed to have jumped
to his death after his roommate broadcasted
video of Tyler "making out with a dude”
online.




Vazamento de informacoes

« Disponibilizacao de informacoes para criminosos
- tentativas de sequestro
- furto de bens Colombian sz/;Igpf%?cfglrLSa%U(;igg%%FSIC;/}S%Egufgg ZSOpm

Airport time = reading time. Briefcase locked
& loaded w/ Q4 projections and R&D reports. Then Tetris!

“Filho de Eugene Kaspersky e

sequestrado apos publicar Whemm back next weak LOL! preboaring 15t cats now!
. L)
dados em rede SOCIaI (Olhar Wheels down! Bogota airport kinda sketchy.

Hooray, admin musta remembered car service -- driver

Digitﬂ' —19/05/2011 ) has sign for Wiggy107!

NO SE PREOCUPEN, TODO ESTA BIEN. POR
FAVOR ENVIEN MUCHO $$$% A ESTA OFICINA DE LA
WESTERN UNION...

 Médicos expoem pacientes em redes sociais

- http://Iwww1.folha.uol.com.br/equilibrioesaude/2014/08/1503001-medicos-expoem-pacientes-em-
redes-sociais.shtml
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Exposicao excessiva (1/3)

Edigao do dia 08/05/2015
08/05/2015 21h58 - Atualizado em 08/05/2015 21h59

Fotos na intemet dao demissao por

justa causa a funcionario
Justica do Trabalho considerou justa a demissdo de um rapaz que estava em :

licenga médica. Ele postou fotos na internet em que aparecia se divertindo.

Pra manter o padrao Porco, nojento
relaxado, mediocre, escroto de tudo no
nordeste como sempre... Depois de 1h10

JUSﬂC}a JUIga valida demissao com Esperando um file de peixe simples sem
justa causa por ‘curtida’ no Facebook nada de diferente eles conseguem errar e
Funcionario de concessionaria de motos 'curtiu' post ofensivo a empresa. fazer outra coisa completamente diferente
Juiza do TRT: 'Fato é grave, posto que se sabe o alcance das redes sociais' do cardapio que ja nao tem opcao

nenhuma.... Povo escroto do caralhoo!

Uso de rede social eleva demissao Lugar nojento!
por justa causa no Espirito Santo

10/08/2014 - 11h04 - Atualizado em 10/08/2014 - 14h01 4 peop'e Ilke th's .
Autor: Dina Sanchotene | dsanchotene@redegazeta.com.br + LER DEPOIS

A Justica ja entende que postagem falando mal da empresa em que
trabalha é motivo para que o empregador demita o funcionario

http://g1.globo.com/jornal-nacional/noticia/2015/05/fotos-na-internet-dao-demissao-por-justa-causa-funcionario.htmi
http://g1.globo.com/tecnologia/noticia/2014/06/justica-julga-valida-demissao-com-justa-causa-por-curtida-no-facebook.html
http://gazetaonline.globo.com/_conteudo/2014/08/noticias/empregos/1494473-uso-de-rede-social-eleva-demissao-por-justa-causa-no-espirito-santo.html
http://ultimosegundo.ig.com.br/brasil/2014-03-28/apos-xingar-nordeste-de-escroto-piloto-se-desculpa-e-diz-nao-ter-preconceito.html
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Exposicao excessiva (2/3)

‘:.! Justine Sacco i~ W Follow

Going to Africa. Hope I don't get AIDS. Just

kidding. I'm white!

N 4
~

e PGAERO E@R

Former CFO on Food Stamps After
Controversial Viral Video About Chick-Fil-A

Mar 25, 2015, 3:51 PM ET
By JOSEPH DIAZ and LAUREN EFFRON via 20/20

http://www.dailymail.co.uk/femail/article-2955322/Justine-Sacco-reveals-destroyed-life-racist-tweet-trip-Africa.html
http://abcnews.go.com/Business/cfo-food-stamps-controversial-viral-video/story?id=29533695
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Exposicao excessiva (3/3)

* Pais expondo excessivamente seus filhos

- criando perfil da criancga
- postando em nome da crianga

* Principais riscos:
- legado virtual indesejado
- constrangimento publico
- supervalorizacao da aprovacao social
- uso indevido da imagem por terceiros

- sequestro digital, “digital kidnapping”, “virtual kidnapping” ou,
ainda, “baby role playing”

* Quais os limites?
- filme: “Homens, mulheres e filhos”

eersar nieor egior



Outros

 Acesso a conteudos improprios ou ofensivos

Experimentos comportamentais
- manipulacao emocional

“Falsos amigos”
- falsos comentarios/opinides

 Mudancas nas politicas de privacidade e recursos

Surgimento de novas redes sociais
- falsa sensacao de anonimato

eersar nieor egior



Cuidados a
serem tomados




Proteja os seus filhos (1/2)

* Informe-os sobre os riscos de uso das redes sociais
 Respeite os limites de idade estipulados pelos sites

 Nao exponha excessivamente seus filhos:
- muitos pais criam perfis em nome dos filhos e postam sobre eles
ou como se fossem eles

» isso pode confundir e desagradar as criangas

- evite constranger seus filhos divulgando fotos ou comentarios que
possam embaraca-los

- seja cuidadoso ao divulgar imagens de seus filhos

* 0 que para voceé pode ser algo inocente, para outras pessoas pode ter
uma conotacao diferente
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Proteja os seus filhos (2/2)

 Oriente-os:

— para nao se relacionarem com estranhos e nunca fornecerem
informacodes pessoais
- para nao divulgarem informagoes sobre:

* habitos familiares
» localizacao geografica (atual ou futura)
— para nao marcarem encontros

— sobre os riscos de uso da webcam

« ela nao deve ser usada para se comunicar com estranhos
- para usar opcoes como silenciar, bloquear e denunciar, caso
alguém os esteja incomodando
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Cuidado com estranhos

 Nao marque encontros

« Seja seletivo ao aceitar contatos

* Preserve a imagem

- nao use a webcam
- nao deé “provas de confianca”

https://lyoutu.be/zZSxYvm1QEG68
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Preserve sua privacidade (1/2)

« Considere que esta em um local publico

 Pense bem antes de divulgar
- nao ha como voltar atras
« Use as opcoes de privacidade oferecidas pelos sites

* Procure ser o mais restritivo possivel
* Nao divulgue:

- dados pessoais
- habitos familiares

https:/Ilyoutu.be/uhQJ9PtMcls
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Preserve sua privacidade (2/2)

 Mantenha perfil e dados privados

« Seja cauteloso ao dar acesso a aplicativos
- permissoes independem das opc¢oes configuradas no perfil
« Seja cuidadoso ao se associar a grupos e comunidades

« Cuidado com “informacodes cruzadas”
* Nao confie na promessa de anonimato oferecida por

algumas redes sociais e aplicativos

- de acordo com as informacgoes divulgadas é possivel inferir:

« asua identidade
» aidentidade de outras pessoas

 Nao acredite em tudo que lé
https://lyoutu.be/jok8JWyaXTM
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Respeite as outras pessoas

« Evite de falar sobre as acoes, habitos e rotina de outras
pessoas

 Nao repasse imagens de outros

* Nao divulgue, sem autorizacgao:

- imagens em que outras pessoas aparecam

- mensagens ou imagens copiadas do perfil de usuarios que
restrinjam o acesso

 Tente imaginar como a outra pessoa se sentiria ao saber
que aquilo esta se tornando publico

https://youtu.be/QNNWZsW2cHA
* Nao seja intolerante e preconceituoso
https://youtu.be/ehMAdF7DIt4
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Cuidados ao fornecer a localizacao

« Seja cuidadoso ao divulgar fotos e videos

- ao observar onde foram gerados pode ser possivel deduzir sua
localizacao

* Nao divulgue:
- planos de viagens
- por quanto tempo ficara ausente de sua residéncia
* Ao usar redes sociais baseadas em geolocalizacao:

- faca check-in apenas em locais movimentados
- faca check-in ao sair do local, ao invés de quando chegar

« Cuidado ao confirmar sua presenca em eventos publicos
organizados via redes sociais
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Proteja a sua vida profissional (1/2)

* Cuide da sua imagem profissional

* Ao usar redes sociais profissionais:

- procure ser formal
- evite tratar de assuntos pessoais

* Antes de divulgar uma informacao:

- avalie se ela pode atrapalhar:

* O seu emprego atual
* um processo seletivo futuro

- lembre-se que ela podera ser acessada por seus chefes e colegas
de trabalho

- observe se ela nao fere o cédigo de conduta da sua empresa
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Proteja a sua vida profissional (2/2)

« Cuidado ao permitir que seus filhos usem o mesmo
computador ou dispositivo movel que vocé usa para
tratar de assuntos profissionais:

- alguns aplicativos, como jogos, divulgam automaticamente nas
redes sociais, dependendo das configuracoes

* Oriente seus familiares para nao divulgarem informacoes
sobre a sua empresa e vida profissional
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Proteja a sua empresa

* Crie um codigo de conduta

 Informe os funcionarios sobre:
— 0s riscos de uso das redes sociais
— as regras de acesso durante o expediente

- o0 comportamento esperado, referente a:
» divulgacao de informacoes profissionais (sigilosas ou nao)
* emissao de opinides que possam comprometer a empresa

* Invista em treinamento e campanhas de conscientizacao

* Cuide da imagem

- observe a opiniao de clientes e consumidores
- observe acdes que envolvam o nome da empresa
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Proteja o seu perfil (1/5)

« Seja cuidadoso ao elaborar as senhas

- use senhas longas, compostas de diferentes tipos de caracteres
- nao utilize dados pessoais, como nome, sobrenome e datas

« Seja cuidadoso ao usar as senhas

- evite usar a mesma senha para acessar diferentes sites
- evite, se possivel, usar a senha em computadores de terceiros

« Habilite:
- verificacao em duas etapas
- notificagoes de login
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Proteja o seu perfil (2/5)

« Seja cauteloso ao instalar e dar acesso a aplicativos

- codigo malicioso
- acesso adicional aos configurados no perfil

* Evite cadastrar perguntas de seguranca que possam ser
facilmente descobertas

« Cadastre um e-mail de recuperacao que vocé acesse
regularmente

« Caso desconfie que seu perfil tenha sido indevidamente
usado:

- verifique o registro de atividades, ou
- solicite o arquivo com suas informacoes

cershr niehr egibr



Proteja o seu perfil (3/5)

« Use opcoes como silenciar, bloquear e denunciar, caso
identifique abusos, como:
- imagens indevidas
- perfis falsos

- alguém o esteja incomodando
- spam
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Proteja o seu perfil (4/5)

« Certifique-se de usar conexdes seguras ao acessar os
sites

- alguns indicios apresentados pelo navegador Web sao:

* 0 endereco comecga com https://
o desenho de um “cadeado fechado” é mostrado na barra de endereco

— ao clicar sobre ele sao exibidos detalhes sobre a conexao e certificado
digital em uso

» um recorte colorido (branco ou azul) com o nome do dominio do site é
mostrado ao lado da barra de endereco (a esquerda ou a direita)

— ao passar o mouse ou clicar sobre o recorte sao exibidos detalhes sobre a
conexao e certificado digital em uso

« a barra de endereco e/ou recorte sao apresentados em verde e no
recorte é colocado o nome da instituicao dona do site
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Proteja o seu perfil (5/5)
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Mantenha seus equipamentos seguros

 Mantenha seu computador e dispositivos moveis
seguros, com:

- todos os programas instalados nas versoes mais recentes
- todas as atualizacoes aplicadas
+ Utilize e mantenha atualizados mecanismos de seguranca
- antispam
- antivirus/antimalware
- firewall pessoal
 Desconfie de mensagens recebidas

- mesmo que tenham sido enviadas por conhecidos
- podem ter sido enviadas de contas falsas ou invadidas

* Seja cuidadoso ao acessar links reduzidos

- use complementos que permitam expandir o link, antes de clicar
sobre ele
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Educacao de Usuarios:
Cartilha de Seguranca para Internet

Livro (PDF e ePub) e contetido no site (HTML5) B
Dica do dia no site, via Twitter e RSS

http://cartilha.cert.br/

Cartilha de Seguranca para Internet
<4 » ||+ @hup//cartilha.cert.br/ = ¢ | (Q- Google

D[ Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

Fasciculos Sobre

m niedr  egidr

Faga backup de seu arquivo
de senhas, caso opte por
manté-las gravadas
localmente.

recomendagdes que visam melhorar a seguranga de um computador.

.meenusrseam
antispamr

Assista aos &
videos )

e

educativos

Teste a qualidade




Cartilha de Seguranca para Internet

Fasciculos

Organizados de forma a facilitar a

difusao de conteudos especificos:

> Redes Sociais

Senhas

Comércio Eletronico
Privacidade

Dispositivos Moveis
Internet Banking
Computadores

Caodigos Maliciosos
Verificacao em Duas Etapas

Redes
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Acompanhados de Slides de uso
livre para:

* ministrar palestras e treinamentos
« complementar conteudos de aulas



Outros Materiais para Usuarios Finais

Portal Internet Segura Site e videos do Antispam.br

« Reune todas as iniciativas @ http://www.antispam.br/
conhecidas de educacao
de usuarios no Brasil

http://www.internetsequra.br/
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INTERNET
SEGURA




RESTAUF

Outros Materiais o o

L
—)

- Campanha Internet sem Vacilo .
- Unicef Brasil o e
- http://[www.internetsemvacilo.org.br ’

ATRASDAT

P

& / agp
= o

TERNET

sem. & . -
vacilo unicef&®
P -

unicef &
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Outros Materiais

Sexting
https://lyvoutu.be/QNNWZsW2cHA

Privacidade
https:/Ilyoutu.be/uhQJ9PtMcls

Relacionamento
https://lyoutu.be/zZSxYvm1QEG6S8

Busca com seguranca

https://youtu.be/jok8JWyaXTM
Preconceito e Intolerancia
https://lyvoutu.be/ehMAdF7DIt4
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