/- \\/—0 : ——

. =
B 73 15 = mux%/
&%

— ' ' Ciclo de Palestras — Segurancga na Internet
- 03 de setembro de 2015

— //n Campinas, SP

= , 4ruuum = I l l_— 9\

/f///,, ~ / %

/7 O /4 =

V4 / v 4 / g /1//’ !

/{ i 7, |

A



Realizando |
Operacoes Bancarias e Come

com Seguranca na Interne
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Estrutura do CGl.br e NIC.br
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SOCIEDADE CIVIL
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Dominios Segurancga Indicadores Redes e Operacoes Troca de Trafego Tecnologias Web Padroes Web

1 — Ministério da Ciéncia e Tecnologia (Coordenacao)

2 — Ministério das Comunicacoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior
6 — Ministério do Planejamento, Orcamento e Gestéo

7 — Agéncia Nacional de Telecomunicacgdes (Anatel)

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notdrio Saber em assuntos de Internet

11 — provedores de acesso e conteudo

12 - provedores de infra-estrutura de
telecomunicagoes

13 — industria de bens de informatica,
telecomunicacgoes e software

14 — segmento das empresas usuarias de
Internet

15-18 — representantes do terceiro setor

19-21 — representantes da comunidade
cientifica e tecnoldgica
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CerGar

Tratamento de

Incidentes

— Articulagcao

— Apoioa _
recuperacao

— Estatisticas

Treinamento e
Conscientizacao

— Cursos

— Palestras

— Documentacao
— Reunides

Criado em 1997 para:
- Ser um ponto de contato nacional para notificacao de incidentes
- Prover a facilitagcao e o apoio necessarios no processo de resposta a

incidentes

- Estabelecer um trabalho colaborativo com outras entidades

Analise de

Tendéncias

— Honeypots
Distribuidos

— SpamPots

%% SEI Partner
Carnegie Mellon.

igst

AN MEMEBER =

APWG

www.anltiphishing.org

Tz rlunzyne:
P R O ] E C T

- Aumentar a conscientizagcao sobre a necessidade de seguranca na Internet

- Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca) a
estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranca de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/
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Comeércio
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Vantagens

« Realizar transacoes bancarias e comprar/vender produtos:
— sem sair de casa ou do trabalho
- sem enfrentar filas ou engarrafamentos

- sem ficar restrito aos dias e horarios de atendimento

— receber tudo em casa

— pedir para entregar diretamente onde desejar

eersar nieor egior
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Comeércio eletronico — Riscos principais (1/2)

 Nao receber o produto

* Receber o produto, porém:
- com atraso
- totalmente ou parcialmente danificado

— com caracteristicas ou especificacoes diferentes do esperado
- de origem ilicita ou criminosa
« como contrabando ou roubo de carga

- Enfrentar dificuldades de contato com o site/loja
- a fim de resolver problemas
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Comeércio eletronico — Riscos principais (2/2)

* Ter a privacidade invadida
- via o compartilhamento indevido de dados pessoais

 Ter dados pessoais ou financeiros:

- Indevidamente obtidos, por meio:

» do uso de computadores invadidos ou infectados
» do acesso a sites fraudulentos e falsos
» da interceptacao de trafego

— caso o site/loja nao use conexao segura

 Ter os dados financeiros repassados para outras
empresas e indevidamente usados para outros fins

 Recebimento de spam
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Comeércio eletronico — Golpes

« Golpistas procuram explorar a relacao de confianca entre
as partes envolvidas na transacao comercial

* Principais tipos de golpes:
- site falso (phishing)

« um golpista cria um site falso, similar ao original, e tenta induzir os clientes a
fornecerem dados pessoais e financeiros
- Site fraudulento
 um golpista cria um site fraudulento e, apds os clientes efetuarem os
pagamentos, nao recebem as mercadorias
- Site de leilao e venda de produtos
* um golpista vende produtos que nunca serao entregues ou compra
mercadorias que nunca serao pagas

» também pode usar os dados pessoais e financeiros envolvidos na transacao
para outros fins
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Internet Banking — Riscos principais

« Perdas financeiras

- conta bancaria pode ser usada em ag¢des maliciosas

» transferéncias indevidas de dinheiro
« pagamento de contas de outras pessoas

* Invasao de privacidade
- acesso a informacdes pessoais

* Violacao de sigilo bancario

« Participacao em esquemas de fraude

- conta bancaria pode ser usada como intermediaria para:
 aplicar golpes
« cometer fraudes
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Internet Banking — Golpes (1/3)

* Dificuldade em fraudar dados em um servidor de uma
instituicao bancaria

« Golpistas procuram persuadir as poténcias vitimas a:

- fornecerem informacoes sensiveis

- realizarem acoes:

« executar codigos maliciosos
« acessar paginas falsas (phishing)
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Internet Banking — Golpes (2/3)

* Principais temas usados em golpes:

- atualizacao de cadastro e de cartao de senhas

- sincronizacao de tokens

- lancamento e atualizacao de modulos de protecao
— comprovante de transferéncia e depdsito

- cadastro/recadastro de computadores

- suspensao de acesso

- novas campanhas

« langcamento de produtos
 unificagao de bancos e contas
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Internet Banking — Golpes (3/3)

« Outras formas de golpes:

— golpe do boleto bancario
— disponibilizar aplicativos maliciosos que podem coletar dados

- efetuar ligacoes telefbnicas
« tentando se passar pelo gerente do banco e solicitar dados
- coletar informacgdes sensiveis trafegando sem criptografia

- explorar possiveis vulnerabilidades em:

» equipamentos de rede, como senhas fracas ou padrao
« computadores/dispositivos moveis para instalar codigos maliciosos
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Proteja seus equipamentos (1/2)

 Mantenha seu computador e dispositivos moveis
seguros:
— com as versoes mais recentes dos programas instalados
- com todas as atualizacoes aplicadas

- com mecanismos de seguranca instalados e atualizados
» antimalware, antivirus, antispam e firewall pessoal

* Ao instalar aplicativos desenvolvidos por terceiros

— seja cuidadoso ao permitir que acessem dados pessoais
- verifique se permissdes de instalacido/execucao sao coerentes

— seja seletivo ao escolher os aplicativos, prefira aqueles:

 bem avaliados
« com grande quantidade de usuarios
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Proteja seus equipamentos (2/2)

* Dispositivos moéveis:

— mantenha controle fisico sobre eles

« principalmente em locais de risco
» procure nao deixa-los sobre a mesa
« cuidado com bolsos e bolsas

- em caso de perda ou furto:

* revogue autorizagdes concedidas para aplicativos instalados
« cadastre um novo numero de celular
 se tiver configurado a localizacdo remota:

- apague remotamente os dados armazenados
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Proteja seus dados

« Cuidado com telefonemas solicitando dados pessoais
— como senhas e numeros de cartao de crédito

 Nao responda mensagens de instituicoes com as quais
vocé nao se relacione

* Procure reduzir a quantidade de informacoes que possam
ser obtidas sobre vocé
- isso pode impedir a criagao de contas fantasma em seu nome

* Verifique periodicamente seu extrato bancario e do seu
cartao de crédito

- entre em contato com o seu banco ou com a operadora do seu cartao
de crédito caso detecte lancamentos suspeitos
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Mantenha seus cadastros atualizados

 Dados pessoais podem ser solicitados aleatoriamente
para checar a sua identidade

« Seu endereco de correspondéncia pode ser usado para o
envio de tokens e cartoes de seguranca

 Dados pessoais e perguntas de seguranca podem ser
solicitados
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Proteja suas senhas

* Procure usar senhas com:

- grande quantidade de caracteres
— diferentes tipos de caracteres

Nao utilize:
- dados pessoais, como home, sobrenome e datas
- dados que possam ser facilmente obtidos sobre vocé

Evite reutilizar suas senhas

Troque periodicamente suas senhas

Nao informe senhas via e-mails ou telefonemas
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Ao acessar os sites

« Use computadores e dispositivos méveis seguros

* Digite o endereco do site diretamente no navegador Web

— evite clicar/seguir links recebidos via mensagens eletrbnicas
* e-mails, mensagens SMS, redes sociais, etc.
- nao utilize sites de busca para localizar o site

« geralmente o endereco € bastante conhecido
* Evite usar:
- redes Wi-Fi publicas

- computadores e dispositivos moveis de terceiros
* Jan houses, Internet cafés, etc.
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Ao acessar os sites

+ Certifique-se de usar conexdes seguras:

- alguns indicios apresentados pelo navegador Web sao:
» 0 endereco comeca com htips://

* 0 desenho de um “cadeado fechado” € mostrado na barra de endereco

— ao clicar sobre ele sao exibidos detalhes sobre a conexao e certificado
digital em uso

* um recorte colorido (branco ou azul) com o nome do dominio do site €
mostrado ao lado da barra de endereco (a esquerda ou a direita)

— ao passar o mouse ou clicar sobre o recorte sdo exibidos detalhes sobre a
conexao e certificado digital em uso

» a barra de endereco e/ou recorte sao apresentados em verde e no recorte &
colocado o nome da instituicao dona do site
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AO acessar os sites

& C 8 https://www.exemplo.net.br w7
(- exemplo.netbr https://www.exemplo.netbr o ‘
/'-ﬁ\ /°\ :
\\\—')K_) & https//www.exemplo.net.br/ PL~acX
‘A 4 | > ’ ] =5 8https://www.exemplo.net.br/ a8 Cl
- C' | Exemplo Ltda [BR] https://www.exemplo.com.br w
6 Exemplo Ltda (BR) https://www.exemplo.com.br o ‘
\\ ,—\ :
\\‘—Jj K_j (e https //www exemplo.com.br/ O ~ & Exemplo Ltda [BR] & X
‘_ 4 | > ‘ \ + 18 https://www.exemplo.com.br/ Exemplo Ltda & C7‘|

eercor nieor egior



Ao acessar os sites

« Existem casos onde a instituicao utiliza uma conexao
mista (parte da conexao é segura e parte nao é)

- neste caso verifique com a instituicao:

» se o tipo de conexao utilizada é realmente mista ou
» se poderia ser um site falso

 Use sempre a opcao de “sair”

* Seja cuidadoso com mensagens sobre promocoes
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Comeércio eletronico — Antes de comprar (1/2)

« Verifique se o sitelloja é confiavel

- pesquise na Internet para ver a opiniao de outros clientes
« principalmente em redes sociais e sites de reclamacao

— escolha lojas que vocé conheca pessoalmente e/ou que tenha boas
referéncias

- observe:

 as politicas de privacidade, garantia, troca, cancelamento, arrependimento e
devolucao

» se ha reclamacoes referentes a empresa
- avalie se elas foram tratadas adequadamente

» se sao disponibilizados canais de atendimento
- como e-mail, chat e telefone de contato

* se a empresa disponibiliza informagdes como endereco, telefone e CNPJ

- valide os dados de cadastro da empresa no site da Receita Federal:
» http://www.receita.fazenda.gov.br/
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Comeércio eletronico — Antes de comprar (2/2)

« Verifique as condi¢coes de compra:
- faca uma pesquisa de mercado, comparando o preco do produto
desejado com o preco medio obtido na pesquisa
» desconfie caso esteja muito barato
- observe:

» as condig¢des do produto (novo, usado, defeituoso)
» a descricio detalhada ou especificacao técnica

- tenha certeza do que vocé esta comprando
* 0O prazo de entrega

- sempre compre com antecedéncia para evitar transtornos

* Verifique a reputacao/qualificacao do vendedor

 Nao compre caso desconfie de algo
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Comercio eletronico — Ao comprar (1/2)

» Verifique as opcoes de pagamento oferecidas pelo site/
loja
- escolha aquela que considerar mais segura

* Ao fornecer dados sensiveis via e-mail certifique-se de
criptografar a mensagem

 Guarde as informacoes da compra

- como comprovantes € numero de pedido
- documente outros contatos que vocé venha a ter
- essas informacoes podem ser importantes em caso de problemas
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Comercio eletronico — Ao comprar (2/2)

« Utilize sistemas de gerenciamento de pagamentos

- além de dificultarem a aplicacao dos golpes, também podem impedir
gue seus dados pessoais e financeiros sejam enviados aos golpistas

« Caso tenha alguma duvida entre em contato com a central
de relacionamento da empresa
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Comeércio eletronico — Ao receber o produto

 Marque encontros em locais publicos
- caso a entrega seja feita pessoalmente

* Nao confie apenas no cédigo de rastreamento dos
Correios

— até ter o produto em maos nao ha nenhuma garantia de que ele foi
realmente enviado

* Antes de abrir a embalagem:
- verifique se ela ndo esta danificada

« Certifique-se de que o produto esta de acordo com o que
foi comprado

« Comente sobre a compra no site
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Comeércio eletrénico — Em caso de problemas

 Entre em contato com a empresa e verifique o ocorrido
« Se houver problemas de contato com o site/loja:
— utilize sites de reclamacoOes

« Utilize o Codigo de Defesa do Consumidor

- denuncie o ocorrido ao PROCON da sua cidade, que podera orienta-lo
sobre a melhor forma de agir
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Internet Banking — Ao acessar os sites (1/4)

* Antes de instalar um médulo de protecao, certifique-se de
que o autor é realmente a instituicao em questao

« Utilize um endereco terminado em “b.br”, se disponivel

— verifique se seu banco oferece essa opcao
- dominios terminados em “b.br”:

» sao de uso exclusivo de instituicbes bancarias
» oferecem recursos adicionais de seguranca

« Acesse a conta usando a pagina ou aplicativo fornecido
pela propria instituicao
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Internet Banking — Ao acessar os sites (2/4)

« Ao usar codigos de verificacao:

- mantenha seus dados para recebimento sempre atualizados

* numeros de telefones celulares alternativos podem ser cadastrados, caso o
seu principal nao esteja disponivel

- tenha certeza de estar de posse de seu telefone celular, caso tenha
configurado o envio via SMS

eersar nieor egior



Internet Banking — Ao acessar os sites (3/4)

* Ao usar cartoes de seguranca:

- guarde seu cartao em um local seguro
- nunca fornecga os cdédigos do cartao por e-mail ou telefone
- forneca apenas uma posicao do seu cartido a cada acesso

— verifique se o numero de identificacao do cartao apresentado pelo
servico corresponde ao que esta no seu cartao

« caso sejam diferentes entre em contato com o servico
- desconfie caso, em um mesmo acesso, seja solicitada mais de uma
posicao do cartao

eersar nieor egior



Internet Banking — Ao acessar os sites (4/4)

« Ao usar tokens:

- guarde seu token em um local seguro
- nunca informe o cdédigo mostrado no token por e-mail ou telefone

— caso perca seu foken ou ele seja furtado:
* avise imediatamente o responsavel pelo servigo no qual ele € usado

* Ao cadastrar um dispositivo confiavel:

- nao esqueca de excluir seus dispositivos confiaveis caso eles sejam
trocados ou vocé perca o acesso a eles
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Internet Banking — Boleto bancario

* Verifique os dados impressos no boleto

- numero do banco

- 3 primeiros digitos

- lista dos codigos disponivel no site da Febraban
- numero do codigo de barras

- deve serigual ao corresponde ao parte superior fatura
- CNPJ da empresa emissora do boleto

- data de vencimento
- dados do beneficiario
— valor cobrado corresponde ao devido pelo consumidor
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Internet Banking — Outros cuidados

* Evite acessar a central de atendimento do seu banco por
meio de celulares de terceiros

— 0s dados digitados podem ficar armazenados

A maioria dos bancos nao envia e-mails sem autorizacao
- desconsidere mensagens recebidas, caso nao tenha autorizado
— principalmente de instituicbes com as quais nao tenha relacao

« Em caso de duvidas ou problemas:

— entre em contato imediatamente com:

- a central de relacionamento do seu banco
- diretamente com o seu gerente
— a operadora do seu cartdo de crédito
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Educacao de Usuarios:
Cartilha de Seguranca para Internet

Livro (PDF e ePub) e contetido no site (HTML5) B
Dica do dia no site, via Twitter e RSS

http://cartilha.cert.br/

Cartilha de Seguranca para Internet
<4 » ||+ @hup//cartilha.cert.br/ = ¢ | (Q- Google

D[ Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

Fasciculos Sobre

m niedr  egidr

Faga backup de seu arquivo
de senhas, caso opte por
manté-las gravadas
localmente.

recomendagdes que visam melhorar a seguranga de um computador.

.meenusrseam
antispamr

Assista aos &
videos )

e

educativos

Teste a qualidade




Cartilha de Seguranca para Internet

Fasciculos

Organizados de forma a facilitar a

difusao de conteudos especificos:

> Redes Sociais

Senhas

Comércio Eletronico
Privacidade

Dispositivos Moveis
Internet Banking
Computadores

Caodigos Maliciosos
Verificacao em Duas Etapas

Redes
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Acompanhados de Slides de uso
livre para:

* ministrar palestras e treinamentos
« complementar conteudos de aulas



Outros Materiais para Usuarios Finais

Portal Internet Segura Site e videos do Antispam.br

« Reune todas as iniciativas @ http://www.antispam.br/
conhecidas de educacao
de usuarios no Brasil

http://www.internetsequra.br/
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03 de setembro de 2015

nichr egidr

www.nic.br | www.cgi.br



