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Computer Emergency Response Team Brazil
National CSIRT of Last Resort

Services Prowded to the Community

TLP:CLEAR

Mission

To increase the level of security and incident

handling capacity of the networks connected

Incident Situational Knowledge to the Internet in Brazil.
Management Awareness Transfer .
= o Constituency
Coordination Data Acquisition Awareness

Any network that uses Internet Resources

Distributed Honeypots Development of

Technical Analysis

SpamPots Best Practices allocated by NIC.br
Mitigation and Threat feeds Outreach - |P addresses or ASNs allocated to Brazil
Recovery Support Information Training - domains under the ccTLD .br
Sharing Technical and

Governance

Maintained by NIC.br — The National Internet
Registry (NIR)

Policy Advisory

Affiliations and Partnerships:

Q\ED’T€ — all activities are funded by .br domain registration
mam S’y [APWG SEl | o ’
ni w o Partner NIC.br is the executive branch of CGl.br —
g S — Network HN/P The Brazilian Internet Steering Committee
NTR crEEmasE - a multistakeholder organization
Creation:

- with the purpose of coordinating and integrating

August/1996: CGL.br publishes a report with a proposed model for all Internet service initiatives in Brazil

incident management for the country’

June/1997: CGl.br creates CERT.br (at that time called NBSO — NIC BR

Security Office) based on the report’s recommendations? https://cert.br/about/

https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/

cerbhr niehr ogibr
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https://cert.br/sobre/estudo-cgibr-1996.html
https://nic.br/pagina/gts/157
https://cert.br/about/
https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/

Brazilian Internet in Numbers

Internet Users

142 million citizens use the Internet daily
- 62% have access only via smartphones
- 51% conduct financial transactions online

Source:
https://cetic.br/pt/pesquisa/domicilios/indicadores/

Internet Service Providers (ISPs)
12.826 |ISPs (estimated)

Source:
https://www.cetic.br/pt/pesquisa/provedores/indicadores/

Domains under the ccTLD <.br>

5.152.790 registered domains
- 1.547.755 with DNSSEC

Source:
https://reqistro.br/dominio/estatisticas/

TLP:CLEAR

Autonomous System Numbers (ASNs)

8939 ASNs
- 2nd in the world (1st is USA)
- 69% of the ASNs in Latin America and Caribbean

Source:
https://www.lacnic.net/en/web/lacnic/estadisticas-asignacion
https://pulse.internetsociety.orag/blog/where-are-the-internet-networks

Internet Exchange

|X.br Sao Paulo PIX is the biggest in the world
- 2535 participants
— 20Tbps peak traffic
- 11Tbps average traffic

Source:
https://ix.br/trafego/agregado/sp

Data updated on June 2, 2023
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https://registro.br/dominio/estatisticas/
https://ix.br/trafego/agregado/sp
https://www.lacnic.net/en/web/lacnic/estadisticas-asignacion
https://pulse.internetsociety.org/blog/where-are-the-internet-networks
https://www.cetic.br/pt/pesquisa/provedores/indicadores/
https://cetic.br/pt/pesquisa/domicilios/indicadores/

Security Awareness Initiatives in Bra

Current Status & Lessons Learned from More th:
20 Years Spreading the Word about Internet Secu

cerbhr niehr ogisr
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TLP:CLEAR

Internet Security Materials for End Users — Evolution

1.0 3.0 4.0
- 20 pages - New topic: — lllustrated - New Design T

. hr Malware g REDESSOCIAIS

- Basic - eBook (ePub) - Content 7/
Concepts Cartilha df Seguranca . organization % ,’((4
para Internet - New topics: still the same //,//’ig‘;;

- FAQ social 2

format Parte I: Conceitos de Seguranca networks and % 0‘//

mobile

cersor niedr ogibr

e :
e, egir

L 5 L > > » £ > * —s 5 L L L * L L * >  ; —>

2000 2003 2005 2006 2012 2020 2022
- Divided : ~Organized # - Fascicles - New Design 2]
into parts Hi as a book e . _ Shorter Redes
Comité Gestor da Internet no Brasil ’ Y \ — N Companlon fascicles suu’a’s
- New topic: - ISBN for S slides L0y
Fraud via Cartilha de Seguranca formal — g— - Pocket format L Q'{f@
Internet s reference e 2 ¥ ;Qﬂ,,
' - Totally new , o= 8
ar content % %
o rg an izati on cersr mr.'hr egifr

2.0 3.1

cerbhr niehr ogibr




Internet Security Fascicles New Content Organization:
Adapt to the short attention span of the social media generation

SAIBA OS5 GANAIS DFIGIAIS
DA INSTITUIGAD FINANGEIRA

olpistas criam paginas e perfis falsos, e os promo-
vem via anuncios em sites de busca, redes sociais
e aplicativos de mensagens. Vocé pode acabar
vitima de golpes se seguir os links desses andincios.
» Acesse o site oficial digitando o enderego (URL)
diretamente no navegador
= use sempre conexao segura (https)

» Salve a pagina nos “Favoritos” para facilitar
futuros acessos

» Cheque no site da instituicado quais sdo os
outros canais oficiais

~—
\

X
/\ Veja mais dicas no fasciculo
@LJ . “Phishing e Outros Golpes"

1
J

WHAT

— Self-contained broad tip
- Simple text, to the point

- Intermediate to advanced users
might not need to read further

/

HOW

WHY

— Why should | care?
- What'’s in it for me?

Gr—

PLANEJE-SE PARA
REGUPERAR SUAS
GONTAS E DADDS DEPOIS

P

» Defina um ndmero de celular alternativo para
recuperacao de contas, como a do Apple ID

» Gere e tenha em facil acesso cddigos de backup

ara recuperar suas contas e dados em outro
aparelho, algumas ac¢des e configuracdes
devem ser feitas antes que o furto ocorra.

- How to implement the tip =
- Steps / tools / behaviour

LINK BOX
*~__ - Informs that there = - Clarify technical
terms

are related tips in

cerbhr niehr ogibr

another fascicle - Caveats/warnings

TLP:CLEAR

para contas que usem verificagdo em duas etapas

» Facga backups

(..O

]

6digos de backup sado gerados pela fungao
de verificagdo em duas etapas para

c serem usados quando outros métodos de
autenticagdo nao estiverem disponiveis.

|




End User Security Materials: TLP:CLEAR
Freely Available — Creative Commons License

eoe® M+ < > 0 cartilha.cert.br - N} O M + eoe M+ <« 0 B cartilla.cert.br @ e ®© M +
eershr | niehr egibr eershr | niehr egibr
Cartilha de Seguranga s ) Cartilla de Seguridad . )
para Internet Inicio Sobre Fasciculos Q para Internet Inicio Acerca Fasciculos Q

NAVEGAR ES NECESARIO
. , 14
FACA BACKUPS! el
H H ]
T ¢ ! i ARRIESGARSE NO!
oI BHUPS 220 53y T -
Do cHl 4, A i i o . . .
“,Bnmc““‘é“"s s A ey Jaimaginou o que B \ La Cartilla de Seguridad para Internet contiene
1o S ~— i . . 2
W - aconteceria se perdesse Dica do Dia o recomendaciones y consejos sobre cémo los
Backup todos seus dados, c:mc? Comblomente os = usuarios pueden mejorar su seguridad en Internet.
fotos e documentos? Seja . kp <\ Esperamos que esta Cartilla te ayude a disfrutar de
no celular, tablet ou ackups q . ;
sus beneficios de manera consciente,
N automdticos com ‘ !
computador, ndo espere o G m \ manteniendo la seguridad de tus datos,
pior acontecer para para garantir que -1 computadoras y dispositivos moéviles.
perceber o quanto seus S —

arquivos - " )
También queremos hacer hincapié en que es muy

importante estar siempre atentos al utilizar Internet, ya que solo combinando medidas técnicas y
buenas prdcticas es posible alcanzar un nivel de seguridad que permita utilizar plenamente este
ambiente.

—— dados sdo importantes. :
importantes ou

Veja no Fasciculo Backup dicas para ndo perder seus dados. TEEEhEmETS
alterados tenham
» Veja aqui o Fasciculo Backup sido copiados.

N ¥
» Saiba mais

Portuguese Spanish Translation
https://cartilha.cert.br/ https://cartilla.cert.br/

cerbhr niehr ogibr
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Kids and Parents’ Material:

Safe on the Internet Guides

2017 - 1st Edition

2019 — Translated to Finish
- NCSC-FI / TRAFICOM

2022 — 2nd Edition
- New Characters
- Updated games and brain teasers

2023 — Spanish translation to be published in October

— During the LACNIC/LACNOG Conference

— Co-located with the FIRST Regional Symposium for Latin _ v
America and the Caribbean, in Fortaleza, Ceara, Brazil =

Freely Available — Creative Commons License

https://internetsegura.br/criancas/
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/turvallisesti-netissa-

oppaat-lapsille-ja-vanhemmille Finish

cerbhr niehr ogibr



https://internetsegura.br/criancas/
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/turvallisesti-netissa-oppaat-lapsille-ja-vanhemmille
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/turvallisesti-netissa-oppaat-lapsille-ja-vanhemmille
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OU QUE VOCE
ECE APENAS

Vocé ja deve ter escutado dos seus
pais e de outros adultos para nao falar
com estranhos. Na Internet é a mesma
coisa, vocé deve falar com quem vocé
realmente conhece.
Se algum estranho tentar falar com
voceé na Internet ou lhe adicionar em
alguma rede social, chame seus pais.
Infelizmente nem todo mundo é legal
e diz a verdade — seus pais podem Ihe
ajudar a lidar com isso.

AL poTieE
02 Q&E;IEBU\N\WN\O(%S
CONTRA O3 BCESY P12t .
0 AUTORZADO . -

45 MENSRGENS INDESEJADAS
QUE PODEM CONTER 0DIGOS
MALICIOS0S.

|lI|l||\\len4u|u

Thavarer et

Qd

SEJA VOCE MESMO!
VOCE GOSTARIA DE DESCOBRIR QUE AQUELE
AMIGO QUE VOCE CONHECEU NA INTERNET NAO
£ QUEM ELE DIZIA SER? PROVAVELMENTE NAO.
ENTAO NEO FACA 1550 COM AS OUTRAS PESSOAS,
NAO CRIE PERFIS FALSOS (FAKES) E NEM TENTE SE
PASSAR POR QUEM VOCE NAO £. 1550 £ ERRADO E
PODE TRAZER PROBLEMAS AOS SEUS PAIS.

RIVAL DO RANSOMWARE.

ik conryppy 4
PROTEG sgy5
WVERsgs

“pprprnarnnd

BACKUP. COPIA 05 SEUS DADOS PARI
QUE VOCE NAD 05 PERCA. PRINCIPAL

vv VvV VL
YVVVVVVY VY =
vvaVVVVVVVVV
vvvVv

AAAAA
AAAAA
AAAAAAAA NG-ND 4.0)
R AAAA,MAM\AAAA" A Cekive Gommons GO XN

icenciado €'
Fonte: InternetSegyra.pi | Lice™

—

.
“pORTA D05

TRANSFORMA o

" NO SEU SEU EQUIPAMENTp ;B
we'gﬂ;mm EM UM zuMpy fbv ESPiko, £1g
ANKh QUE 0 CONTROLADY SERVA 0 Qu
\ASOR POSSA | | REMOTAMENTE 55,,”5[5,,;5:'4 No
TORNAR ENTD
auﬁa;n QUISER € CONTA pagy
oW

0 INvASQR

Fonte: InternetSegura.br | Licenciado em Creative Gommons (CC BY-NC-ND 4.0)

TLP:CLEAR

| v;: DA\l S rE e
el ALAVRAS |

SPYWARE B ke
ADwaRg z g‘CkPOOIZ Teon eVloGaER SCPEENLOGGER
PANSOMWARE

W K rootkiT

D
R EsPALIA-SE ARMAZENA A TELA

A Posigh g
PELA REDE ¢K0 Do cypsgy
\ AS NOS Mo, .
\NSERINDO COPL PROPAGANDAS MENTOS Em 2
DELE MESMO € PARA vOCE MQVE VOCE CLiga o ek mgmu
€ TORNANDO 0USE, 0y A Repi TECLA 5
PAKTE DE 0UTROS ) QUE CRzunpa EQUIPAMENT 5
nmmss 2 Posicko onDE yyez ENVIA R0 INVASO
ARQUIO!

Llicoy ¢ MoUSE
= B RS
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Kids Material:
3D Paper Characters

Released in 2020

- kids at home
- using Internet more intensively

Can be printed at home

Good Guys:
— Antivirus
— Authentication
- Backup
- Firewall

Bad Guys:
- Spyware
- Trojan
- Virus
- Zombie

TLP:CLEAR

TSR N [0 A |
e A ey fie '8
e Sin, L TR et |
siad o ARt (RN P
s g R < 3
i3 g Y. he !
4 .
.

Antivirus: ajuda a turma do Autenticacdo: o seguranga Backup: salva todas as Firewall: é o dispositivo de

bem a detectar, anular e da turma. Confirma se quem informagdes do seu seguranga usado para
eliminar virus e outros tipos esta ali € mesmo o dono do computador em outro dividir e controlar o acesso
de codigos maliciosos do dispositivo. Pede senhas e dispositivo e ndo perde entre redes de
computador. outros cddigos de nada. computadores.

verificagao, checa tudo
antes de liberar a entrada.

Spyware: espido da turma. Trojan: também chamado Virus: espalha-se pela rede Zumbi: esse € o nome do
Observa o que vocé faz no de Cavalo de Troia. Além de inserindo copias dele computador que foi




TLP:CLEAR

>V VVYVVVVVVVVYYIVVYVIVYVYVVVVVVVIy VVV&_’VVWV
> INFELYZMENTE, A0 USAR A INTERNET VOCE PODE
{5 SE DEPARAR COM A TURMA DO MAL. ESTE E O

SPYWARE

AAAAT

\oo
O,

(o)

* gg:’,::ndu W @ *

A R N Y R R N A RV LR NN RN RN TR

ATERIAIS
Sﬂ]@‘&
NECESSARIOS:

e FOLHAS SULFITE Ak (O PAPEL COMUM DE 73
GRAMAS € SUFICIENTE, MAS SE VOCE USAR
90 GRAMAS OU MAOR O RESULTADO FICARA
MELHOR E MAlS FIRME)

¥ TESOURA

¥ COLA BASTRO

¢ LAPIS PARA NUMERAR AS PECAS

AAAAANA AANAAAANAANANANAAANA

k Quands for imprimir se pessivel. cenfigure para
ajustar a imagem & pagina ou drea de impressae:
Assim vec? garante que a impressde saird com
.. 05 tamanhes certos, sem csrtar nada.
[ Primeire recsrte tedas as pegas e nde se
esqueca de anstar a lapis @ namere na parte
traseira. Isse ajuda a identificar cada uma das
9 partes e a sequéncia de mentagem

[ faga as debras, indicadas cem linhas tracejadas.

com & auxllie da régua. Assim & resultade ficars

., mais certinhe:
' Use o lapis também para auxilar na mentagem

das partes arredondadas. Basta girar & papel ae

i, Pedor dele
[ Se veck sb tiver cola lquida, tenha também
< Palite de dente
., Recipiente para celocar a cola

:@ Para usar a cokar liquida, coleque uma pequena %}

quantidade em um recipiente e v passande aes
pouces, com & auxllie de palite (sse evita que &
pape! fique encharcade e & benecs tade mole).

o)
VVVVUYVVV VI VYV VYV VIV VY VVVY %\IVVVVV\IVVVVVVVVVVV

d

Pé
AMAAAAAA’MA@A AAAA AAMAAA

o
Saiba mais sobre o Spy i br | Licenciado em Creative Ct (CCBY-NC-ND 4.0)

Saiba mais sobre o Spyware em internetsegura.br | Licenciado em Creative Commons (CC BY-NC-ND 4.0)

traseira

R R T R R SRR TN
R R R R L R R R N N R R N N R R N A R T A T

A

R R R R R A A R N AR AR VAP LR EN AN RN B AN RS
Saiba mais em internetsegura.br | Licenciado em Creative Commans (CC BY-NC-ND 4.0}

Saiba mais sobre o Spyware em intemetsegura.br | Licenciado em Creative Commons (CC BY-NC-ND 4.0)
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Sobre ‘ Outras iniciativas ISiga- nnnnnnnnnnnnn m ol Como Pedir Ajuda

nie @INTERNEF
SEGURABR

Internet Segura — Faca sua parte e todos teremos uma
Internet mais segura!

Contents from Other NIC.br Areas

https://internetsegura.br/

eeruar niedr egli



Internet Citizen:

TLP:CLEAR

15-second videos with tips Cidodiior na
Weekly release RE 0\\E

Languages https://CidadaoNaRede.nic.br
- Portuguese — 98 videos

- English and Spanish — 61 translated so far

[nlonnel S
CITIZEN
- Responsible Use and Duties on the Internet

— Internet and Network Infrastructure https://InternetCitizen.nic.br
- Web Standards
License Cddanr on b

- Available on YouTube and for download
— No limits on use RE \\
- You can generate a version with your logo O
* “support this initiative” option https://CiudadanoEnLaRed.nic.br

cerbhr niehr ogibr



TLP:CLEAR

Are you buying _ Before installing
online? ‘ R, an®pp

PAYMENT -
" ™

Best App Ever!

This is one DOWNLOAD
step to A -
protect you! I G '@

Safe shopping: use a virtual card!

yiemeicitizen nic

Protect your personal Keep programs updated

e

How to remember and protect
so many different passwords?

£

&

Take care of your personal data Change your router password

Password manager

eersar niear egihi



Legal Issues and Responsibilities Online:
Language Adapted According to the Public

,II 9 | | »
=i

’/////////////‘ }.

= N\l = |

N\

'_4 4

AL ] OMPR]
COM RESPONSA G T
nicr egibr = LAY

CUIDADOS E RESPONSABILIDADES NO USO DA INTERNET CUIDADOS E RESPONSABILIDADES NO USO DA INTERNET

|

nicdr egibr nicdr ogibr

Educators Online Shopping

Teenagers

Parents Seniors

eersar nieor eglhr



Instagram Profile Dedicated to Provide Regular Tips:
@lInternetSeguraBR

< internetsegurabr

@ Posts Followers Following @

Internet Segura BR

Product/service @internetsegurabr
Cuidados essenciais para voge usar a Cuidados essenciais para vocé usar a Internet com seguranga! Perfil
Internet com segurancga! Perfil do @nicbr do NIC.br.
linktr.eefinternetsegurabr
See Translation :

m Portal Internet Segura BR

3%

EH &

] VEM NOVIDADE
POR Al!

¥4 Cartilha de Seguranca para Internet

DICAS E ORIENTACOES
SOBRE 0 USO SEGURO
DICAS PARA | TERNET PARA
NAO CAIR EM TODAS AS IDADES
GOLPES NA . ]
INTERNET!

Projeto Cidadao na Rede

s
=

P

Linktree¥

B, |/ 0)INTERNET
Se liga aqui! S EG RA

INTERNET
SEGURABR

https://instagram.com/InternetSequraBR/

Cervar niedr eglal


https://instagram.com/InternetSeguraBR/

Awareness for Professionals About a Healthier Ecosystem:
National Initiative — A More Secure Internet Program

Current Goal:

p
|
- Reduce the number of +SEGURA

systems that can be abused
for DDoS attacks

Incentive to adopt best practices: PROGRAMA

— Hardening Lifi‘]."??"

- Routing Security el Abeipring 5 L

- Anti-spoofing (BCP 38) s oyt ' WA AESTUAS  DESEGURANG/

- Close open services s WELHORE g §
Joint initiative involving several Y :
organizations

- ISOC and ISPs, Hosting
and Telco Associations

EEK

LEK
)((((

KK

QG

LK

https://bcp.nic.br/i+seq

eeruar niedr egli



https://bcp.nic.br/i+seg

Awareness for Professionals TLP:CLEAR
About Modern Standards: el © e e

h ttps : Ilto p - n i c - b r/ \ISQLE%!R'I\!?Tet. nl Home News Knowledge base Hall of Fame _AI:;n Internet.nl

Modern Internet Standards provide for more reliability and further growth of the Internet.

BraZiIian VerSion Of the Are you using them?
I n te rn et . n I P O rta I Test vour website @ [ Test vour email ® [ Test vour connection

— Parternship with SIDN Labs and the s ‘ ok — 6+ ©
Dutch Internet Standards Platform "

Te StS th e | m p I eme ntat| on Of Iﬁg:g?s QueméTOP  Sobre  Referéncias  Comunicados

modern protocols, including:

Os padrdes técnicos modernos de Internet aumentam a confiabilidade e
- IPv6 and DNSSEC permitem o crescimento da rede. Vocé esta usando esses padroes?
- SPF, DKIM, DMARC

- TLS, Ciphers, OCSP Stapling,

=
HSTS, Key exchange parameters —ry @ =
- Security.txt, Content Security Policy
Teste TOP - Site Teste TOP - E-mail Teste TOP - IPv6 e DNSSEC
— R P KI Endereco IP moderno? Dominio Enderego IP moderno? Dominio da suarede
assinado? Conexao segura? Opgoes assinado? Protegao contra phishing? Enderecos modernos acessiveis?
de seguranga? Conexé&o segura? Assinaturas de dominio validadas?

Cercar niear eglhi



TLP:CLEAR

Using our Awareness Materials

Several options: . .
P . Creative Commons License
1. Use “asis”
- Just download them at;

https://cartilha.cert.br/

https://cartilla.cert.br/

https://internetsegura.br/
2. Use a version with your logo applied Attribution-NonCommercial-

- Contact us at <docRcert.br> NoDerivatives 4.0 International
(CC BY-NC-ND 4.0)

3. Translate or make derivatives of any material
- Contact us at <doc@cert.br>

4. Create an Internet Citizen video with your logo

- Apply online at
https://InternetCitizen.nic.br
https://CiudadanoEnLaRed.nic.br

- “SUPPORT THIS INITIATIVE” button at the top




Merci!
Thank You!

cristine@cert.br

Incident reports to: cert@cert.br @ @certbr

https://cert.br/

niedr egibr

www.nic.br | www.cgi.br



