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CERT.br Team Update:
New Awareness Materials

Cristine Hoepers
General Manager
cristine@cert.br
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Brazilian Internet
Steering Committee
- multi-stakeholder

GOVERNMENT (Appointed)  NS. CIVIL SOCIETY (Elected)
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0 |<l]f council that
u coordinates all
' Internet related
Executive Branch . Administrative Support activities in Braazil.
(Not for profit organization) -> nlohr Legal Counsel

Pubic Relations
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Domain Registration Security and Studies and Surveys Internet Engineering Traffic Exchange Web Technologies Web Standards
IP Assignment Incident Response About ICT use and New Projects
\ CERT.br mission
Incident Training and e - National focal point for reporting
Handling Awareness & Net. Monitoring security incidents
— Coordination — Courses — Distributed - Collect and disseminate information
— Facilitation — Presentations Honeypots about threats and attack trends
— Support ~ Documents — SpamPots - Increase the country’s security
— Statistics — Meetings - . .
awareness and incident handling
capacity
>~ - Help new CSIRTs to establish their
%' APWG i SEl Partner T donayne: activities
Carnegie Mellon. IS OV N G

A MEMBER www.antiphishing.org
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Internet Security Booklet — Evolution

1.0 3.0
* 20 pages * included a * illustrated
* basic ?neadl:nclgid * eBook (ePub)
concepts cortiedeseter®® | section * new topics:
* FAQ . socia
format PRl LSl s :Iplger with networks and
P mobile
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2000 2003 2005 2006 2012
* became a : * released = 7 * slides &
set of Um for the first fascicles
documents Comité Gestor da Internet no Brasil time as a \
* Internet — book with
Fraud tOpiC - para Internet ISBN
added
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Book and Website

All material online (Creative Commons License)
https://cartilha.cert.br/ ST R——— \

Spanish Version sponsored by ISOC g
https://cartilla.cert.br/ ' i .
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Cartilha de Seguranca para Internet
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N Faga backup de seu arquivo
< de senhas, caso opte por
~ manté-las gravadas
3 localmente. . .
2 || * Tip of the day — Twitter, RSS
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9 veja também
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Support Material for Trainers and Teachers

Short versions focused on:
Social Networks
Passwords
e-Commerce

Privacy

Mobile Devices

Internet Banking
Computers

Malicious Code

Two-factor Authentication
Networks
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Verificagho em
duas etapas
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Companion slides for:
« presentations and training
« complementing classes




September/2016: Ransomware

 New character
- Slogan: Do you have backup?

« Updated the Malicious Code material
* Created a leaflet specially for SMEs

lartilha de Seguranca para Internet
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Completely New Focus and Language:
Kids and Parents

]

|NTERNET SEGURA 3
PARA SEUS FILHOS

SUA PARTICIPAGAQO E MUITO IMPORTANTE!

yINTERNET
- SEGURA

http.//www.mternetsegura.brl
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SETA VOCE MESMO!
VOCE GOSTARIA DE DESCOBRIR QUE AQUELE
AMIGO QUE VOCE CONHECEU NA INTERNET NAO
£ QUEM ELE DIZIA SER? PROVAVELMENTE NAO.
ENTAO NAO FACA 1550 COM AS OUTRAS PESSOAS,
NAO CRIE PERFIS FALSOS CFAKES) E NEM TENTE SE
PASSAR POR QUEM VOCE NAO £. 1SS0 £ ERRADO E
PODE TRAZER PROBLEMAS AOS SEUS PAIS.

 PESSOAS ESTRAN
OU QUE VOCE
CONHECE APENAS

Vit ot

| . f ; at Vitrer,
PELA INTERNEY CUiDApo :
Vocé ja deve ter escutado dos seus vy T ":

pais e de outros adultos para nao falar
com estranhos. Na Internet é a mesma
coisa, vocé deve falar com quem vocé
realmente conhece.

Se algum estranho tentar falar com
vocé na Internet ou lhe adicionar em
alguma rede social, chame seus pais.
Infelizmente nem todo mundo é legal
e diz a verdade — seus pais podem lhe
ajudar a lidar com isso.
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INFELIZMENTE, AO USAR A INTERNET, VOCE .
PODE SE DEPARAR COM A TURMA DO MAL.

Seus equipamentos podem cair nas
armadilhas deixadas pela Turma do
Mal se estiverem com os aplicativos
desatualizados, se vocé abrir arqui-

A TURMA DO MAL £
FORMADA POR VILOES QUE

vos infectados, ou ainda, se ficar

CRIAM ARMADILHAS PARA acessando sites inseguros.
TENTAR INFECTAR 03 SEUS

GO N
;,»)’v T w\ =
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Esses viloes, também chamados
de codigos maliciosos (malware),

5 7 5

VVVVVVVVVVIVVVIVVVVVV VYV vV VYV wi

TFAMAAAAAAANAAAAAAAAAAAAMAAAAAAAAAA A

= 7+ - sd0 programas feitos para executar O "
Z ) TR0 ANTISAMBIOQUER = et | 2 _
S 1S VENSAGENS INDESEIADAS = seus equipamentos. 2 g
= QU PODEM CONTER CBDIGOS 2 T TR T T TR T Y TITE SANAANANAAAAANNNA AAAANA AANP
2 oo ZL e il
L)

:llillllltllllull|l||




222404
>

>
>
3 ;
t2

>
2
>
>
>
2
>
>
vd
>
>
>
>
>
>
>
>
z
>
z
>
>
2
2
>
>
2
2
E
>
>
>
>
>
>
2
>
2

Font

AAAAAAAARAAAAAS

vVVVVVVVVVVV

g EPIKp
0€$EgvA 0 QEULEE

vvYVVvY VYWYV

Aal
AAAAI\AAAAI\AAAAAAA

N-NC-ND 4.0)
mons (CC B’
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S0 SECRETAS, PRTECEM A AUDA & PROTEGER SEUS il
* VOCE £ A MAIS NINGUEM. FQUIPAMENTOS DOS CODIGOS || ]
K AUDA A BLOUEAR AS HATICISOS [
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PESSOA OU EMPRESA, 3 DRETO DE MANTER
S GINGSTER DA TURMA DO Mat, A VIDA PRIVADA 4
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Fonte: InteretSegurabr | Licenciado em Creative Commons (CC BY-NG-ND 4.0)

cerbar

nicor egir



Get Your Sticker!

artilha.crt.br cartilha.cert.br

cartilha.cert.br




Thank You

www.cert.br

cristine@cert.br @ @certbr

June 17, 2017
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