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•  slides		&	
fascicles	

Internet Security Booklet – Evolution 

•  20	pages	
•  basic	
concepts	

•  FAQ	
format	
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Cartilha de Segurança para Internet

16 de outubro de 2000

Resumo

Esta cartilha destina-se aos usuários finais com pouco ou nenhum co-
nhecimento a respeito da utilização da Internet. Como tais usuários não
possuem conhecimentos dos termos técnicos normalmente empregados pe-
los profissionais da área de informática, usou-se uma linguagem não-técnica
neste texto.

A idéia desta cartilha é dar ao usuário iniciante uma visão geral dos con-
ceitos mais básicos de segurança.

Sumário

1 Introdução 3

2 Senhas 3
2.1 Como escolher uma boa senha? . . . . . . . . . . . . . . . . . . . 3
2.2 Com que freqüência devo mudar minha senha? . . . . . . . . . . 4
2.3 Quantas senhas diferentes devo usar? . . . . . . . . . . . . . . . . 4

3 Problemas Usuais de Segurança 5
3.1 Engenharia Social . . . . . . . . . . . . . . . . . . . . . . . . . . 5
3.2 Cavalos de Tróia . . . . . . . . . . . . . . . . . . . . . . . . . . 5

3.2.1 Como meu computador pode ser infectado por um Cavalo
de Tróia? . . . . . . . . . . . . . . . . . . . . . . . . . . 5

3.2.2 O que um Cavalo de Tróia pode fazer em meu computador? 6
3.2.3 O hacker poderá me invadir se o computador não estiver

conectado à Internet? . . . . . . . . . . . . . . . . . . . . 6
3.2.4 O computador pode ser infectado por um Cavalo de Tróia

sem que se perceba? . . . . . . . . . . . . . . . . . . . . 6
3.2.5 Como posso saber se o computador está infectado? . . . . 6
3.2.6 Como proteger o computador dos Cavalos de Tróia? . . . 6

3.3 Backdoors . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
3.3.1 Como se prevenir dos Backdoors? . . . . . . . . . . . . . 7

3.4 Vírus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

1

1.0	 3.0	

2005 

SEGURANÇA   FRAUDE   TECNOLOGIA   SPAM   INT
MALWARE   PREVENÇÃO   VÍRUS   BANDA LARGA
TROJAN   PRIVACIDADE   PHISHING   WIRELESS
SPYWARE   ANTIVÍRUS   WORM   BLUETOOTH   SC
CRIPTOGRAFIA   BOT   SENHA   ATAQUE   FIREWAL
BACKDOOR   COOKIES   KEYLOGGER   PATCHES   R
INCIDENTE    TECNOLOGIA   SPAM   INTERNET   MA
PREVENÇÃO   VÍRUS   BANDA LARGA   TROJAN
PRIVACIDADE   PHISHING   WIRELESS   SPYWARE
ANTIVÍRUS     WORM     BLUETOOTH     SCAM
CRIPTOGRAFIA   BOT   SENHA   ATAQUE   FIREWAL
BACKDOOR   COOKIES   KEYLOGGER   PATCHES   R
INCIDENTE   SEGURANÇA   FRAUDE    INTERNET
MALWARE   PREVENÇÃO   VÍRUS   BANDA LARGA
TROJAN   PRIVACIDADE   PHISHING   WIRELESS
SPYWARE   ANTIVÍRUS   WORM   BLUETOOTH   SC
CRIPTOGRAFIA   BOT   SENHA   ATAQUE   FIREWAL
BACKDOOR   COOKIES   KEYLOGGER   PATCHES   R
INCIDENTE   SEGURANÇA   FRAUDE   TECNOLOGIA

Cartilha de Segurança
para Internet

Parte I: Conceitos de Segurança

Versão 3.0
Setembro de 2005
http://cartilha.cert.br/

•  included	a	
dedicated	
malware	
sec=on	

•  folder	with	
=ps	

2006 

Comitê Gestor da Internet no Brasil

Cartilha de Segurança 
para Internet

Versão 3.1
2006

3.1	

•  released	
for	the	first	
=me	as	a	
book	with	
ISBN	

P
u
b
l
i
c
a
ç
ã
o

http://cartilha.cert.br/

4.0	
•  illustrated	
•  eBook	(ePub)	
•  new	topics:	
social	
networks	and	
mobile	
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•  became	a	
set	of	
documents	

•  Internet	
Fraud	topic	
added	

Cartilha de Segurança para Internet
Parte I: Conceitos de Segurança

NIC BR Security Office
nbso@nic.br

Versão 2.0
11 de março de 2003

Resumo

Esta parte da Cartilha apresenta conceitos de segurança de computadores, onde são abordados
temas relacionados às senhas, certificados digitais, engenharia social, vı́rus e worm, vulnerabili-
dade, backdoor, cavalo de tróia e ataques de negação de serviço. Os conceitos aqui apresentados
são importantes para o entendimento de partes subseqüentes desta Cartilha.

Como Obter este Documento

Este documento pode ser obtido em http://www.nbso.nic.br/docs/cartilha/. Como ele é periodicamente
atualizado, certifique-se de ter sempre a versão mais recente.

Caso você tenha alguma sugestão para este documento ou encontre algum erro, entre em contato através do endereço
doc@nic.br.

Nota de Copyright e Distribuição

Este documento é Copyright c� 2003 NBSO. Ele pode ser livremente copiado desde que sejam respeitadas as seguin-
tes condições:

1. É permitido fazer e distribuir cópias inalteradas deste documento, completo ou em partes, contanto que esta nota
de copyright e distribuição seja mantida em todas as cópias, e que a distribuição não tenha fins comerciais.

2. Se este documento for distribuı́do apenas em partes, instruções de como obtê-lo por completo devem ser incluı́das.

3. É vedada a distribuição de versões modificadas deste documento, bem como a comercialização de cópias, sem a
permissão expressa do NBSO.

Embora todos os cuidados tenham sido tomados na preparação deste documento, o NBSO não garante a correção
absoluta das informações nele contidas, nem se responsabiliza por eventuais conseqüências que possam advir do seu uso.



Book and Website 
All material online (Creative Commons License) 
https://cartilha.cert.br/ 
Spanish Version sponsored by ISOC 
https://cartilla.cert.br/ 
 
 

•  Tip	of	the	day	–	TwiLer,	RSS	
and	website	

•  Partnerships	for	prin=ng	
-  MicrosoP	DCU	
-  Itaipu	



Short versions focused on: 
Ø  Social Networks 
Ø  Passwords 
Ø  e-Commerce 
Ø  Privacy 
Ø  Mobile Devices 
Ø  Internet Banking 
Ø  Computers 
Ø  Malicious Code 
Ø  Two-factor Authentication 
Ø  Networks 

Support Material for Trainers and Teachers 

Companion slides for: 
•  presentations and training 
•  complementing classes 



<Nome> <Instituição> <e-mail> 

Códigos  Maliciosos 

September/2016: Ransomware 

•  New character 
­  Slogan: Do you have backup? 

•  Updated the Malicious Code material 
•  Created a leaflet specially for SMEs 

http://cartilha.cert.br/

backup?Você tem



Completely New Focus and Language: 
Kids and Parents 

http://www.internetsegura.br/ 







Get Your Sticker! 
backup?Você tem
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