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- n Niicleo de Informagao e Coordenagao do Ponto BR
me r Sobre o CERT.br

Criado em 1997 como ponto focal nacional para tratar
incidentes de seguranca relacionados com as redes

conectadas a Internet no Brasil

cer

Tratamento de Treinamento e Analise de
Incidentes Conscientizacao Tendencias

— Articulagao — Cursos — Honeypots

— Apoioa _ — Palestras Distribuidos
recuperacao — Documentacao — SpamPots

— Estatisticas — Reunides

%'- APWG == SEI Partner

Carnegie Mellon.
IS www.antiphishing.org

http://www.cert.br/sobre/
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me‘hr Estrutura do CGl.br

GOVERNO SOCIEDADE CIVIL
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‘ COMUNICAGAO

| | | | |
registiobr | | certhr cetichr | ceperokr W3C

01 — Ministério da Ciéncia e Tecnologia 10 — Notério Saber

02 — Ministério das Comunicagdes 11 — Provedores de Acesso e Conteudo

03 — Casa Civil da Presidéncia da Republica 12 — Provedores de Infra-estrutura de

04 — Ministério do Planejamento, Orgamento e Gestio Telecomunicagoes

05 — Ministério do Desenvolvimento, Industria e Comércio Exterior 13 — Industria TICs (Tecnologia da Informacao e
06 — Ministério da Defesa Comunicagao) e Software

07 — Agéncia Nacional de Telecomunicagdes 14 — Empresas Usuarias

08 — Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico 15-18 — Terceiro Setor
09 — Conselho Nacional de Secretarios Estaduais para Assuntos de 19-21 — Academia
Ciéncia e Tecnologia
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Niicleo de Informacao e Coordenagao do Ponto BR
me Atribuicoes do CGl.br

Entre as diversas atribuicoes e responsabilidades definidas no Decreto
Presidencial n° 4.829, destacam-se:

e a proposicao de normas e procedimentos relativos a regulamentacao das
atividades na internet

« arecomendacao de padrdes e procedimentos técnicos operacionais para
a internet no Brasil

« 0 estabelecimento de diretrizes estrategicas relacionadas ao uso e
desenvolvimento da internet no Brasil

« apromocao de estudos e padrdes técnicos para a seguranca das
redes e servicos no pais

« a coordenacao da atribuicao de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>

« acoleta, organizacao e disseminacao de informacoes sobre os
servicos internet, incluindo indicadores e estatisticas

http://www.cqi.br/sobre-cqg/
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Motivacao (1/2)

 Implementacao de boas praticas pode auxiliar a:
— Reduzir o desperdicio de recursos
* banda
 tempo e pessoas
* hardware
— Nao ser origem/vitima de fraudes e ataques
— Evitar problemas como:
« perda de produtividade
« danos a imagem
— Reduzir perdas financeiras
— Prover servigcos de maior qualidade
— Colaborar para o aumento da seguranc¢a da Internet
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Motivacao (2/2)

 Nao é possivel erradicar todos os problemas

 Mas é possivel:
— Minimiza-los
— Torna-los gerenciaveis

« Cada setor precisa fazer a sua parte
— A solucao nao vira de uma agao unica
— Necessidade de cooperacao para a solugao dos problemas
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Agenda

Contexto

— Incidentes de seguranca mais frequentes

Recomendacoes para prevencao e mitigacao

Consideracoes finais

Referéncias
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Contexto -
Incidentes de seguranca
mais frequentes
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Incidentes reportados ao CERT.br por ano
Total de Incidentes Reportados ao CERT.br por Ano
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Cercar

ncidentes reportados ao CERT.br em 2010

nlﬂj][ ﬁ"w“‘"’ informagao ¢ Coordenagan o Pont BR

Incidentes reportados
(Tipos de ataque)

y, Worm (12.34%)

— Web (6.10%)
Invasao (0.06%)
DoS (0.14%)

Scan (56.54%
( Vo) Qutros (3.11%)

Fraude (21.71%)
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Scans reportados, por porta

Scans reportados, por porta

(Nao inclui scans realizados por worms)

 Forca bruta:
— SSH, TELNET, FTP, VNC, etc
— Alvos:
« senhas fracas
 senhas padrao
e contas temporarias
— Pouca monitoracao permite ao ataque perdurar por horas/dias
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Tentativas de fraudes reportadas (1/3)

Tentativas de fraudes reportadas

* A usuarios finais
— Fraudes, bots, spyware, etc
— Motivacao financeira
— Abuso de proxies, na maioria instalados por bots
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Tentativas de fraudes reportadas (2/3)

Spams em nome de diversas entidades/temas variados
— Links para trojans hospedados em diversos sites
— Vitima raramente associa o spam com a fraude

Ataques a servidores Web

Drive-by downloads intensamente utilizados
— Via JavaScript, ActiveX, etc, inclusive em grandes sites
— Em conjunto com malware modificando:
e arquivo hosts
« configuracao de proxy em navegadores (arquivos PAC)

Links patrocinados
Uil
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Tentativas de fraudes reportadas (3/3)

 Malware para:
— Smartphones
— Via redes sociais
- explorando a confianca de seguidores
« grande uso de links curtos

« Uso de botnets:
— DDoS
— Extorsao
— Download de outros tipos de malware
— Furto de informacoes
— Proxies abertos
* envio de spam
* navegagao anonima

egl

NETCOM 2011, S&o Paulo —Junho 28-30 p. 14/32



n Ie Niicleo de Informagao e Coordenagao do Ponto BR
Brasil na CBL

-“ Enderecos IP % do Total | Taxa de Infecgao (%)

India (IN)

Brasil (BR)

Vietna (VN)

Russia (RU)
Indonésia (ID)
Paquistao (PK)
China (CN)

Ucrania (UA)
Romeénia (RO)
Arabia Saudita (SA)

o 0 9 SN N A W N

[
&

1.459.837

738.297
625.005
456.519
401.537
364.081
221.266
215.126
204.329
201.154

17.23
8.71
7.38
5.39
4.74
4.30
2.61
2.54
241
2.37

5.391
1.342
3.584
1.202
3.562
8.744
0.067
2.091
2.165
3.418

Fonte: CBL, lista de enderecos IP de computadores que comprovadamente

enviaram spams nas ultimas 24 horas e estavam infectados

Dados gerados em Tue Jun 21 05:16:18 2011 UTC/GMT
Composite Blocking List - http://cbl.abuseat.org

NETCOM 2011, Sao Paulo —Junho 28-30 p. 15/32

egl



|
n Ie Niicleo de Informago e Coordenagdo do Ponto BR

Recomendacoes para
prevencao e mitigacao
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Ataques de forca bruta (1/2)

Boas senhas
— Dificeis de serem descobertas (fortes)
— Faceis de serem lembradas

Nao utilizar:

— Dados pessoais, palavras que facam parte de dicionarios,
sequéncias de teclado

Utilizar:

— Grande quantidade e diferentes tipos de caracteres

— Numeros aleatoérios

Dicas praticas:

— Utilizar as iniciais de uma frase

— Utilizar uma frase longa

— Fazer substituicoes de caracteres
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Ataques de forca bruta (2/2)

Reduzir o numero equipamentos com servico aberto
— Quanto mais maquinas expostas maior o risco
— Implementar rede de geréncia

Implementar filtragem de origem

— Permitir o acesso apenas de maquinas pré-determinadas
« Mover o servico para uma porta nao padrao

— Medida paliativa, nao definitiva

— Permite reduzir a quantidade de ataques

Permitir acesso somente via chaves publicas
Aumentar a monitoracao

Sugestoes para defesa contra ataques de forgca bruta para SSH
http://Iwww.cert.br/docs/whitepapers/defesa-forca-bruta-ssh/
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Abuso de maquinas de usuarios

Definicao de politica de uso aceitavel

Monitoracao:
— Proé-ativa de fluxos
— Das notificacoes de abusos
Acao efetiva junto ao usuario nos casos de:

— Deteccao de proxy aberto ou
— Maquina comprometida

Geréncia de saida de trafego com destino a porta 25/TCP
para reducao de spam

Geréncia de porta 25
http://www.antispam.br/admin/porta25/
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me Cuidados com o uso de IPv6

 Regras de filtragem em firewall sao diferentes
— Nao assumir que as regras utilizadas em IPv4 funcionam em IPv6
— Tuneis IPv6:
« podem nao estar sendo filtrados
« com o tunel implementado pode haver conexoes entrantes
« criados automaticamente no Windows (a partir do Vista)
« pode ja haver trafego IPv6 na rede IPv4

 ICMPV6 é importante para o funcionamento do protocolo

RFC4890 (Recommendations for Filtering ICMPv6 Messages in Firewalls)
Tutorial: Seguridad Ipv6
http://www.gont.com.ar/talks/lacnicxv/fgont-lacnicxv-tutorial-seguridad-ipv6.pdf

Security Assessment of Neighbor Discovery for Ipv6
http://lIwww.gont.com.ar/talks/lacsec2011/fgont-lacsec2011-nd-security.pdf
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me Ataques de DDoS (1/3)

 Preparacao
— Estabelecer contatos e definir procedimentos
* Provedor de acesso, de hospedagem (checar contrato)
* Internos: administradores de rede, de seguranca
— Super provisionamento de recursos
 Rede, aplicacoes, bases de dados, etc.
— Efetuar testes de stress e de carga
— Conhecer a rede e aplicagcoes
* Recursos criticos a serem mantidos
« Acessos nacionais/internacionais
* IPs de origem e protocolos prioritarios
— Liberar apenas os servicos realmente necessarios (hardening)
— Implementar filtros em roteadores
— Segmentacao de rede
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me Ataques de DDoS (2/3)

* Analise
— Monitoramento da rede
« Trafego IRC pode indicar maquinas infectadas por bots
— Detectar o incidente e definir o escopo
* Logs, servicos afetados e desempenho (carga, banda, CPU)

« Mitigacao
— Nao existe receita de bolo
— Depende do alvo, tipo, escopo do ataque
— Reduzir os efeitos do ataque
« Tentar bloquear o trafego e reduzir a carga de processos
« Desabilitar servicos desnecessarios ou nao prioritarios
— Manter canais de comunicacao out-of-band
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me Ataques de DDoS (3/3)

 Apos o incidente
— Documentar os detalhes do incidente e as solugcoes tomadas
— Verificar o que poderia ter sido feito melhor
— Licoes aprendidas
— Rever os planos e as defesas
« Contratos
« Contatos
* Infra-estrutura de redes, etc.

Network DDoS Incident Response Cheat Sheet
http://zeltser.com/network-os-security/ddos-incident-cheat-sheet.pdf
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Acompanhamento de notificacoes

* Criar e-mails da RFC 2142 (security@, abuse@)

 Manter os contatos de Whois atualizados
— O contato técnico deve ser um profissional que:
* tenha contato com as equipes de abuso, ou
- saiba para onde redirecionar notificacoes e reclamacoes

 Endereco do grupo de resposta a incidentes de seguranca
deve ser anunciado junto a comunidade

« Contas que recebem notificacoes de incidentes/abusos
nao podem barrar mensagens, pois:
— Antivirus podem impedir a notificacao de malware
— Regras anti-spam podem impedir notificagcées de spam e phishing

egl
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meL Criar um CSIRT (1/2)
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“‘Um CSIRT prové servicos de suporte para prevencao, tratamento e
resposta a incidentes de seguranca em computadores.”
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Criar um CSIRT (2/2)

A reducao do impacto de um incidente é consequéncia da:
— Agilidade de resposta
— Reduc¢ao no numero de vitimas

O sucesso depende da confiabilidade
— Nunca divulgar dados sensiveis nem expor as vitimas

O papel do CSIRT e dos profissionais de seguranca é:
— Auxiliar a protecao da infra-estrutura e das informacoes
— Prevenir incidentes e conscientizar sobre os problemas
— Responder incidentes
— Retornar o ambiente ao estado de producao

A pessoa que responde a um incidente é a primeira a
entrar em contato com as evidéncias de um possivel crime

— Seguir politicas e preservar evidéncias
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Niicleo de Informagao e Coordenagao do Ponto BR

Cartilha de Seguranca para Internet

+ [y http://cartilha.cert.br/livro/

¢ | (Qr Google

Nucleo de Informagao e Coordenagao do Ponto br

EE[EJ][

Inicio Dicas D Cl i io Livro

Cartilha de Seguranca para Internet

Livro Completo

A partir da versdo 3.1 a Cartilha de Seguranga para Intemet passou a ser editada também
como livro. Nesta pagina vocé encontra o prefacio do Livro e o arquivo para download.

Prefécio
A Cartilha de Seguranga para Intemnet é um documento com recomendagdes e dicas sobre
como o usudrio de Internet deve se para asua e se proteger

de possiveis ameagas.

Produzido pelo Centro de Estudos, posta e T de de Seguranga no
Brasil - CERT.br, com o apoio do Comité Gsstov da Internet no Brasil -- CGl.br, o documento
apresenta o significado de diversos termos e conceitos utilizados na Intemet e fomece uma
série de procedimentos que visam melhorar a seguranga de um computador.

Nos esperamos que esta Cartilha possa ilid-lo ndo sé a as do
ambiente Internet, mas também a manter seu sistema mais seguro. Gostariamos ainda de
lembrar que é muito importante ficar sempre atento ao usar a Interet, pois somente aliando
medidas técnicas a boas praticas é possivel atingir um nivel de seguranga que permita o
pleno uso da Intemet.

Caso vocé tenha alguma sugestdo para este documento ou encontre algum erro, por favor,
entre em contato através do enderego docBcert .br.

.
0 I(bl’ NIC.br
Registro

Livro Completo para download (886 KB)

Cartilha de Seguranga para Internet, versao
3.1/ CERT.br - S&o Paulo: Comité Gestor da
Internet no Brasil, 2006.

ISBN: 978-85-60062-06-5
ISBN: 85-60062-06-8

NERCL

Informar-se e manter-se atualizado (1/2)

http://cartilha.cert.br/

*P http://www.cert.br/rss/certbr-rss.xml

http://twitter.com/certbr
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Informar-se e manter-se atualizado (2/2)

Site Antispam.br — Videos
Educacionais no escopo
das atividades da CT

Anti-Spam do CGl.br
http://www.antispam.br/

000 Antispam.br

(<[ =) (@] (5] (] [ br htozwww antispam brriposiraudes! Q| 6o (Gl |
.
Comité Gestor da Internet no Brasil nlonr
Sobre oNIC.br | Indicadores | [ARUSPamBE | PTT.br

antispam i :
O que & spam? Tipos de spam

|
=2
- |
|
|
|

=)
¢

Inicio - Administradores de redes - Estatisticas - Sobre o Antispam.br

e Ihr Registro
CERT.br

Problemas

causados pelo spam [ Aloltar
Origem e
curlosidades Fraudes
e N0 é uma tarefa simples atacar e fraudar dados em um
Como entiicar servidor de uma instituig&o bancéria ou comercial. Entao, atacantes tém
seus esforgos na de dos usuarios, para

Prevengao realizar fraudes comerciais e bancarias através da Internet. =)
Boas préticas Para obter vantagens, tém utilizado il e
o discursos que, na maioria dos casos, envolvem engenharia social e que

as

tentam persuadir o usudrio a fornecer seus dados pessoais e financeiros. Em
muitos casos, o usudrio & induzido a instalar algum cédigo malicioso ou
acessar uma pagina fraudulenta, para que dados pessoais e sensiveis, como

Como reclamar

nie.r

FAQ senhas bancarias e numeros de cartoes de crédito, possam ser furtados.
Desta forma, € muito importante que usuérios de Internet tenham certos bnick .
Links cuidados com os e-mails que recebem e ao utilizarem servicos de comércio A0 00 SRR

e Coordenacdo

eletrdnico ou Internet Banking.
Glossario

| Ihr Registro
! CERT.br

Créditos Sumério

Chate Tipos de spam

Problemas

causados pelo spam (A lolcar

Origem

curlosidades Cédigos maliciosos

Tipos de spam S#o programas que executam agdes maliciosas em um computador.
Diversos tipos de codigos maliciosos &0 inseridos em e-mails, contendo

ComnierTicn] textos que se valem de métodos de engenharia social para convencer o

Prevengio usuario a executar 0 codigo malicioso em anexo. Em geral, estes codigos

também s#o utilizados em spams enviados por fraudadores.

Boas praticas

Dentre os c6digos mais comuns enviados via spam, pode-se citar as
Dicas seguintes categorias:

Femee + Backdoor: Programa que permite a um invasor retornar a um

FAQ computador comprometido. Normalmente este programa ¢ colocado \\)
de forma a n&o ser notado. h
Links
+ Spyware: Termo utilizado para se referir a uma grande categoria de
Glossario software que tem o objetivo de monitorar atividades de um sistema e
tad:

T —  izzcos - .
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Consideracoes finais
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Consideracoes finais

* Monitore o trafego de saida de sua rede

« Tenha um ponto de contato
— Para assuntos de seguranca e abuso
— Atue e dé algum tipo de resposta a quem entrou em contato

« Mantenha-se informado
— Listas de fabricantes de software
— Sites, blogs e listas de seguranca

Cada um é responsavel por uma parte da seguranca da
Internet
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Referéncias

Esta apresentacao

http://www.cert.br/docs/palestras/

CERT.br
http://www.cert.br/

NIC.br
http://www.nic.br/

CGl.br
http://www.cgi.br/
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