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Desafio de quem educa:

Uso seguro da Internet

Miriam von Zuben
miriam@cert.br
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Geracoes

Geracao Y — Millennials (1980 a 2000)
Geracao Z (2000 a 2010)

Geracao Alfa (M) - apos 2010
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Geracao Alfa

* Mitos / teorias
- “mais inteligentes”
- “nativos digitais”
- ‘“estao protegidos em casa”

* Tecnologia:

- como algo natural

- Nao como uma inovacao

- grande acesso a informacao

- nao ha diferenciacao entre mundo real e virtual
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Mundo virtual X Mundo real

 Geracoes anteriores ainda tendem a separar o que
ocorre da Internet do que ocorre no dia a dia

* Novas geracoes ja comecam a usar a Internet desde
muito cedo e nao fazem essa diferenciacao

« Aproveitar momento de aprendizagem para ensinar
que a Internet nao tem nada de virtual

— MesSmos riscos
— mesmos cuidados
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Mesmos riscos, mesmos cuidados

ao navegar / atravessar a rua
pessoas estranhas

bullying | cyberbullying

* golpes

desafios perigosos
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O que a Internet tem de diferente

falsa sensacao de anonimato

velocidade de propagacao das informacoes
dificuldade de detectar sentimentos
dificuldade de exclusao das informacoes
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“N&odpodémos d'eiperd'igar todo o entusiasmo que criangas e
adolescentes tém ao usar a ‘Internet, pois sio eles que-
continuardo a construi-la.

Precisamos jue desde cedo eles saibam que hd um bom niimero
de oportunidades ao usd-la, mas que certos cuidados precisam.
ser tomados”

Demi Getschko, diretor presidente do NIC.br.
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Aprender seguranca de forma ludica e
divertida

 Brincadeiras como fator do desenvolvimento e do
aprendizado infantil
- PCrip — Pto — Tgra — Pfia
— Cadeado do diario

- Caderno de perguntas
- Caneta invisivel
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Guias
Internet Segura
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 Acesso a conteudos improprios
« Uso excessivo pode colocar em risco a saude fisica e psicolégica

« Contato com pessoas estranhas (aliciamento, chantagem, pornografia
infantil e sequestro)

* Invasao da privacidade das criancas e dos familiares
« Superexposigao (virais, webcelebridades, publicidade)

» Falta de maturidade emocional (quantidade de curtidas, comentarios
negativos)

« Dificuldade de exclusao

« Cyberbullying

« Participar de brincadeiras perigosas (desafios)
« Coddigos maliciosos e phishing
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Acesso a conteudos improprios

Parents warned to beware of FAKE Peppa € o e s i s Q510 Q
Pig cartoons on Youtube with disturbing
storylines

DOCTOR
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YOUTUBE HAS,A FAKE
PEPPA PIG'PROBLEM

Brands are not our friends. But sometimes, they can be our allies

https://theoutline.com/post/1239/youtube-has-a-fake-peppa-pig-problem
http://lifestyle.one/closer/entertainment/soaps/fake-peppa-pig-cartoons-youtube-disturbing-storylines/
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Aplicativos maliciosos

« Exploram assuntos do momento Rogue imitators

e Costumam usar engenharia social Meanwhile, security firms have warned that fake versions of Pokemon Go are downloading malware and
~ s g = . ransomware onto users’ phones.

* Versoes contendo codigos maliciosos |

« 2100 aplicativos R e O gy 0
« maliciosas — s =
 livros de colorir, jogos @ & T EAKE
« de trapacga sao os mais populares : e —
« 215 versoes falsas do Pokemon Go em f@ s )
lojas de aplicativos I @ .
Pk 698 for o 1T 5.9 ADex Guide for .
The newest trend in fake A £
apps: Pokémon Go and the B & i |

Olympic S Rigo Technology W Follow

@rigotechnology

Selena Larson —July 29 at 10:04AM GMT-3 | Last updated July 29 at 10:04AM GMT-3

Watch out for fake Pokemon Go apps on 3rd party stores. It may
contain malware. #PokemonGO #malware
1:06 AM - 19 Jul 2016

« 82 91

http://www.ifsecglobal.com/pokemon-go-security-risks-flagged-by-the-cia-middle-eastern-states-and-data-security-experts/
http://www.dailydot.com/debug/fake-apps-pokemon-olympics/
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Phishing scam

‘Your Account Will Be Deactivated’
Habbo.com Customer Support - Habbo Support - Account Security and Personal Safety F a C e b o o k p h i s h i n g s c a m

Scam Alert: Habbo X Phishing email

Outline:
The below is 2 FAKE email and it does NOT originate from Habbo.com Message purporting to be from the Facebook Ads team claims that your account will

After reviewing your account for a long time, You have been chosen to take part in the new be deactivated because someone has reported It

Habbo X program, you will receive a new badge that will distinguish you amongst other
Habbo's, you will have the ability to mute and unmute Habbo players based on your review on Brief Ana |ySiSZ
them, you will have a Habbo X help tool in which you will be receiving 5-10 questions a day and X L. ) . .
Jou have the right to deny some questions that you cannot answer or think are not The message is not an official Facebook warning and the claim that your account is
appropriate. set to be deactivated is untrue. Instead, the message is a phishing scam designed to

‘ 4 . , steal your Facebook login details and other personal information. This is just one
Based on the questions you answer, you will have a rewards system in which the person with

the highest rate of questions answered will get to pick From a variety of super rares! There will version in a long line of very similar phishing attacks.

also be a rank system which will qualify you after moving up some ranks to be part of the
Moderator program.

Please note this program is still in BETA mode, and we highly advise you not to share your code
with anyone because this is only for your Habbo character.

Special Code: JL53G*#*#nsstnns

To redeem this code please visit your new Habbo X homepage, this will be the place where you
will login from and where you will get the newest updates about this program.

Your special Habbo login page:http //servicest*esstrsastsnsss

http://www.hoax-slayer.net/your-account-will-be-deactivated-facebook-phishing-scam/
https://help.habbo.com/hc/en-us/articles/221642328-Scam-Alert-Habbo-X-Phishing-email-




Invasao de privacidade

The Switch
'My Friend Cayla’ Doll Records Toymakers are tracking more
Children’s Speech, Is Vulnerable data about kids — leaving them
to Hackers
Consumer groups say the doll, which has a microphone and uses eXposed tO haCkers
Bluetooth to transmit audio recordings via the Internet, poses both By Andrea Peterson &

a security and a privacy threat.
By David Emery Feb 24th, 2017

The Switch

VTech says 6.4 million children
profiles were caught up in its data
breach

1yley Tsukayama =

Boneca que pode espionar familias teve a venda
proibida na Alemanha

Cayla tem microfone e conexdo bluetooth embutidos; o que é considerado
ferramentas de espionagem

https://www.washingtonpost.com/news/the-switch/wp/2015/12/01/vtech-says-6-4-million-children-were-caught-up-in-its-data-breach/
https://www.washingtonpost.com/news/the-switch/wp/2015/11/30/toymakers-are-tracking-more-data-about-kids-leaving-them-exposed-to-hackers/
http://www.snopes.com/2017/02/24/my-friend-cayla-doll-privacy-concerns/
http://www.em.com.br/app/noticia/internacional/2017/02/17/interna_internacional,848314/boneca-que-pode-espionar-familias-teve-a-venda-proibida-na-alemanha.shtml
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Desafio da Baleia Azul:
Jogo do suicidio chega
ao Brasil e ja ha
vitimas

Alerta aos pais! O jogo da Baleia Azul ficou mundialmente conhecido depois
de provocar o suicidio de mais de 100 adolescentes na Russia.

Jovem encontrada morta assistiu a
série sobre suicidio

13 Reasons Why é a série mais popular do twitter
em 2017 (até agora)

Policia investiga conexao entre Baleia Azul e
caso de jovem que caiu de prédio no Rio

Sete casos do jogo da Baleia Azul em
Pernambuco

Cinco vitimas estao sendo investigadas pela Policia Civil. Outras duas ocorréncias
na cidade de Moreno sao apuradas pela Policia Federal

Baleia Azul espalha desespero entre familias de
Minas; PF alerta sobre prevencao

Série de tarefas que induz jovens a se automutilar e que pode culminar em suicidio
tem mais casos apurados. Conter panico também é desafio

http://br.blastingnews.com/brasil/2017/04/desafio-da-baleia-azul-jogo-do-suicidio-chega-ao-brasil-e-ja-ha-vitimas-001621133.html
http://extra.globo.com/casos-de-policia/policia-investiga-conexao-entre-baleia-azul-caso-de-jovem-que-caiu-de-predio-no-rio-21245960.html
http://www.diariodepernambuco.com.br/app/noticia/vida-urbana/2017/04/21/interna_vidaurbana,700337/sete-casos-do-jogo-da-baleia-azul-em-pernambuco.shtml
http://www.em.com.br/app/noticia/gerais/2017/04/20/interna_gerais,863589/baleia-azul-espalha-desespero-entre-familias-de-minas.shtml
http://www.agora.uol.com.br/saopaulo/2017/04/1876775-jovem-encontrada-morta-assistiu-a-serie-sobre-suicidio.shtml
http://www.adorocinema.com/noticias/series/noticia-130431/




AJUDE UM AMIGO A BALEIA AZUL NAO TEM CULPA

EM NECESSIDADE Lamento informar aos pais, mas nao vai adiantar acabar com a
A e TR e e e “baleia azul". Se acabarmos com a baleia azul, certamente vira o

de Valorizado da Vida - CVV, a safernet Brasil,a Jed "elefante roxo", o "tigre amarelo", "o pica pau cor de rosa" e outros. O
FouRdasicn e Clinton Poundation, oreanizaches sem que de fato estd faltando é a cor nas familias. Estamos demasiados,

fins lucrativos que promovem o bem-estar emocional,

T T D B b FPeR T e distraidos e buscando culpa o tempo todo. Estamos com pais "cinzas”, BALEIA ROSA

Sl R B el sem vida, sem acao, sem autoridade, sem carinho com os filhos, sem
tempo. Acredite, ninguém substitui vocé na vida de seu filho. Quando
falta vocé ( pai ou mae), seu filho busca preencher sua auséncia com (OM O INTUTO DE PROVAR QUE A INTERNET PODE SER USADA
qualquer bicho de 7 cabecas ou sem cabeca alguma. Sabe por que PARA VIRALLZAR 0 BEM, NASCEU A BALETA ROSA.
essa geracao de filhos ndo sai do celular, do computador, da internet ESPALHE O AMOR NESSE DESAFIO DO BEM!
ou do isolamento? Porque nds os empurramos para esse mundo

virtual. Os pais ndo tém dado o carinho real, o abraco acolhedor, ndo
tém tempo pra brincar com eles.

i e e —_— Vamos aproveitar a desgraca da baleia azul para alcancar a
ent Publicagses nsones graca de acordar para o cuidado com nossos filhos.
% . Mastamentodas atiidades , Se vocé nao tiver tempo para seus filhos,

: os bichos do mundo terao.

jloadec;  uohfantede i Colegdo Gotas de Fé. Q) ‘

Nao consigo mais
lidar com isso &

JOGO BALEIA AZUL FAZ PROCURA POR
CENTRO DE APOIO CRESCER 445% EM
APENAS DEZ DIAS

Q oie! como faz para jogar! kk
ha 11 minutos - Enviado do celular

Preguica Azul

®®  Primeiro vc vai ter que ajudar sua mae a fazer
0 jantar, passe pano na casa com desinfetante,
deixe bem limpinho, aguardo fotos.

) Agora mesmo - Enviada por dispositivo movel
http://baleiarosa.com.br

https://fbonewsroomus.files.wordpress.com/2017/04/ajude-um-amigo-em-necessidade.pdf
http://www.tribunapr.com.br/noticias/brasil/jogo-baleia-azul-faz-procura-por-cvv-crescer-445
http://www.acritica.net/editorias/geral/baleia-azul-ganha-concorrentes-do-bem-baleia-verde-baleia-rosa-e/202985/
http://www.otempo.com.br/cidades/jogo-da-baleia-verde-contrapde-a-baleia-azul-com-orientagdes-positivas-1.1462440
http://folhadepalmeira.com.br/2017/04/21/em-meio-a-polemica-do-jogo-baleia-azul-curitibano-lanca-o-desafio-da-capivara-amarela/
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A SE PROTEGEREM g/~

 Dé o exemplo

« Estimule o dialogo

* Reforce os cuidados com estranhos

« Observe o comportamento

 Ensine—os sobre privacidade

« Cuidado com o cyberbullying

* Fique atento aos limites de idade

- Estabeleca regras

« Utilize o controle parental

« Ajude-os a protegerem as contas de acesso
* Proteja os equipamentos que eles usam
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« Vocé ja criou perfis em nome dos seus filhos?
« Vocé costuma postar mensagens nas redes sociais dos seus filhos?
* Vocé costuma postar fotos e videos dos seus filhos?

« Vocé gosta de falar sobre assuntos relacionados aos seus filhos em
grupos?
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Cartilha de Seguranca para Internet
* Livro (PDF e ePub)

« Conteudo no site

* Fasciculos e slides

* Dica do dia no site, via Twitter e RSS - - ’
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“A Internet é como um c;spe[ﬁo da sociedade.
0 que nele vé,

Se vocé ndo gosta
quebrd-lo ndo é a solugdo.”

Vint Cerf, 2010,
forum em Vilna, Lituania.

Wy
RN
&5

CONTAMOS COM SUA AJUDA PARA TORNAR A
INTERNET UM LUGAR MAIS SEGURO.

KA
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Internet Segura
Coto PEDIR Adudh '

'{0 INTERNET Criancas Adolescentes Pais Outras Iniciativas

M

:
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$
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INTERNET , §
SEGURA i
o
Quer se divertir e Vai encarar? Pronto para conferir Esta com duvidas?
aprender a usar a Conhecga nossos suas respostas? Precisa de ajuda?
Internet com desafios e divirta- Mas néao vale colar, Quer fazer alguma
seguranga? Clique se. Aqui vocé sé pode conferir denuncia? Veja aqui
aqui para baixar o encontra caga- depois de tentar como fazer.
Guia. palavras, palavras resolver.

cruzadas, dominox,
desenhos para
colorir e muito mais.

eersar nieor egior



Obrigada
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miriam@cert.br @ @certbr
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