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Dominios Seguranca Indicadores Redes e Operacoes  Tecnologias Web Troca de Trafego Padroes Web

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br



%% SEI Partner
e gr r Carnegie Mellon.
%l
Tratamento de Treinamento e Analise de T
Incidentes Conscientizacao Tendéncias

— Articulacao — Cursos — Honeypots APWG
— Apoioa — Palestras Distribuidos
recugerggao — Documentacéo — SpamPots wwiw.antiphshing.org
- Estatisticas — Reunides Tz rlonzyne:

P R O] E C T

Criado em 1997 para:

- Ser um ponto de contato nacional para notificacdo de incidentes

— Prover a facilitacdo e o apoio necessarios no processo de resposta a incidentes

- Estabelecer um trabalho colaborativo com outras entidades

- Aumentar a conscientizagao sobre a necessidade de segurancga na Internet

- Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca) a estabelecerem suas atividades

Rumo a Cria¢ao de uma Coordenadoria de Seguranca de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | https://www.cert.br/sobre/
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http://www.nic.br/grupo/historico-gts.htm
https://www.cert.br/sobre/

Internet Segura para seus filho

Miriam von Zuben
Analista de Seguranca
miriam@cert.br
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Desmistificando...

“Internet € um mundo virtual”
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Internet Nao Tem Nada de Virtual

* Mesmos riscos do cotidiano

- mesmas pessoas, mesmas empresas, mesmos golpes
— consequéncias reais

* Necessario levar para a Internet os mesmos cuidados e preocupacoes do dia a dia
- atencao com a segurancga deve ser um habito incorporado a rotina
- independente de local, tecnologia ou meio utilizado

« Agravantes:
- falsa sensacao de anonimato
- velocidade de propagacao das informacdes
- dificuldade de detectar sentimentos
- dificuldade de exclusao das informacoes
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Desmistificando...

“Sistema 100% seguro”

"Risco zero”
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Riscos em Sistemas Conectados a Internet

- invasao de contas .
- indisponibilidade de servicos Sistemas
- perda de privacidade na Internet

- furto de dados

- perdas financeiras

- danos aimagem

- perda de confianga na tecnologia

(cc)CERT.br/NIC.br

Atacantes Vulnerabilidades
- criminosos - projeto sem levar em conta seguranca
- espionagem industrial - defeitos de software
- governos - falhas de configuracéo
- vandalos - uso inadequado

- fraquezas advindas da complexidade dos sistemas
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Desmistificando...

"Meus equipamentos jamais
serao localizados na Internet”

‘Nao tem nada de interessante
em meus equipamentos”
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Qualquer conta, perfil ou equipamento
conectado a Internet
pode vir a ser alvo da acao de atacantes
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Desmistificando — Novas Geracoes...

"Mais inteligentes”
“Nativos digitais”

“Estao protegidos em casa’
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Necessidade de Mediagcao

Restritiva X Ativa
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Mediacao Restritiva

* Proibigcbes reduzem os riscos mas também as oportunidades
« Surtem pouco ou henhum efeito

* Internet onipresente, uso privativo associado a facilidade de uso

cerbhr niehr ogibr



Mediacao Ativa
« Essencial para desenvolver a postura preventiva

« Conhecer, entender e reconhecer os riscos ajuda a preveni-los

» Papel das escolas e dos pais
— aproveitar o momento de aprendizagem

- escola como um ambiente importante para criagcao de habilidades no uso da Internet e de novas
tecnologias

 criancas/adolescentes: multiplicadores de boas praticas de seguranca
» maior facilidade de reter os conhecimentos
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Conheca os riscos

pershr niehr ogisr



Tipos de Riscos

« Conteudos maliciosos e improprios:
- codigos maliciosos, paginas falsas, aplicativos falsos, spam, boatos, conteudos inadequados

» Contato com pessoas mal-intencionadas

— cyberbullying, desafios perigosos
- aliciamento, chantagem, pornografia infantil e sequestro

« Comportamentais (diretos e indiretos)

- invasao de privacidade, uso excessivo
— exposicao excessiva (virais, webcelebridades, publicidade)
- falta de maturidade emocional (quantidade de curtidas, comentarios negativos)
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& #Peppa #Pig #Dentist #Kids #Animation #Fantas... J S 0 Q

Acesso a Conteudos Improprios o

Parents warned to beware of FAKE Peppa
Pig cartoons on Youtube with disturbing
storylines

YOUTUBE HAS A FAKE
PEPPA PIG' PROBLEM

Brands are not our friends. But sometimes, they can be our allies.

https://theoutline.com/post/1239/youtube-has-a-fake-peppa-pig-problem
http://lifestyle.one/closer/entertainment/soaps/fake-peppa-pig-cartoons-youtube-disturbing-storylines/
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Phishing e Outros Golpes
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E BATTLE ROYALE EXPOSES

EXPE
Malicious actors on the internet are taking adv:
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http://www.hoax-slayer.net/your-account-will-be-deactivated-facebook-phishing-scam/
https://www.alOnetworks.com/blog/instagram-phishing-scam-targets-children

RTS

antage of children's fascination with the game

‘Your Account Will Be Deactivated’
Facebook Phishing Scam

Outline:
Message purporting to be from the Facebook Ads team claims that your account will
be deactivated because someone has reported it.

Brief Analysis:

The message is not an official Facebook warning and the claim that your account is
set to be deactivated is untrue. Instead, the message is a phishing scam designed to
steal your Facebook login details and other personal information. This is just one
version in a long line of very similar phishing attacks.

CYBER SECURITY PHISHING SOCIAL MEDIA

agram's Ugly List

@ Andrew Hickey | September 23, 2016

CBS: ‘Ugly List’ Instagram Phishing Scam Targets
Children, Young Users

https://www.independent.co.uk/life-style/gadgets-and-tech/gaming/fortnite-battle-royale-download-safety-security-privacy-parent-advice-a8437226.html
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Aplicativos Maliciosos

TECHNOLOGY

New ‘AdultSwine' Malware Displays Adult

Images To Children The newest trend in fake

Here is what you need to know about pornography-displaying apps: Pokémon Go and the

malware that has been found in multiple children's Android apps :
that were downloaded as many as 7 million times. Olymplcs

Selena Larson —July 29 at 10:04AM GMT-3 | Last updated July 29 at 10:04AM GMT-3

nfy»
% By Joseph Steinberg My i/ W @JosephSteinberg
ol
Google had to delete 60 apps,
. L]
many ai med at kids, after they Faking 'Pokémon GO' GPS Location Using iPhone Jailbreak App
.
showed users pornographic 00000
Antony Leather, CONTRIBUTOS
content (€
Opinions expressed by Forbes Contributors are their own.
® The security firm Check Point discovered a type of malware dubbed "AdultSwine" Pokémon GO has undoubtedly encouraged millions of us get outside this summer to join the hunt and I've seen plenty
that could display pornographic content and other malicious pop-ups on a user's of families involved together too (some parents even seemed to take things very seriously). So long as you stay safe and
smartphone screen. don't get stuck in a cave as some unfortunate UK players managed to do recently, the game is likely a healthier option

that sitting at home on a console or PC.
*® Google had to delete roughy 60 apps, mostly games or drawing tutorials aimed at
children, from its Play store. However, if your local area is devoid of PokéStops and Pokémon or you need to stay at home to charge your
smartphone (see several ways to boost battery life while playing Pokémon GO here), then there is another way to get
Jillian D'Onfro | @jillianiles around and play the game. In fact, you could be anywhere in seconds, scooping up the local Pokémon.

Published 9:00 AM ET Fri, 12 Jan 2018 | Updated 4:50 PM ET Fri, 12 Jan 2018

JcnBC

http://www.forbes.com/sites/antonyleather/2016/07/19/faking-pokemon-go-gps-location-using-iphone-jailbreak-app/#74f4c65c42bc
http://www.ifsecglobal.com/pokemon-go-security-risks-flagged-by-the-cia-middle-eastern-states-and-data-security-experts/
http://www.dailydot.com/debug/fake-apps-pokemon-olympics/
https://www.inc.com/joseph-steinberg/new-adultswine-malware-displays-pornography-to-children.html
https://www.cnbc.com/2018/01/12/google-deletes-malware-on-apps-for-kids.html

Rogue imitators

Meanwhile, security firms have warned that fake versions of Pokemon Go are downlo
ransomware onto users' phones.

P ckmon GO Guide for PokemonGo [
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Tuterial for Pokemon Go
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Watch out for fake Pokemon Go apps on 3rd party stores. It may
contain malware. #PokemonGO #malware
1:06 AM - 19 Jul 2016
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Invasao de Privacidade

The Switch

'‘My Friend Cayla’ Doll Records e .
Children’s Speech, Is Vulnerable VTech says 6.4 million children

to Hackers profiles were caught up in its data

Consumer groups say the doll, which has a microphone and uses breach
Bluetooth to transmit audio recordings via the Internet, poses both
a security and a privacy threat.

By David Emery Feb 24th, 2017

ayley Tsukayama =

;\ ) :.o',t‘ﬁﬂi ;

The Switch

Toymakers are tracking more

; | ; data about kids — leaving them
Boneca que pode espionar familias teve a venda
proibida na Alemanha exposed to hackers

Cayla tem microfone e conexdo bluetooth embutidos; o que é considerado By Andrea Peterson =~
ferramentas de espionagem

https://www.washingtonpost.com/news/the-switch/wp/2015/12/01/vtech-says-6-4-million-children-were-caught-up-in-its-data-breach/
https://www.washingtonpost.com/news/the-switch/wp/2015/11/30/toymakers-are-tracking-more-data-about-kids-leaving-them-exposed-to-hackers/
http://www.snopes.com/2017/02/24/my-friend-cayla-doll-privacy-concerns/
http://www.em.com.br/app/noticia/internacional/2017/02/17/interna_internacional,848314/boneca-que-pode-espionar-familias-teve-a-venda-proibida-na-alemanha.shtml
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Uso excessivo

Vicio em Fortnite faz pais mandarem filhos para clinicas de
reabilitacao

POR RAFAEL FARINACCIO | @rfarinaccio - EM CULTURA GEEK - 29 NOV 2018 — 19H16

1 COMPARTILHAR u E H a 3.148 compartilhamentos

oo s

https://www.tecmundo.com.br/cultura-geek/136671-vicio-fortnite-pais-mandarem-filhos-clinicas-reabilitacao.htm
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Senhas Padrao e Equipamentos Desatualizados

73,000 webcams left vulnerable because
people don't change default passwords

Shodan: The loT search engine for watching
sleeping kids and bedroom antics

[Opinion] Shodan is not the devil, but rather a messenger which should make us
take responsibility for our own security in a world of webcams and mobile
devices.

a By Charlie Osborne for Zero Day | January 26, 2016 -- 11:43 GMT (03:43 PST) | Topic: Security

http://mashable.com/2014/11/10/naked-security-webcams/#WvbidQXQumqu
http://www.zdnet.com/article/shodan-the-iot-search-engine-which-shows-us-sleeping-kids-and-how-we-throw-away-our-privacy/
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Ajude seus Filhos a

se Protegerem

pershr niehr ogisr



Como se Prevenir

 Aplicar solugbes tecnicas

- ajuda a proteger das ameacas ja conhecidas
e para as quais ja existem formas de prevencao

« Adotar postura preventiva
- ajuda a proteger das:

* ameacas que envolvem engenharia social
* ameacas ainda nao conhecidas

* ameacas que ainda nao possuem solucao

cerbhr niehr ogibr



Proteger os Equipamentos

« Manter os equipamentos seguros
— com a versao mais recente do sistema operacional e dos aplicativos
- com todas atualizagdes aplicadas

« Usar as opcoes de configuracdo disponiveis

« Usar e manter atualizados mecanismos de seguranca
— antivirus
— antispam
- antiransomware
- firewall pessoal
- controle parental

eersr niehr eglhr




Usar Recursos de Controle Parental (?)

* Protecao adicional

- deve ser usado como um aliado
* nao substitui o dialogo e a mediacao
» apresenta falhas e pode ser burlado

« Conjunto de recursos de seguranca
- sistemas operacionais, sites, equipamentos e aplicativos

* Permitem definir:
— filtros de pesquisa
- Sites que podem ou nao ser acessados
— aplicativos que podem ser executados
- limites de tempo
- com quem pode ou nao conversar

Cervar niedr egll



Proteger as Contas de Acesso

 Elaborar boas senhas

— evitar o uso de:
« dados que possam ser obtidos em redes sociais e paginas Web
» dados pessoais, como nomes, sobrenomes e contas de usuario
» sequéncias de teclado, como “1qaz2wsx” e “QwerTAsdfG”
» palavras que fazem parte de listas publicamente conhecida
» palavras associadas ao contexto em que estao sendo usadas

— usar.;
* numeros aleatoérios
* senhas longas e com diferentes tipos de caracteres

eersar niehr eglhr



Uso Seguro de Senhas

* Nao reutilizar as senhas
- basta ao atacante descobrir uma senha para invadir outras contas onde a mesma senha € usada

* Nao informar senhas por e-mails ou telefonemas
 Criar grupos de senhas, de acordo com o risco envolvido:

 Armazenar as senhas de forma segura:
— anote-as em um papel e guarde-o em local seguro
— grave-as em um arquivo criptografado
- use programas gerenciadores de contas/senhas

cerbhr niehr ogibr



Habilitar a Verificacao em Duas Etapas

* Uso de informacdes adicionais para checar a identidade

« Para invadir uma conta o atacante tera que:

— descobrir a sua senha (primeira etapa)
- realizar com sucesso a segunda etapa
* O que voceé é
- informacdes biométricas, como impressao digital, rosto, voz e olho
« algo que apenas vocé sabe

- outra senha, pergunta de segurancga, numero PIN, informac&o pessoal
» algo que apenas vocé possui

— codigo de verificacado, cartdo de senhas bancarias, token gerador de senhas, acesso a um determinado equipamento

(cc) CERT.br/NIC.br
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Outros Cuidados

« Usar conexodes seguras (HTTPS)

» Fazer backups
— Unica garantia efetiva contra ransomware
- devem ser mantidos desconectados

« Ser cuidadoso ao:
— abrir anexos, clicar em links, baixar aplicativos
— acessar paginas Web

JCERT.br/NIC.br

* Proteger a privacidade
— diminuir a quantidade de dados expostos

Cervar niedr egll



Nao seja voce o vilao
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Sharenting

« Comportamento dos proprios pais e responsaveis:
— postar fotos e videos que podem constrangé-los
— criar perfis em nome dos filhos
— postar nas redes sociais dos filhos

* Tudo que é postado pode fazer parte da reputacao online futura
» Assunto dificil de ser tratado

* Nao ha um limite claro entre:

- o direito dos pais e responsaveis de postar sobre seus filhos
- 0 direito das criancas de terem a privacidade preservada

* Dica: pensar em como eles se sentirao no futuro ao ver aquilo ajuda bastante

cerbhr niehr ogibr



Materiais de apoio

pershr niehr ogisr



MANTENHA=SE INIDRMADO

||+ | @ hup://cartilha.cert.br/ = ¢ | (Q- Google o

« Cartilha de Seguranca para Internet

Livro (PDF e ePub)
Conteudo no site

h[ Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

Fasciculos e slides

Dica do dia no site, via Twitter e RSS
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Guias Internet Segura
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NRO FACA COM OS CUIDADO COM__. . FECREVAE GALE
_OUTROS O QUE 0 TN A CORRETAMENTE
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Desafios
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RISCOS leeel R SE PROTEGEREM /%~ |
°Acesso a conteudos |mpropr|o; ..... Dé o exemplo
Estimule o dialogo

*Contato com estranhos
_ Reforce os cuidados com estranhos e i
"Usa ecesalie Ensine—os sobre privacidade W = ><
*Supearexposicao Fique atento aos limites de idade INA(H) S]:Ee]]ﬂ\ i \W
< W(U)C[E 0 W]][LM]) x -

Observe o comportamento

*Exposicao da privacidade
Vocé costuma postar fotos e videos

Cuidado com o cyberbullying

*Dificuldade de exclusao
-Cyberbullying Estabeleca regras dos seus filhos?
i Vocé ja criou perfis em nome
Brincadeiras perigosas Utilize o controle parental Jd P g
Codi lici hishi Ajude-os a protegerem as contas de acesso S IS RN
odigos maliclosos e phishing . ) Vocé costuma postar mensagens nas
Proteja os equipamentos que eles usam - .
redes sociais dos seus filhos?
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internetsegura.br

‘Wl como Pedir Ajuda

nle ’@ INTERNET Sobre ‘Outras iniciativas
% SEGURA

Internet Segura — Faca sua parte e todos teremos uma
Internet mais segura!

para Criangas para Adolescentes para Pais e para 60+ para Técnicos para Interesse Geral

Educadores CONFIRA A
NOVIDADE!




Desmistificando...

“E tudo culpa da Internet...”
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“A Internet é como um esye(ﬁo da sociedade.

Se vocé nio gosta do que nele ve,
quebrd-lo ndo é a solugdo.”

Vint Cerf, 2010, forum em Vilna, Lituania.

cerbhr niehr ogibr



||',

-G53 CONTAMOS COM SUA AJUDA PARA TORNAR A
INTERNET UM LUGAR MAIS SEGURQ
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Obrigada

www.cert.br

miriam@cert.br @ @certbr

03 de dezembro de 2018
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