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Agenda

• Sobre: CGI.br, NIC.br e CERT.br
• Atividades do CERT.br

– Apoio e treinamento para novos CSIRTs
– Análise de tendências e early warning
– Tratamento de incidentes
– Estatísticas
– Produção de documentos

• Outras iniciativas relacionadas a segurança e
combate ao spam

• Referências
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CERT.br
• Criado em 1997 para receber, analisar e responder a

incidentes de segurança em computadores, envolvendo
redes conectadas à Internet brasileira, exercendo as
seguintes funções:
– ser um ponto de contato nacional para notificação de incidentes de

segurança
– prover a coordenação e o apoio necessário no processo de resposta

a incidentes
– estabelecer um trabalho colaborativo com outras entidades, como os

operadores da justiça, provedores de acesso e serviços e backbones
– auxiliar novos CSIRTs a estabelecerem suas atividades
– Prover treinamento na área de tratamento de incidentes
– Produzir documentos de boas práticas
– Aumentar a conscientização sobre a necessidade segurança na

Internet

http://www.cert.br/missao.html 
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Atribuições do Comitê Gestor da Internet no Brasil

• a proposição de normas e procedimentos relativos à regulamentação das
atividades na Internet;

• a recomendação de padrões e procedimentos técnicos operacionais
para a Internet no Brasil;

• o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da Internet no Brasil;

• a promoção de estudos e padrões técnicos para a segurança das
redes e serviços no país;

• a coordenação da atribuição de endereços internet (IPs) e do registro de
nomes de domínios usando <.br>;

• a coleta, organização e disseminação de informações sobre os
serviços internet, incluindo indicadores e estatísticas.

Entre as diversas atribuições e responsabilidades definidas no Decreto
Presidencial nº 4.829, destacam-se:

http://www.cgi.br/sobre-cg/
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Estrutura do CGI.br e do NIC.br

1 – Ministério da Ciência e Tecnologia (Coordenação)
2 – Ministério das Comunicações
3 – Casa Civil da Presidência da República
4 – Ministério da Defesa
5 – Ministério do Desenvolvimento, Indústria e Comércio Exterior
6 – Ministério do Planejamento, Orçamento e Gestão
7 – Agência Nacional de Telecomunicações (Anatel)
8 – Conselho Nacional de Desenvolvimento Científico e Tecnológico
9 – Fórum Nacional de Secretários Estaduais para Assuntos de C&T
10 – Representante de Notório Saber em assuntos de Internet

11 – provedores de acesso e conteúdo
12 – provedores de infra-estrutura de
        telecomunicações
13 – indústria de bens de informática,
        telecomunicações e software
14 – segmento das empresas usuárias de Internet
15-18 – representantes do terceiro setor
19-21 – representantes da comunidade científica
        e tecnológica
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Atividades do CERT.br
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Apoio e Treinamento para Novos CSIRTs

• Auxílio no estabelecimento das atividades
– Reuniões, palestras, treinamentos, etc

• SEI/CMU Partner desde 2004, licenciado para ministrar os
cursos do CERT® Program no Brasil:
– http://www.cert.br/cursos/

• Information Security for Technical Staff
• Creating a Computer Security Incident Response Team
• Managing Computer Security Incident Response Teams
• Fundamentals of Incident Handling
• Advanced Incident Handling for Technical Staff

– 160+ profissionais treinados
– Cursos a preço de custo, como forma de fomentar a capacitação

CSIRT: Grupo de Resposta a Incidentes de Segurança em Computadores, do Inglês
             Computer Security Incident Response Team
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Apoio e Treinamento para Novos CSIRTs (cont)

http://www.cert.br/contato-br.html
CSIRTs Brasileiros
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Análise de Tendências e Early Warning
Consórcio Brasileiro de Honeypots - Projeto Honeypots Distribuídos

Objetivo: aumentar a capacidade de detecção de incidentes, correlação
de eventos e determinação de tendências de ataques no espaço Internet
brasileiro
– 37 instituições, entre academia, governo, indústria e redes militares
– Baseada em trabalho voluntário
– http://www.honeypots-alliance.org.br/

Utilização dos dados coletados para:
– Notificação das redes originadoras dos ataques
– Geração de estatísticas públicas
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Cidades Onde os Honeypots estão Localizados
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Instituições Participantes do Consórcio

UFPABelém23
UnisinosSão Leopoldo24
DiveoBelo Horizonte25

PoP-PR, PUC PRCuritiba22
UPFPasso Fundo21
VIVAXSanto André20
CTBC TelecomUberlândia19
FPTELins18
UDESCJoinville17
VIVAXManaus16
VIVAXAmericana15
UFSC DASFlorianópolis14
UNITAUTaubaté13
USPSão Carlos12
USPRibeirão Preto11
CERT-RSPorto Alegre10
LNCCPetrópolis09
UFRNNatal08
Brasil Telecom, Ministério da Justiça, TCU, UNB LabRedesBrasília07
USPPiracicaba06
UNESPSão José do Rio Preto05
CenPRA, ITAL, UNICAMP, UNICAMP FEECCampinas04
ANSP, CERT.br, Diveo, Durand, UNESP, UOL, USPSão Paulo03
CBPF, Embratel, Fiocruz, IME, PUC-Rio, RedeRio, UFRJRio de Janeiro02
INPE, ITASão José dos Campos01
InstituiçãoCidade#
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Parcerias Internacionais do CERT.br

– Forum of Incident Response and Security Teams (FIRST)
Full member
http://www.first.org/

– Anti-Phishing Working Group (APWG) Research Partner
http://www.antiphishing.org/

– Honeynet Research Alliance Member
http://honeynet.org/alliance/
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Tratamento de Incidentes

• Articulação das ações para o tratamento de incidentes
envolvendo redes brasileiras

– Contato nacional para notificação de incidentes de
segurança

– Manutenção de estatísticas sobre as notificações de
incidentes recebidas

– Desenvolvimento de documentos de boas práticas para
usuários e administradores de redes
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Notificações de Incidentes: 1999-2006

http://www.cert.br/stats/
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Tipos de Ataques
Totais da categoria fraude:

2004:   4.015 (05%)
2005: 27.292 (40%)
2006: 41.776 (21%)

Características das tentativas de fraude:
Spams
• Em nome das mais variadas instituições e

com tópicos diversos
• Com links para códigos maliciosos (cavalos

de tróia)

Totais da categoria worm (engloba bots):
2004:   42.267 (55%)
2005:   17.332 (25%)
2006: 109.676 (55%)
Maior responsável pelo aumento de
191% de 2005 para 2006

2005

2006
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Tratamento de Incidentes Envolvendo Tentativas de Fraude
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Estatísticas: 1 de abril de 2005 a 3 de novembro de 2006

28.350Exemplares únicos de trojans (hashes criptográficos)

2.623Assinaturas de antivírus únicas

25.922E-mails de notificação enviados pelo CERT.br

2.741Contatos únicos dos domínios/redes
5.054Endereços IP

15.157Nomes diferentes para os arquivos

76Países de Alocação dos IPs

11.940Hosts
36.069URLs Únicas

173Assinaturas de antivírus agrupadas por família

78Extensões utilizadas nos executáveis

6.886Domínios

TotalCategoria
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15 Famílias de Assinaturas Mais Freqüentes

Fonte das assinaturas: Kaspersky Lab.
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Extensões Mais Freqüentes dos Executáveis
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IPs Hospedando Malware - Informação de Alocação dos RIRs
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Taxa de Detecção: 1 de abril de 2005 a 5 de novembro de 2006

49.178438872217160Vendor I

69.0419573877628349Vendor C

9.1224512443026881Vendor Z
22.1862522193828190Vendor T
27.9066441716723811Vendor Q
28.2379992034028339Vendor P
28.4679642001927983Vendor O
29.0681471989128038Vendor N
34.2983271595724284Vendor L
39.3770421084617888Vendor K

55.04156051274528350Vendor H
59.46166721136928041Vendor G
64.7316909212611Vendor F
66.5618858947328331Vendor E
66.5618748941728165Vendor D

81.97463210195651Vendor B
87.6224810350528315Vendor A

Taxa de
Detecção (%)

Exemplares
Detectados

Exemplares
Não Detectados

Exemplares
Testados

Antivírus

~70% dos
vendors com

menos de
40%

Somente 2
vendors com

taxa de
detecção

acima de 80%
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Taxa de Detecção - Evolução Mensal
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Exemplares Enviados - Evolução Mensal
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Documentos para Administradores e Usuários

Materiais gratuitos disponíveis

• Práticas de Segurança para Administradores de Redes Internet
http://www.cert.br/seg-adm-redes/
– boas práticas em configuração, administração e operação segura de

redes conectadas à Internet

• Cartilha de Segurança para Internet
http://cartilha.cert.br/
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Outras Iniciativas do NIC.br/CGI.br
– INOC-DBA(•) BR - Sistema de comunicação imediata entre operadores de

redes e CSIRTs, utilizando telefonia IP
http://eng.registro.br/inoc/

• 120 telefones IP cedidos em comodato pelo NIC.br em 2004
– 100 maiores ASNs do Brasil
– 20 CSIRTs (indicados pelo CERT.br)

– Indicadores
http://www.cetic.br/

• Parceria com o IBGE e IBOPE/NetRatings
• Pesquisas TIC Domicílios e TIC Empresas 2005, realizadas para o

CGI.br, pelo Instituto Ipsos Opinion
– Site Antispam.br

http://www.antispam.br/
• Área para Administradores de Redes

http://www.antispam.br/admin/
• Vídeos Educativos

– Funcionamento da Internet, códigos maliciosos, spam e como se proteger

• INOC-DBA (Inter-Network Operation Centers - Dial by AS Number) Hotline Phone System
  http://www.pch.net/inoc-dba/
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• Comitê Gestor da Internet no Brasil
http://www.cgi.br/

• Núcleo de Informação e Coordenação do Ponto BR
http://www.nic.br/

• Indicadores do CGI.br
http://www.cetic.br/

• Antispam.br
http://www.antispam.br/

• Cartilha de Segurança para Internet
http://cartilha.cert.br/

• Cursos do CERT® Program ministrados pelo CERT.br
http://www.cert.br/cursos/

Referências


