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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuigoes definidas no Decreto Presidencial n° 4.829, de
03 de setembro de 2003, destacam-se:

« a proposicao de normas e procedimentos relativos a regulamentacao
das atividades na internet;

 arecomendacao de padroes e procedimentos técnicos operacionais
para a internet no Brasil;

« o0 estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

 apromocao de estudos e padroes técnicos para a seguranca das
redes e servigos no pais;

« acoordenacao da atribuicao de enderecos internet (IPs) e do registro
de nomes de dominios usando <.br>;

« acoleta, organizacao e disseminacao de informacdes sobre os
servicos internet, incluindo indicadores e estatisticas.

» ser representado nos féruns técnicos nacionais e internacionais
relativos a Internet;

http://www.cgi.br/sobre/
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Estrutura do CGl.br e NIC.br

GOVERNO SOCIEDADE CIVIL
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao) 11 — provedores de acesso e conteudo

2 — Ministério das Comunicagoes 12 - provedores de infra-estrutura de

3 — Casa Civil da Presidéncia da Republica telecomunicagoes

4 — Ministério da Defesa 13 — industria de bens de informatica,

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior telecomunicagoes e software

6 — Ministério do Planejamento, Orcamento e Gestao 14 — segmento das empresas usuarias de
7 — Agéncia Nacional de Telecomunicagoées (Anatel) Internet

8 — Cons. Nacional de Desenvolvimento Cientifico e Tecnolégico 15-18 — representantes do terceiro setor
9 — Férum Nac. de Secretarios Estaduais para Assuntos de C&T  19-21 — representantes da comunidade
10 — Representante de Notério Saber em assuntos de Internet cientifica e tecnoldgica

eercor nieor egior



%% SEI Partner
0 E r E r Carnegie Mellon.
igst
Treinamento e Analise de JREp——
Conscientizacao Tendéncias

Tratamento de

Incidentes
— Articulacéo — Cursos — Honeypots APWG
— Apoioa _ — Palestras Distribuidos
recuperacao — Documentagéo — SpamPots e onfshing &g
— Estatisticas — Reunides T rlunzyne:
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Criado em 1997 para:
« Ser um ponto de contato nacional para notificacao de incidentes

* Prover a facilitacao e o apoio necessarios no processo de resposta a
incidentes

- Estabelecer um trabalho colaborativo com outras entidades
« Aumentar a conscientizacao sobre a necessidade de segurancga na Internet

« Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca) a
estabelecerem suas atividades

Rumo a Criagao de uma Coordenadoria de Seguranga de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | http://www.cert.br/sobre/
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Copa 2014:
Caracteristicas dos Ataques

“Hacktivismo” e manifestacoes

Ataques contra alvos difusos
- qualquer rede “gov.br”, universidades, partidos e
patrocinadores

« vazamentos de informacoes
« defacements
« DDoS via amplificagao (Chargen, DNS, SNMP)
— reportados picos de 4Gbps
- outros nao relacionados nem com Brasil nem com a Copa
« como o site “elections.ny.gov”
- fotos vazando senhas de wi-fi de arenas

- phishings de sites da FIFA, CBF e midia

Midia deu muita atencao nas semanas preé evento
- foi o periodo mais intenso de ataques
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A Atuacao do CERT.br

Ajudar na identificacao de

* possiveis ameacas e cenarios de ataques
 necessidades de infraestrutura

Monitoramento extra de incidentes e fontes de dados sobre ataques

» notificacoes de incidentes

» feeds de dados (Honeypots Distribruidos do CERT.br, Team Cymru,
Arbor Atlas, ShadowServer, Operagoes Anti-Botnet)

« fontes publicas de informacgao (Twitter, IRC, defacements)

Facilitacao e suporte no tratamento de incidentes

« via arede de contatos ja estabelecida

Adicionalmente

« Treinamento de tratamento de incidentes para o pessoal do Exército,
Marinha e Aeronautica que atuou nos Destacamentos de Defesa
Cibernética

« Rede iINOC-DBA mantida pelo NIC.br
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Cooperacao:
CERT.br, CTIR Gov e CDCiber

A cooperacao ja era grande
Ficou fortalecida ap6s os grandes eventos

Houve
 Troca de informacoes
* Divisao de tarefas

- CDCiber: atuacao presencial nos CCDAs e CICCRs; coleta de
inteligéncia nas redes sociais.

- CTIR Gov: foco nos ataques as redes do Governo; monitoracao de
defacements.

- CERT.br: facilitar a comunicacao e coordenagcao com outros atores,
principalmente CSIRTs (nacionais e internacionais); monitoragao de
canais de IRC e Twitter; monitoracao dos feeds de dados por
qualquer atividade maliciosa saindo das redes mapeadas pelo
CDCiber e pelo CTIR Gov.
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Maiores Desafios

FIFA, patrocinadores e algumas operadoras nao foram
abertos para troca de informacoes

- ou nao havia ponto de contato

- ou a postura era “nos mandem dados”

 sem compartilhar ameacas, ataques vistos, riscos ou outros
dados que pudessem auxiliar o processo de coordenacao entre

todos

Carga de trabalho maior que o ja planejado

- mudancgas de planejamento na ultima hora
- solicitagoes de relatorios de ultima hora

- plantoes
- pessoal extra para monitoracao de fontes publicas
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Reflexoes para 2016

Cooperacao
- nenhum unico grupo ou estrutura conseguira fazer sozinho a
seguranca ou a resposta a incidentes
- pessoal preparado em todas as redes e areas
- cooperacao direta entre os diversos atores

Os times serao os mesmos de sempre, mas € necessario
ter mais troca de informacoes e cooperacao entre

- 0S grupos organizadores

- o0 pessoal técnico de todas as operadoras e provedores de
servicos Internet

- e todos os CSIRTs formados no Brasil

Acoes necessitam iniciar ja
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Obrigada

www.cert.br

cristine@cert.br @ @certbr
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