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Agenda
 Estrutura do CGl.br, NIC.br e CERT.br

 Missao do CERT.br e seu papel na seguranca da Internet
no Brasil

* Incidentes mais frequentes

 Consideracoes finais
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Comité Gestor da Internet no Brasil — CGl.br

Dentre as atribuicoes definidas no Decreto Presidencial n° 4.829
destacam-se:

a proposicao de normas e procedimentos relativos a
regulamentacao das atividades na internet;

a recomendacao de padroes e procedimentos técnicos operacionais

para a internet no Brasil:

o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

a promocao de estudos e padroes técnicos para a seguranca das
redes e servicos no pais;

a coordenacao da atribuicao de enderecos internet (IPs) e do
registro de nomes de dominios usando <.br>;

a coleta, organizacao e disseminacao de informacoes sobre os
servicos internet, incluindo indicadores e estatisticas.

http://Iwww.cqi.br/sobre-ca/
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Estrutura do CGl.br e NIC.br

GOVERNO NS.
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1 — Ministério da Ciéncia e Tecnologia (Coordenagao)

2 — Ministério das Comunicagoes

3 — Casa Civil da Presidéncia da Republica

4 — Ministério da Defesa

5 — Ministério do Desenvolvimento, Industria e Comércio Exterior

6 — Ministério do Planejamento, Orgamento e Gestao

7 — Agéncia Nacional de Telecomunicagoes (Anatel)

8 — Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico
9 — Férum Nacional de Secretarios Estaduais para Assuntos de C&T
10 — Representante de Notério Saber em assuntos de Internet
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11 — provedores de acesso e conteudo

12 — provedores de infra-estrutura de
telecomunicagoes

13 — industria de bens de informatica,
telecomunicagoes e software

14 — segmento das empresas usuarias de Internet

15-18 - representantes do terceiro setor

19-21 - representantes da comunidade cientifica
e tecnoldgica
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CERT.br

 Criado em 1997 para tratar incidentes seguranca em computadores,
envolvendo redes conectadas a Internet brasileira, exercendo as
seguintes fungoes:

— Ser um ponto de contato nacional para notificacao de incidentes
de seguranca

— Prover a coordenacao e o apoio necessario no processo de
resposta a incidentes

— Estabelecer um trabalho colaborativo com outras entidades,
como os operadores da justica, provedores de acesso e servigcos
e backbones

— Auxiliar novos CSIRTs a estabelecerem suas atividades

— Aumentar a conscientizagcao sobre a necessidade seguranca na
Internet

Missao e Servigos do CERT.br:
http://www.cert.br/missao.html

Rumo a Criagao de uma Coordenadoria de Seguranga de Redes na Internet Brasil:
http://www.nic.br/grupo/historico-gts.htm
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Atividades do CERT.br cert

~ CERTbr
Treinamento e Analise de Tratamento
Conscientizacao Tendéncias de Incidents
—Cursos —Honeypots —Articulacao
—Palestras Distribuidos —Apoio a
—Documentacao —SpamPots recuperacgao
—Reuniodes —Estatisticas

Parcerias Internacionais:

The Honeynet
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SElPartner

P R O J E C TE

www.antiphishing.org A MEMBER
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Apoio e Treinamento para Novos CSIRTs

« Auxilio no estabelecimento das atividades
— Reuniodes, palestras, treinamentos, etc

 SEI/CMU Partner desde 2004, licenciado para ministrar os cursos do
CERT® Program no Brasil:

— http://www.cert.br/cursos/
« Information Security for Technical Staff

« Overview of Creating and Managing Computer Security Incident
Response Teams

 Fundamentals of Incident Handling
« Advanced Incident Handling for Technical Staff

— 320+ profissionais seguranca treinados
 maximo de 25 participantes por turma
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Grupos de Tratamento de Incidentes
(CSIRTs/CERTS) no Brasil

Setor CSIRTs g i
Resposabilidade | CERT.br
Nacional
Redes de CTIR Gov, GATI, -
Governo GRA/SERPRO, g Natad )
CSIRT Prodesp ;\_‘ NARIS
\

Setor Financeiro

CSIRT BB, CSIRT CAIXA,
CSIRT Banco Real,
CSIRT Sicredi,

CTBC Telecom
CSIRT Santander, B;TI‘:':BB )
Visanet CSIRT CSIRT CAIXA Belo Horizonte
CTIR Gov CSIRT POP-MG
Telecom/ISP CTBC Telecom, GATI S —
EMBRATEL, StarOne, GRA/SERPRO Rio de Janeiro
Oi, CSIRT Telefonica, e CENATIS
o José dos CEO/RedeRio
CSIRT TIM, CSIRT UOL, Campos Coraren
CSIRT VIVO GSRINPE o
> Star One
Redes GSRI/INPE, CAIS/RNP, o T———— \
Académicas e de | CSIRT Unicamp, CERT-RS, | b e —— (Sao Paulo
Posauisa | NARIS, CSIRT POPMG, | |_camt omesms ) Y e t| o U5
. \ r nco Rea
CENATIS, CEO/RedeRio, CSIRT PRODESP  CSIRT VIVO
CSIRT USP, GRC/UNESP, Porto Alegre CSIRT Santander GRC/Unesp
TRI CERT-RS CSIRT Telefonica ~ GRIS Abril
CSIRT SICREDI CSIRT TIM Visanet CSIRT
Outros CSIRT TIVIT, GRIS Abril _TRI © CERT.br — 2009-0 \_CSIRT TVIT

http://www.cert.br/contato-br.html

Rio Info 2009 - 10/09/2009

Uberlandia

egir  niehr




Tratamento de Incidentes
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Tratamento de Incidentes

« Articulacao das acoes para o tratamento de incidentes envolvendo
redes brasileiras

— Contato nacional para notificacao de incidentes de seguranca
— Manutencao de estatisticas sobre as notificacoes de incidentes
recebidas
* http://www.cert.br/stats/incidentes/
* http://www.cert.br/stats/spam/

— Desenvolvimento de documentos de boas praticas para usuarios
e administradores de redes

* Praticas de Segurancga para Administradores de Redes Internet
http://www.cert.br/seg-adm-redes/

« Cartilha de Seguranca para Internet
http://cartilha.cert.br/

il
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Incidentes Reportados ao CERT.br Cervar

Total de Incidentes Reportados ao CERT.br por Ano
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http://lwww.cert.br/stats/incidentes/
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Incidentes Reportados ao CERT.br — Tipos (2/2) |

2009 — 1° e 2° trimestres

Incidentes reportados Enfoque dos atacantes:
(Tipos de ataque) « Ataques a usuarios finais
 Motivacao financeira

Caracteristicas das tentativas de

———Worm (14.24°%)
! L0os 000%) fraude:
! : Eventuais violagoes de direitos autorais

Spams

« Em nome das mais variadas
instituicoes e com tépicos diversos

« Com links para cédigos maliciosos
(cavalos de tréia)

Incidentes reportados
(Tipos de ataque)

r 16.5¢ \

_ Web (1.84%)
L Qutros (1.37%)
Frat 74 QF )

http://www.cert.br/stats/incidentes/
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2008/2009: Detalhes dos Codigos e URLs

2008 2009

1° Sem.
Assinaturas de antivirus ("familias") 447 935
Assinaturas de antivirus (Unicas) 6.085 1.564
Dominios 5.916 2.048
Extensoes de arquivos usadas 112 65
Enderecos IP Unicos 3.921 1.595
Paises de origem 78 64
Nomes de arquivos 8.297 2.879
URLs unicas 17.376 4.973
Cdédigos maliciosos unicos (hashes criptograficos 14.256 3.740

unicos)
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1° Semestre/2009: Eficiéncia dos Antivirus

AV Vendors Detection Rate (%) [2009-01-01 -- 2009-06-30]
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1° Semestre/2009: Exemplares Enviados
Trojan Samples Sent [2009-01-01 -- 2009-06-30]
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Analise de Tendéncias
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Projeto Honeypots Distribuidos

Objetivo: aumentar a capacidade de

deteccao de incidentes, correlacao de et B
eventos e determinagdo de tendénciasde  © A=
ataques no espaco Internet brasileiro o .

— 37 instituicoes, entre academia, governo,

P . i -_—"
industria e instituigcoes financeiras

— Baseado em trabalho voluntario

— http://lwww.honeypots-alliance.orq.br/

Utilizacao dos dados coletados para:

* Notificagao das redes originadoras dos ataques
» Geracao de estatisticas publicas
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Estatisticas Publicas dos Ataques Registrados

Daily Top 10 Source Country Codes (CC) -- GMT
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ER Auverage: 1.32k butes/z Hin: 0.03k buytesssz Hax: 29.69k buytes/s
CN Average: 1.23k bytess/z Hin: 0.15k bytes/sz Hax: S.26k buytes/s
us Auverage: 0.56k buytes/z Hin: 0.01k buytessz Hax: 10.54k butes/z
HK Auverage: 0.22Kk butes/z Hin: 0.00k buytesssz Hax: 5.94k butes/z
™ Auverage: 0.15k bytes/z Hin: 0.00k bytes/s Hax: 2.52k bytesss
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Projeto SpamPots

* Implementado pelo CERT.br

* Financiado pelo NIC.br/CGl.br
— Como parte dos trabalhos da Comissao Anti-Spam

— Para gerar métricas sobre o abuso de maquinas de usuarios finais
para o envio de spam

* Implantacao de 10 honeypots* de baixa-interatividade, simulando
ser proxies abertos e capturando spam
— Em 5 operadoras de banda-larga
« 2 cabo e 3 ADSL
* 1 residencial e 1 empresarial em cada

* Honeypot € um tipo de sensor usado para simular servigos e registrar as atividades maliciosas.
Fonte: http://www.cert.br/docs/whitepapers/honeypots-honeynets/
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Resultados — Abuso das Redes Brasileiras

Normalmente conectados via banda larga
Servidor do Projeto:

. Coleta dados diariamente;
Dias de coleta: 466 Checa estado dos honeypots.

E-mails capturados: 524.585.779 NS
Destinatarios: 4.805.521.964 ;iﬁ’pﬁzii'TSé?§°
Destinatarios/e-mail- =~ 9.1 _ “ @
. . ~ . ~ \ Computador com f @
E-mails/dia: = 1.2 Milhdes | ; mputador £o
inicos: (& >~ =
IPs (inicos: 216.888 R %g' = @
ASNSs unicos: 3.006  spammer Honeypmmulando *—dg @
Country Codes: 165 Proxy Abefte —
‘& = ~
COmputr com ?ﬁﬁ;ﬁ @ @
Proxy Aberto

Principais Resultados:

+ 99.84% das conexoes eram originadas do exterior

 0s spammers consumiam toda a banda de upload disponivel
 mais de 90% dos spams eram destinados a redes de outros paises

http://www.cert.br/docs/whitepapers/spampots/
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Consideracoes Finais

« Cenario atual
— Softwares com muitas vulnerabilidades

— Pressao econémica para lancar, mesmo com problemas

S0 havera melhorias quando

— O processo de desenvolvimento de software incluir
 Levantamento de requisitos de seguranca

« Testes que incluam casos de abuso (e nao somente casos de
uso)

— Secure Software Development se tornar parte da formacao de
projetistas e programadores

— Provedores e operadoras forem mais proé-ativos
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Links Relacionados

— CGl.br - Comité Gestor da Internet no Brasil
http://www.cgqi.br/

— NIC.br - Nucleo de Informacao e Coordenacao do Ponto br
http://www.nic.br/

— CERT.br - Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil
http://www.cert.br/
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