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Ransomware as a Service – RaaS
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Causas primárias dos ataques de ransomware
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Fonte: https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a
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Fonte: https://www.ransomlook.io/group/ransomhub

RansomHub – Exemplos de Vítimas

imobesidade.com.br
oficina.oficinadasfinancas.com.br

metalfrio.com.br
ceopag.com.br / ceofood.com.br

www.sicoob.com.br
equinocioplay.com.br
bitzsoftwares.com.br
www.sicoob.com.br

www.ham.org.br
www.ykp.com.br

www.shootinghouse.com.br
www.spmundi.com.br

www.portosaofrancisco.com.br
www.confins.com.br
www.lapastina.com

eucatex.com.br
...

https://www.ransomlook.io/group/ransomhub
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Fonte: https://www.ransomlook.io/notes

Existem muitos 
outros grupos de 
RaaS

https://www.ransomlook.io/notes


Melhor Prevenir que 
Remediar



Recomendações
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Medida

Controle de Acesso e gestão de 
identidade

• Implementar autenticação com múltiplos fatores
• Adequar permissões ao mínimo necessário (Privilégio Mínimo)

Reduzir superfície de ataque • Manter equipamentos e sistemas atualizados
• Segmentar a rede

Backup • Fazer e testar backups periodicamente

Conhecer e monitorar  o 
ambiente

• Conhecer o que é padrão no ambiente e monitorar: 
- logins em contas de acesso remoto
- logins em contas com privilégios de administração
- criação de contas de usuário
- tráfego de saída - grandes quantidade de dados ou conexões muito longas

Pessoas – Treinamento e 
conscientização

• Treinar colaboradores para que saibam reconhecer e reportem:
  - phishing e outros potenciais ataques de engenharia social
  - infecção por malware
  - ataque ransomware

Processos e procedimentos • Ter um plano de resposta a incidentes
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TLP:CLEAR

Fonte: https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a

https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-242a


Fonte: https://www.cyentia.com/patching-fast-and-slow/ | https://www.cyentia.com/why-your-mttr-is-probably-bogus/
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Algumas Estatísticas Globais

– Mais da metade das organizações só conseguem aplicar patches em 15.5% 
dos CVEs/mês

- ¼ corrige menos de 6.6% dos CVEs

– 32% das top 100 vulnerabilidades exploradas na lista do ShadowServer são 
“vintage vulnerabilities”

– CISA KEV (Known Exploited Vulnerabilities) tem 46% de “vintage 
vulnerabilities”

Fontes:
https://arxiv.org/pdf/2302.14172
https://www.first.org/resources/papers/vulncon2024/VulnCon-Why-Can-t-We-All-Just-Get-Along.pdf

TLP:CLEAR

https://arxiv.org/pdf/2302.14172
https://www.first.org/resources/papers/vulncon2024/VulnCon-Why-Can-t-We-All-Just-Get-Along.pdf


Por que?

– Falta de priorização e compreensão de riscos

- “Precisa atualizar? Está funcionando...”

- “Mas está na rede interna, está seguro...”

- “MFA é inconveniente e custa caro”

– Falta de pessoal capacitado

– Sistemas legados

- Impedem atualização de SO e aplicações

– Falta de verba e planejamento

- Licenças que expiram e não permitem update para correção de vulnerabilidades
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Link para os slides
https://cert.br/docs/palestras

Obrigada
Notificações para: cert@cert.brlucimara@cert.br
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