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Sobre o CERT.br

Criado em 1997 como ponto focal nacional para tratar
incidentes de seguranca relacionados com as redes
conectadas a Internet no Brasil

Tratamento de Treinamento e Andlise de
Incidentes Conscientiza¢ao Tendéncias
- Articulacéo - Cursos - Consorcio
- Apoio & - Palestras de Honeypots
recuperacao - Documentagéo - SpamPots
- Estatisticas — Reunides - Honeynet.BR
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Estrutura do CGl.br

GOVERNO SOCIEDADE CIVIL
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01- Ministério da Ciéncia e Tecnologia 11- Provedores de Acesso e Contetido
02- Ministério das Comunicacées 12- Provedores de Infra-estrutura de
03- Casa Civil da Presidéncia da Republica Telecomunicacoes

04- Ministério da Defesa 13- Industria de Bens de Informatica,
05- Ministério do Desenvolvimento, Industria e Comércio Exterior Telecomunicacoes e Software

06- Ministério do Planejamento, Orcamento e Gestao 14- Segmento das Empresas Usuarias
07- Agéncia Nacional de Telecomunicagdes (Anatel) de Internet

08- Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico 15-18- Representantes do Terceiro Setor
09- Férum Nacional de Secretarios Estaduais para Assuntos de C&T 19-21- Representantes da Comunidade
10- Representante de Notorio Saber em Assuntos de Internet Cientifica e Tecnoldgica
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Agenda

Situacao Atual
Caracteristicas dos Ataques
Facilitadores para este Cenario

Incidentes sendo Tratados
Tentativas de Fraude
Abuso das Redes para Envio de Spam
Ataques de Forca Bruta
DNS

Consideracgoes Finais

Referéncias
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Situacao Atual
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Caracteristicas dos Ataques

Amplo uso de ferramentas automatizadas de ataque
Botnets

— Usadas para envio de scams, phishing, invasoes,
esquemas de extorsao

Redes mal configuradas sendo abusadas para
realizacao de todas estas atividades

— sem o conhecimento dos donos
Usuarios finais passaram a ser alvo
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Caracteristicas dos Atacantes

e Em sua maioria, pessoal com pouco conhecimento
técnico que utiliza ferramentas prontas
Trocam informacgdes no underground

Usam como moedas de troca

— Senhas de administrador/root
— Novos exploits

— Contas/senhas de banco

— Numeros de cartao de crédito
— bots/botnets

Atacantes + spammers

Crime organizado

— Aliciando spammers e invasores
— Injetando dinheiro na “economia underground”
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Facilitadores para este Cenario

e Pouco enfoque em Seguranca de Software e
Programagao Segura

— vulnerabilidades frequentes
— codigos maliciosos explorando as vulnerabilidades
em curto espaco de tempo

e Sistemas e redes com grau crescente de
complexidade

¢ Organizagdes sem politicas de seguranga ou uso
aceitavel

e Sistemas operacionais e softwares desatualizados
— pouco intuitivos para um usuario

e Falta de treinamento
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Incidentes sendo Tratados
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Tentativas de Fraude

2008 — Jan—Mar

raute (410)

raute (542
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Totais da categoria fraude:

2004 4.015 (05%)
2005 27.292 (40%)
2006 41.776 (21%)
2007 45.298 (28%)
2008 36.561 [Jan—Jun]

Caracteristicas das tentativas de fraude
financeira:

® Em nome de varias instituigoes,
com tdpicos diversos

® Com links para cavalos de tréia

® downloads involuntarios, via
codigos JavaScript, ActiveX, etc,
em maquinas vulneraveis

Fonte:
http://www.cert.br/stats/incidentes/
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1° Semestre/2008

Detalhes dos Cddigos e URLSs relacionadas com tentativas de fraude:

Assinaturas de antivirus (Unicas) 3.322
Assinaturas de antivirus ("familias”) 101
Cédigos maliciosos unicos (hashes criptograficos Gnicos) | 8.159
ExtensOes de arquivos usadas 80
Nomes de arquivos 5.181
URLs Unicas 10.022
Dominios 3.708
Enderecos IP Unicos 2.448
Paises de origem 70
URLs notificadas 12.440
Emails de notificagao enviados pelo CERT.br 9.104
egibr - niedr
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19 Semestre/2008

Eficiéncia dos Antivirus:
AV Vendors Detection Rate (%) [2008-01-01 -- 2008-06-30]

01 04 08 12 16 20 24 26
Weeks (2008)
Vendor G = Vendor T = Vendor B =——— Vendor J = Vendor O
Vendor D == VendorY = Vendor AC Vendor P s——
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Abuso das Redes para Envio de Spam

Porcentagem de Spams Reportados ao CERT.br
Categorias mais Comuns sobre o Total
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Meses (janeiro de 2006 a julho de 2008)

Proxy Aberto == Envio Direto de Spam Spamvertized Website |
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Como Ocorre esse Abuso

Spammers Redes Residenciais Provedores de E-mail Provedores de E-mail
Fraudadores (DSL, Cabo, Dial-up, etc) dos Remetentes (MTAs) dos Destinatarios (MTAs)
Malware S

Provedor
de E-mail

X

Provedor
de E-mail

Y

Provedor
de E-mail

z
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Como Mitigar — Geréncia de Porta 25

Provedores de E-mail

cerbar

Redes Residenciais Provedores de E-mail
dos Remetentes

Spammers
Fraudadores
Malware

(DSL, Cabo, Dial-up, etc)

dos Destinatarios

(MTA)

Provedor
de E-mail

Provedor
de E-mail

25/TCP

(MTA)

Provedor
de E-mail

X

Provedor
de E-mail

Y

z

Provedor
de E-mail
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Ataques de Forca Bruta

Servico SSH
e Ampla utilizagao em servidores Unix

e Alvos

— senhas fracas
— contas temporarias

e Pouca monitoracao permite que o ataque perdure
por horas ou dias

Outros servigos
e Radmin
e VNC

http://www.cert.br/docs/whitepapers/defesa-forca-bruta-ssh/
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DNS Cache Poisoning (1/2)

e Leva um servidor recursivo a armazenar informagoes
forjadas
— Permite redirecionamento de dominios para IPs com
conteudo malicioso
¢ Facilitado pelo método descoberto por Dan Kaminsky
e Correcoes dos softwares: uso de portas de origem
aleatorias nas consultas

— Nao elimina o ataque, apenas retarda seu sucesso
— Adogao de DNSSEC é uma solugao mais definitiva
http://registro.br/info/dnssec.html

¢ Notificacoes enviadas pelo CERT.br: ~ 11k

egibr - niedr
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DNS Cache Poisoning (2/2)

Exemplo

e Envenenar o cache para que www.exemplo.com.br
aponte para 10.6.6.6

— atacante faz consultas aleatérias por registros do
dominio que ele quer forjar (1.exemplo.com.br,
2.exemplo.com.br ...)

— cada consulta é seguida de um conjunto de
respostas forjadas

— as respostas dizem “nado sei quem é
xx.exemplo.com.br, mas www.exemplo.com.br
sabe, eseu P € 10.6.6.6”

— estes passos sao repetidos até obter sucesso

http://www.doxpara.com/DMK_BO2K8.ppt

http://www.unixwiz.net/techtips/iguide-kaminsky-dns-vuln.html
egibr - niedr
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DNS Recursivo Aberto (1/2)

e Permite que qualquer maquina faga consultas

E a configuracdo padrao da maioria dos softwares
DNS

Pode ser usado como amplificador em ataques de
DDoS

Recursivos abertos no Brasil:

— Notificagdes realizadas pelo CERT.br: ~ 46k
— Ainda listados pelo Measurement Factory: ~ 10k

Recursivos abertos no mundo:
— Listados pelo Measurement Factory: ~ 338k

http://dns.measurement-factory.com/surveys/openresolvers.html

egibr - niedr
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DNS Recursivo Aberto (2/2)

Servidor DNS controlado

. . (2b) Servidores DNS recursivos consultam
pelo atacante

o registro TXT de evil.example.org e
armazenam o resultado no cache

(1) Atacante publica
evil.example.org
com registro TXT
muito grande

R n— a
—

Servidores DNS recursivos abertos

.
N

(2a) Atacante faz consultas TXT — —
nos servidores DNS recursivos 3 & L)
pelo dominio evil.example.org (3) Vitima recebe as
forjando o IP da vitima respostas DNS

http://www.cert.br/docs/whitepapers/dns-recursivo-aberto/
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Consideracgoes Finais
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Investir em Seguranca de Software

e Considerar requisitos de seguranga em todo o ciclo
de vida do software
e Aplicar praticas de programagao segura
o Sites de referéncia:
— http://www.securecoding.org/
— http://www.securecoding.cert.org/

— http://www.cert.org/secure-coding/
— http://buildsecurityin.us-cert.gov/

egibr - niedr
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Série de Livros da Addison- Wes/ey

AW Software Security Series

@ @ @ hrep:/ fwww. buildsecurityin.com/ @ ~([G]~Google Q)
Addison-Wesley Software Security Series v‘v
About the Editor Books BoxSet KeyConcepts Contribute
The Addison-Wesley Software Security Series
Gary McGraw, Consulting Editor
SECURE
I:RDG%"MMINE
STATIC ANALYSIS
% } 4
oy | 8
orrware| [ROGTKITS| | =E===" | piling
ggEL‘E‘?—F\F 50 Secure Soltware
[euono secuaie ] EXPLOITIN
SOFﬁVARE
P I i M - 3
C y<Tr1z

http://www.buildsecurityin.com/
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Proteger a Infra-Estrutura

¢ Definir Politicas e Procedimentos
e Manter atualizados e aplicar patches:
— Sistemas operacionais
— Servicos de rede, como DNS, Web, SMTP, etc
— Aplicativos
» navegador, processador de textos, leitor de e-mails,
visualizador de imagens, PDFs e videos, etc

— Hardware
» firmware de switches, equipamentos wireless, etc
e Implementar praticas de seguranga em camadas
— firewalls, IDSs, autenticagao, criptografia, etc
e Manter-se atualizado

— treinamentos, conferéncias, listas de discussao, sites

e blogs de seguranga _ _
egibr - niedr
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Conhecer o Trafego de sua Rede

Redes cada vez mais velozes
Ataques utilizam criptografia
Necessario ter uma visao geral
Tecnologias que podem ser usadas para
monitoracao
— analise de fluxos de rede (flows)
— honeypots de baixa interatividade
Enfatizar a monitoracao do trafego que sai da sua
rede
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Referéncias (1/2)

¢ Informagoes sobre honeypots
— Honeypots e Honeynets: Definigdes e Aplicacdes
http://www.cert.br/docs/whitepapers/honeypots-honeynets/
— Honeyd — http://www.honeyd.org/
— Nepenthes — http://nepenthes.mwcollect.org/

e Livro: “Virtual Honeypots: From Botnet Tracking to Intrusion
Detection”
http://www.informit.com/store/product.aspx?isbn=0321336321

e Ferramentas de cédigo aberto para analise de flows

— https://www.cert.org/netsa/
— http://www.caida.org/tools/
— http://qosient.com/argus/

egibr - niedr
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Referéncias (2/2)

e Esta Apresentagao
http://www.cert.br/docs/palestras/

¢ Comité Gestor da Internet no Brasil — CGl.br
http://www.cgi.br/

e Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil — CERT.br
http://www.cert.br/

e Nucleo de Informacao e Coordenacao do Ponto br — NIC.br
http://www.nic.br/
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